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Introduction

L’anonymat est un concept universel a de nombreux égards : notre identité peut rester
secrete dans des circonstances sociales, politiques exposant parfois des intéréts personnels
ou économiques. Dans certains contexte, ’anonymat peut demander a étre percée, par
exemple lorsque nous ne connaissons pas l'identité d’un criminel ; parfois, on cherche au
contraire a ’obtenir. Aujourd’hui, I'avancée massive des technologies de 'internet renforce
énormément l'importance de cette notion : désormais, I'anonymat n’est plus seulement
Paffaire des diplomates et des militaires mais celle de tous. La cryptographie offre un
grand nombre d’outils renforcant sa démocratisation dans les protocoles de votes électro-
niques, de transactions en ligne, des correspondances via des logiciels, etc. . Dans cette
these, nous apportons quelques éléments de réponses a ce désir de maintien d’anonymat,
en nous concentrant sur les protocoles de chiffrement et d’authentification. En premier
lieu, I'introduction de I’anonymat dans ces deux types de protocoles souleve énormément
de questions : alors que 'authentification est proche de la notion d’identification, comment
garantir I'authentification de la source tout en préservant son anonymat ? Comment en-
voyer un message chiffré avec une clé publique connue de tous sans révéler la clé publique
utilisée pour chiffrer ? Le concept d’anonymat suscite de nombreux paradoxes qui amenent
a manier cette notion avec une précaution et une attention toutes particulieres : définir le
contexte dans lequel elle s’applique et préciser le niveau de sécurité que 'on veut obtenir
sont des procédés tres classiques dans ’application du concept d’anonymat.

De maniere a préciser ces nuances, nous définirons dans une premiere partie les outils et
mécanismes autour desquelles cette notion d’anonymat s’est construite. Nous présenterons
alors nos travaux en deux temps : nous rappellerons d’abord en quoi consiste ’anonymat
pour le chiffrement, en mettant I’accent sur les notions de sécurité et les éléments construc-
tifs pour les schémas de chiffrement anonymes, et en particulier pour le chiffrement a base
d’identités. Ce dernier concept, tres commode pour la gestion des certificats nécessite la
contribution d’une autorité de confiance, capable de dériver les secrets de tous les utilisa-
teurs. Dans Darticle [85], en collaboration avec David Pointcheval, nous avons étendu la
notion d’anonymat en considérant cette autorité comme attaquant potentiel. Cette pre-
miere phase de présentation sera pour nous ’occasion d’introduire cette nouvelle notion de
sécurité. Ensuite, nous étudierons le probleme de I'anonymat révocable dans un contexte
multi-acteurs : en collaboration avec David Pointcheval et Damien Vergnaud, nous avons
congu une nouvelle primitive intégrant de multiples fonctionnalités [86] ; nous décrirons
également ce concept dans cette partie.

Dans un deuxieme temps, nous nous intéresserons aux protocoles d’échange de clé au-
thentifiés & deux et trois parties via un canal non sécurisé (ni confidentiel, ni authentifié),
permettant 'authentification d’un membre. Nous montrerons comment garantir 1’anony-
mat d’un participant dans chacun des deux scénarios. Avant de présenter nos résultats,
nous introduirons le modele de sécurité sur lequel nous nous sommes appuyés [17, [14] et



les extensions que nous avons pu y apporter. Avec Michel Abdalla et David Pointche-
val, nous avons considéré I'anonymat du client dans le cas a trois parties, en adaptant
le protocole de l'article [4]. Nous montrerons comment réaliser un protocole garantissant
I’anonymat du client en utilisant un protocole d’interrogation confidentielle de bases de
données (PZR) (ou Private Information Retrieval en anglais) : il s’agit d’une primitive qui
résout une problématique ancienne que nous présenterons dans la premiere partie. Nous
prouverons la sécurité de ce protocole dans le modele de l'oracle aléatoire. Un deuxiéme
exemple viendra s’ajouter a cette phase d’introduction de 'anonymat dans les protocoles
d’authentification : il s’agira d’un protocole d’échanges de clés a deux partie (authenti-
fié) générique, IB-PAKE construit & partir d’une primitive de chiffrement anonyme : par
la méme, nous proposerons une application de la nouvelle notion d’anonymat introduite
précédemment.
Enfin, nous acheéverons notre présentation par une conclusion de nos travaux.



Premiere partie

Primitives cryptographiques pour
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Chapitre 1

Primitives de chiffrement

Dans cette partie, nous présentons les primitives propres a la cryptographie a clé pu-
blique : les schémas de chiffrement et les schémas de signature. Nous définissons les notions
de sécurité caractérisant chacun d’eux : la premiere classe de schémas assure la confiden-
tialité des données et la seconde garantit 'authentification et 'intégrité des données. Nous
insisterons davantage sur les définitions liées au chiffrement, nous ferons juste quelques

rappels informels pour les schémas de signature.
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1.1 Schémas de chiffrement

Un cryptosysteme est défini par la donnée de quatre (ou trois selon le contexte) algo-
rithmes : un premier algorithme génere les parametres communs du systeme, un second
renvoie des clés publiques et secretes, un troisieme, typiquement probabiliste permet de
chiffrer un message (sans utiliser de secret particulier) et un dernier, quant a lui détermi-
niste, retrouve le message a partir d’un chiffré en utilisant la clé secrete.

1.1.1 Définitions et notions de sécurité

Nous notons M, C les espaces des messages clairs et des messages chiffrés respectivement
et R un espace de probabilité fixé. On note A le parametre de sécurité. Formellement, les
algorithmes impliqués dans un schéma de chiffrement sont définis de la maniére suivante :

— Algorithme de génération de parameétres Setup : prend en entrée le parametre
de sécurité A et renvoie les parametres publics du systéme, params;

— Algorithme de génération des clés KeyGen : prend en entrée les parametres
publics du systeéme, params et renvoie une paire clé publique/clé privée, pk/sk;

— Algorithme de chiffrement Encrypt : est un algorithme probabiliste qui prend en
entrée la clé publique pk, un message m dans M et un aléa r et renvoie un chiffré ¢
associé au message m. Afin d’alléger les notations, on notera le chiffré d’un message
m par ¢ = Encrypt(pk,m) ou ¢ = Encrypt(pk, m;7); si la clé publique est clairement
spécifiée par le contexte, on pourra écrire ¢ sans la préciser.

— Algorithme de déchiffrement Decrypt : prend en entrée un chiffré c et la clé
secrete sk de déchiffrement, il renvoie le message m € M associé & ¢ € C ou un
symbole d’erreur.

Remarque 1 En régle générale, la fonction Setup est l'identité mais dans certains sys-
téemes lorsque plusieurs utilisateurs doivent s’entendre sur des parameétres communs, il peut
étre commode de séparer les algorithmes Setup et KeyGen. On verra que pour les schémas
de chiffrement anonyme, cette condition est nécessaire. Par exemple, pour le cryptosys-
teme ElGamal, le paramétre publique peut étre le nombre premier déterminant le groupe
cyclique.

Un schéma de chiffrement est dit consistant si pour tout parametre public params, toute
paire clé publique/clé secrete, pk/sk, tout message m € M, tout chiffré de m sous la clé
pk se déchiffre sous la clé sk sur le message m.

Plus formellement, étant donné un parametre de sécurité A, on a :

Ym € M, V params < Setup(\) V (pk,sk) < KeyGen(params)

VeelC IreR Encrypt(pk,m;r) =c = Decrypt(sk,c) =m

Cette condition peut étre assouplie de telle sorte a n’étre vérifiée que pour une fraction
écrasante de paires (pk,sk) et de chiffrés ¢ € C; dans ce cas, on parle de consistance
calculatoire.
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Notions de Sécurité

la fonction de chiffrement doit garantir la confidentialité des messages, ce qui se formalise
de différentes manieres selon le niveau de sécurité que 'on veut garantir : on ne veut pas
que 'adversaire puisse apprendre un bit du message. En 1982, Godwasser et Micali ont
formalisé un critere de sécurité important pour le chiffrement asymétrique , la sécurité
sémantique. L’idée est la suivante : considérons un attaquant A générant deux messages
mg et m1 de tailles égales. Supposons que nous lui renvoyons le chiffré ¢, de 'un des deux
messages mg et mq, ol b est un bit choisi aléatoirement. De plus, afin de renforcer le
modele, on peut tres bien lui donner le pouvoir de déchiffrer certains chiffrés (excepté le
chiffré challenge). On dit que 'algorithme de chiffrement est sémantiquement sir résistant
aux attaques a chiffrés choisis si 'attaquant ne parvient pas a deviner le bit b avec pro-
babilité significativement plus grande que % Plus précisément, nous formalisons la notion
de sécurité sémantique par ’expérience suivante :

Experlence Exp'nd b)) ODecrypt(c)

CSet «— CSet U {c};
m «— Decrypt(sk, c) ;
retourner m

CSet X ¢; params « Setup(\);

(pk, sk) « KeyGen(params) ;

ODecrypt()(

(mo, mq,state) — A FIND, params, pk) ;

cp & Encrypt(params, pk, my) ;
b — AgDecrypt()(GUESS, params, pk, ¢y, state) ;
si ¢p ¢ CSet;

retourner b’ sinon retourner 0

On définit avantage de A dans I'expérience ci-dessus par :
AdvE%e® = [PrExpfe! () = 1] — Pr[Expf%e0()) = 1]

On dit qu’un schéma de chiffrement est IND-CCA-stur résistant aux attaques adaptatives
a chiffrés choisis (ou IND-CCA2-stir), si pour tout attaquant polynomial A, avantage de A
est une fonction négligeable en le parametre de sécurité A. Lorsqu’on ne peut pas garantir
la sécurité en donnant acces a ’oracle de déchiffrement, on parle de schéma de chiffrement
IND-CPA-str : le schéma est dit sémantiquement sir résistant aux attaques & clairs choisis.

1.1.2 Schéma de chiffrement hybride

Le chiffrement hybride est un concept assez intuitif qui consiste a décomposer les pro-
cédures impliquées dans un schéma de chiffrement en deux mécanismes : un premier mé-
canisme, appelé encapsulation de clés (KEM ), asymétrique chiffre une clé symétrique et
un second mécanisme, data encapsulation mechanism, (DEM ), chiffre un message avec la
clé secrete précédente en utilisant des techniques symétriques.

Définitions d’un schéma KEM

Un mécanisme d’encapsulation de clés a la méme structure quun schéma de chiffre-
ment asymétrique excepté que ’algorithme de chiffrement ne prend que la clé publique du
destinataire en entrée. Cet algorithme géneére une paire constituée d’'une clé K et de son
encapsulation C. Plus prec1sernent un schéma KEM est défini par la donnée de quatre

algorithmes polynomiaux KEM € (Setup, KeyGen, Encaps, Decaps), chacun défini de la
maniere suivante :



10 Chapitre 1. Primitives de chiffrement

— Algorithme de génération de parametres Setup : prend en entrée le parametre
de sécurité A et renvoie les parametres publics du schéma params.

— Algorithme de génération des clés KeyGen : prend en entrée les parametres
publics du schéma, params et renvoie une paire clé publique/clé privée, pk/sk.

— Algorithme d’encapsulation de clés Encaps : cet algorithme probabiliste prend
en entrée la clé publique du destinataire pk et un aléa r; il génere une clé aléatoire
K dans Sk, '’ensemble des clés, et son encapsulation C.

— Algorithme de décapsulation de clés Decaps : cet algorithme déterministe prend
en entrée la clé secrete du destinataire sk et 'encapsulation C' d’une clé; il retrouve
la clé K telle qu’il existe un aléa r € R tel que (K,C) = Encaps(pk;7); si cette clé
n’est pas définie ou si K ¢ Sk, cet algorithme renvoie un message d’erreur.

Ce mécanisme doit également spécifier un entier positif, que ’on notera ¢ précisant la

longueur de la clé renvoyée par ’algorithme Encaps.

La primitive EM doit vérifier une propriété de consistance qui se déduit directement

de celle énoncée précédemment pour le chiffrement au paragraphe [1.1.1]

Notions de sécurité pour les schémas KEM

Nous définissons la sécurité pour le mécanisme d’encapsulation de clés sous les attaques
a chiffrés choisis de la maniére suivante : dans une premiere phase, le challenger génere
des parametres publics params et une paire de clé publique/clé secréte, pk/sk qu’il renvoie
a lattaquant A. Ce dernier a acces a un oracle de décapsulation puis renvoie un bit b. Le
challenger calcule un chiffré C et une clé K7, générés par 'algorithme Encaps. Il choisit
également une clé aléatoire K dans I’ensemble Sk, ou Sk est I'ensemble des clés muni
d’une distribution uniformeﬂ Ensuite, le challenger choisit un bit b et renvoie (K, CY) a
l’attaquant A. Dans une seconde phase, 'attaquant a acces & un oracle de décapsulation.
Enfin, il renvoie sa réponse pour le bit b.

Plus formellement, nous définissons I’expérience associée a un attaquant 4 et un schéma

KEME (Setup, KeyGen, Encaps, Decaps) de la maniére suivante :

Expérience EXP%SX/?,A()‘) ODecaps(c)

CSet % {0}; params «— Setup()) ; CSet < CSet U {c};
(pk, sk) < KeyGen(params); K« Decaps}({sk,c);
state « A?Decapso(FIND, params, pk) ; retourner

(CT,KY) & Encaps(params, pk) ;

K & Siib & 40,1}

b — A?Decapso (GUESS, params, pk, C{, K, state) ;
si Cf ¢ CSet;

retourner b’ sinon retourner 0
On définit avantage de A dans I'expérience ci-dessus par :
AVREST 4 = [Pr[Expfediy 4(A) = 1] — PrlExpfa 4(A) = 1]]

On dit qu’un schéma KCEM est CCA-sur, résistant aux attaques adaptatives & chiffrés
choisis, si pour tout attaquant polynomial A, 'avantage de A est une fonction négligeable
en le parametre de sécurité .

!'D’autres distributions non triviales peuvent également étre considérées.
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Définitions d’un schéma DEM

Un mécanisme d’encapsulation de messages, DEM est une sorte d’ "enveloppe digital”
qui permet de garantir le maintien de la confidentialité et de I'intégrité d’un message,
en utilisant des méthodes de chiffrement symétrique. Il existe plusieurs implémentations
possibles. Nous définissons juste l'interface abstraite et nous renvoyons au rapport de
Shoup [117] pour une description détaillée des implémentations classiques de ces schémas.

Un schéma DEM est défini par la donnée d’un entier £ spec1ﬁant la longueur de la clé sy-

métrique utilisée et de deux algorithmes polynomiaux DEM X (EncryptDEM, Decryptpem)
chacun défini de la maniere suivante :

— Algorithme de chiffrement d’un message Encryptpgy @ prend en entrée une clé
symétrique de chiffrement K (de taille £) et un message m; cet algorithme renvoie
un chiffré C' du message m sous la clé K ;

— Algorithme de génération de déchiffrement Decryptpgy ¢ prend en entrée une
clé symétrique K (de taille £) et un chiffré C'; cet algorithme renvoie un message
m associé au chiffré C' sous la clé K ; si ce message n’est pas défini, cet algorithme
renvoie un message d’erreur.

Notions de sécurité pour les schémas DEM

Pour les schémas DEM, nous considérons la notion de sécurité définie par I'expérience
Expgg M. A Suivante : considérons un adversaire générant deux messages mg, mi. Le chal-
lenger choisit une clé aléatoire de taille £ et un bit aléatoire b. Il génere le chiffré du message
my, sous la clé K qu’il retourne a A. Dans une seconde phase, ce dernier pose des requétes
de déchiffrement sauf pour le chiffré challenge. Enfin, il renvoie sa réponse b’ pour le bit b.

On définit 'avantage de A dans 'expérience décrites par :
AdVBERTA = [Pr{ExpBEag 4(A) = 1] — PrExpfEi a(A) = 1]]

Syntaxe du chiffrement hybride

A présent, nous pouvons décrire I’approche systématique de construction d’un schéma
de chiffrement & clé publique en combinant les deux mécanismes KEM et DEM. Tout
d’abord, afin de rendre compatibles ces deux schémas, les clés renvoyées par ’algorithme
Encaps doivent avoir la méme taille que les clés de chiffrement du schéma DEM. Nous
supposons cette condition vérifiée.

Un schéma de chiffrement hybride H-PKE est un schéma de chiffrement a clé publique,
construit a partir d’'un mécanisme d’encapsulation de clés KEM et d’encapsulation de
messages DEM. Plus précisément :

— Algorithme Setup de génération de parameétres de H-PKE : est défini par

Palgorithme Setup du schéma KEM.

— Algorithme KeyGen de génération de clés de H-PKE : est défini par 'algo-
rithme KeyGen du schéma KEM.

— Algorithme de chiffrement Encrypt : prend en entrée une clé publique pk, un
message m. Dans un premier temps, cet algorithme fait appel a 'algorithme Encaps
qui retourne (K, ). Dans un second temps, il fait appel a l'algorithme Encryptpgym
du schéma DEM qui chiffre le message m sous la clé K et produit un chiffré C’. 1l
retourne le chiffré ¢ & c|c.

— Algorithme de déchiffrement Decrypt : prend un entrée la clé secréte sk du
destinataire et un chiffré c. Cet algorithme décompose le chiffré ¢ en C||C’, puis
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“désencapsule” C sous la clé sk pour retrouver la clé K. Cette clé est alors utilisée
pour déchiffrer C" avec I’algorithme Decryptpgy-

1.1.3 Schéma de signature

Un schéma de signature est défini par la donnée de quatre algorithmes ; mais a présent
les roles de I’émetteur et du destinataire sont duaux : le signataire a besoin d’un secret
pour produire sa signature ; en revanche, tout le monde peut vérifier la validité d’une paire
message/signature.

Un schéma de signature digitale est spécifié par la donnée de quatre algorithmes poly-
nomiaux (Setup, KeyGen, S, V), chacun défini de la maniére suivante :

— Setup : prend en entrée le parametre de sécurité A et renvoie les parametres publics

du systéeme params;

— KeyGen prend en entrée les parametres publics params et renvoie une paire clés pu-

blique/clé privée, vpk/sk;

— &S prend en entrée la clé secrete du signataire sk, un message m a signer et renvoie la

signature o du message m ;

— V est un algorithme déterministe qui prend en entrée un message m, une signature

o, la clé publique du signataire vpk et renvoie 0 ou 1, suivant que o est la signature
associée au message m ou pas.

Nous définissons brievement les propriétés requises pour un tel schéma :

Consistance

Pour toute signature valide, c.a.d. générée correctement par ’algorithme S, I’algorithme
de vérification renvoie toujours 1. Plus exactement, étant donné un parametre de sécurité A,

Vm € MV vpk,sk (vpk,sk) < KeyGen(X), V(vpk,m,S(sk,m)) =1

Types d’attaques

Nous pouvons distinguer différents types d’attaques déterminant les moyens de ’adver-
saire, nous décrivons ci-dessous les plus couramment utilisés :

Attaques sans messages : pour cette attaque, l'attaquant connait juste la clé publique
du signataire qu’il cherche a attaquer; la seule possibilité pour lui est de vérifier la
validité d’une paire message/signature. Il s’agit donc de l’attaque la plus faible

Attaques & messages connus : pour cette attaque, 'attaquant connait la clé publique
et une liste de paires messages/signatures de taille bornéeﬂ choisie et produite par
le challenger /le signataire.

Attaques a messages choisis : pour cette attaque, 'attaquant a acces a un oracle de
signature. Il peut obtenir une liste de messages/signatures de son choix et éven-
tuellement indépendante de la clé publique, dans ce cas, on dit que 'attaquant est
générique ; si 'attaque dépend de la clé publique, on parle d’attaques orientées. De
plus, le choix des requétes peut dépendre des signatures précédemment obtenues, on
parle alors d’attaques adaptatives.

2polynomiale en le parameétre de sécurité.
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Niveaux de sécurité

La définition de falsification de signature peut avoir plusieurs sens selon le niveau de
sécurité auquel on fait référence. Il existe l1a encore une hiérarchie de niveaux permettant
de caractériser le but de I'attaquant :

Le cassage total : fait référence a la capacité de I'attaquant a retrouver la clé secrete
de signature. Tout schéma de signature doit se prémunir de ces attaques.

La falsification universelle : est la capacité de 'attaquant a produire une signature
pour tout message n’ayant pas été ’'objet d’une requéte posée a l'oracle.

La falsification existentielle : est la capacité de 'attaquant a produire une signature
pour un message de son choix.

Exemple : nous donnons un exemple simple de signature : la signature RSA :

— KeyGen(\) : cet algorithme choisit un entier e tel que pged(e, ¢(n)) = 1, avec n = pq
et p et ¢ deux nombres premiers de taille [I/2] bits. La clé publique est (n,e) et la
clé secrete sk est entier d, tel que d = e~ mod ¢(n).

— S(sk,m) produit la signature S(sk,m) = m? mod n d’un message m € Z,,

— V(vpk, m, o) renvoie le résultat du test m L c¢ mod n.

Théoréme 1 La signature RSA est universellement falsifiable sous des attaques a mes-
sages choisis et existentiellement falsifiable sous des attaques sans messages.

Démonstration: Supposons qu’on demande a 'attaquant de produire une signature d’un
message m. Ce dernier choisit a € Z,, et il demande la signature de a et m/a. Le produit
des deux signatures obtenues est la signature du message m. De plus, 'attaquant peut
facilement produire un paire message/signature valide en renvoyant (o, m), avec m = o°
mod n, pour ¢ € Z,. ]

Plusieurs schémas résistants aux falsifications ont été proposés. Nous ne citerons que
quelques-uns d’entre eux. En 1988, en adoptant une approche probabiliste, Goldwasser,
Micali et Yao ont proposé un schéma dont la sécurité repose sur la difficulté de factoriser un
module RSA et d’inverser la fonction RSA (voir paragraphe pour une description du
probleme RSA). Ce schéma est résistant aux falsifications existentielles sous les attaques
a messages connus. Cette construction a été améliorée par Bellare, Goldwasser, Micali et
Rivest dans [75]. Naor et Yung [102] ont proposé une transformation générique d’un schéma
de signature résistante aux falsifications existentielles sous les attaques a messages choisis.
Cette construction reste malgré tout inefficace ; elle repose sur 'existence de permutations
a sens unique. Nous ne rentrerons pas en détail dans la description de ces constructions
théoriques, car nous ne les utiliserons pas par la suite.

Schéma Full Domain Hash

Une autre approche, peut-étre plus naturelle pour empécher la falsification, méme si elle
n’est pas possible pour tous les schémas, est d’utiliser une fonction de hachage H a valeurs
dans le domaine spécifié par le schéma de signature. Cette technique, aussi appelée "hash
then invert” permet de détruire la structure algébrique du schéma de signature. Pendant
longtemps, les propriétés de la fonction de hachage requises pour garantir la sécurité
n’étaient pas toujours bien spécifiées, ce qui aboutissait a des protocoles vulnérables. Elles
se sont précisées grace aux attaques, qui ont permis de déterminer pas & pas les propriétés
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requises par la fonction de hachage. Pour montrer la correction et la sécurité des schémas
dans le contexte de ce paradigme, on modélise souvent la fonction de hachage par un oracle
aléatoire, méme si cette condition sur la fonction est tres forte.

Nous décrivons ci-dessous le schéma Full Domain Hash dérivé de la signature RSA :

— S"()(sk,m) produit la signature S(sk,m) = y¢ mod n RSA du message m avec

y =H(m).

— V(vpk, m, o) calcule d’abord y = H(m) et renvoie le résultat du test y Z 5¢ mod n.

Dans larticle [I8], Bellare et Rogaway ont montré la sécurité du schéma précédent en
proposant une réduction au probleme RSA. En 2000, Coron [60] a proposé une améliora-
tion du facteur de réduction. D’autres approches apportent une réduction fine & ce méme
probleme, le schéma probabiliste PSS (Probabilistic Signature Scheme) de Bellare et Ro-
gaway [18]. Ce schéma peut étre vu comme suite logique puisqu’il s’inscrit dans la classe
des schémas "hash-then-invert”, excepté que le haché est randomisé avec un aléa frais pour
chaque nouvelle signature.

La cryptographie a base de couplages a contribué a 1’élaboration de schémas avec des
preuves de sécurité dans le modele standard. Cet outil se révele étre trés commode pour la
construction de schémas de signatures : sa structure fournit un test de validité publique im-
médiat pour le probléeme Diffie-Hellman décisionnel, que nous définirons paragraphe
Par exemple Boneh, Lynn, et Shacham ont construit dans [33] un schéma de signature
pour lequel la sécurité est équivalente au probléme Diffie-Hellman calculatoire CDH (pour
certaines courbes) (voir définition du CDH paragraphe dans le modele de l'oracle
aléatoire. En 2004, Boneh et Boyen [27] ont proposé un schéma de signature efficace a base
de couplages dans le modele standard. Nous reviendrons sur les constructions basées sur
les couplages dans le contexte du chiffrement a la partie

1.2 Hypotheses calculatoires

A présent, nous définissons les hypothéses calculatoires utilisées pour la construction
de cryptosytemes asymétriques. Pour certaines d’entre elles, nous ferons quelques rappels
mathématiques qui permettront de sélectionner les instances pour lesquelles les problemes
introduits sont difficiles.

1.2.1 Problémes liés a la factorisation
Probléme RSA

Définition 1 Nous définissons l’ensemble suivant :
déf X . LA
Hy={n|n=p-q, oup et q premiers de taille 5 bits}.

Par la suite, nous parlerons de module RSA lorsque, étant donné un parametre de
sécurité A\, n € Hj.
Par la suite, nous supposerons la difficulté du probleme de la factorisation d’un module
n € Hy. Pour n € Hy, nous considérons les deux fonctions suivantes :
— la fonction d’Euler que 'on note ¢(n), ou ¢(n) = (p —1)(¢ — 1),
— et la fonction de Carmichaél que 'on note A(n) qui & tout module n associe le plus
petit entier ¢ tel que pour tout w € Z},w' =1 mod n.
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On appelle générateur RSA, un algorithme probabiliste qui prend en entrée un para-
metre de sécurité A puis renvoie un entier n € H) et deux entiers e, d tels que ed = 1

mod ¢(n).

Probleme RSA : étant donnés un entier n € Hy, un entier e et un élément y € Z,,
déterminer l'entier x € Z, tel que y = ¢ mod n.

Hypothése : étant données des parametres n, e renvoyés par un générateur RSA et un
entier y € Z,, résoudre le probleme RSA est difficile.

Juste un petit mot sur la relation entre le probléeme RSA et la factorisation : il est évident
que si on sait résoudre la factorisation, on sait résoudre le probleme RSA. En revanche,
I'implication inverse fait aujourd’hui partie des controverses : méme si en pratique on
résout le probleme RSA en factorisant le module, cette approche n’est a priori pas la seule
possible.

Probléme de la résiduosité quadratique, RQ

Le probleme de la résiduosité quadratique a été introduit en 1984 par Goldwasser et
Micali dans [73]. Avant de I'introduire, faisons quelques petits rappels :

Définition 2 Pour tout y € Z}, on note Q,(y) = 0 s’il existe w € Z tel que y = w?

mod n. On dit alors que y est un résidu quadratique modulo n. Sinon, Q,(y) =1, et dans
ce cas, y n'est pas un résidu quadratique modulo n.

On considere uniquement les entiers n € Hy et y € Z; tels que (%) =1, ol (%) est le
symbole de Jacobi de y modulo n. On note alors J, e {yez;,| (£) =1}

Probléme de la résiduosité quadratique : étant donnés un entier n € H) et un élé-
ment y € J,, décider si Q,(y) = 0.

Hypothése : le probleme de décider la résiduosité quadratique est un probleme difficile.
En revanche, si la factorisation de n est connue, on peut calculer Q,(y). en temps

O([nf?).

Probléme de la haute résiduosité, RH

Le probleme de la haute résiduosité a été introduite en 1999 par Paillier [105] et a donné
naissance a un schéma de chiffrement que nous décrirons juste apres.

Définition 3 Un élément z est un nigme résidu modulo n? s’il existe un élément y € L,
tel que z = y™ mod n?.

Probléme de la haute résiduosité : étant donnés un parametre de sécurité A, un en-
tier n € Hy et un élément y € Z7,, décider si y est un njppme résidu modulo n2.

Hypothése : si la factorisation de n n’est pas connue, décider la haute résiduosité d’un
élément dans Z7, est un probleme difficile.
1.2.2 Problémes liés au logarithme discret

Soit G| p un algorithme de génération qui renvoie la description d’un groupe G d’ordre
un grand premier ¢ et un générateur de ce groupe ¢g; on note cette description (g, q, G).
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Probléme du logarithme discret, LD

Probléme du logarithme discret, LD : étant donnés une description (g,q,G) ren-
voyée par 'algorithme G| p et un élément y € G, déterminer 'entier relatif x < ¢
tel que y = ¢ ; U'entier x est appelé le logarithme discret de y en base g.

Hypothése LD : étant donnés une description (g, q,G) et un élément y aléatoire dans
G, déterminer le logarithme discret de y en base g est un probleme difficile.

Probléme Diffie-Hellman calculatoire, CDH

Probleme Diffie-Hellman calculatoire, CDH : étant donnés une description (g, ¢, G)
renvoyée par P’algorithme KG|p, trois éléments u,v = u®, w = u® aléatoires de G,
calculer Pélément h % 42t € G.

Hypothése CDH : résoudre le probleme Diffie-Hellman est un probleme difficile.

On dit que h est le Diffie-Hellman de v et w en base u et on écrit h = CDHg ,,(v, w).
Lorsque le groupe et la base sont précisés sans ambiguité par le contexte, nous noterons
simplement A = CDH (v, w).

Nous définissons également le langage des quadrupletsﬂ Diffie-Hellman de la maniere
suivante :

Lome & {(u,v,w,h) | h = CDHg 4 (v, w)}.

La version décisionnelle du probleme précédent peut également étre difficile, nous la
définissons ci-dessous.

Probléme Diffie-Hellman décisionnel, DDH

Probleme Diffie-Hellman décisionnel, DDH : étant donnés une description (g, ¢, G)
renvoyée par I'algorithme KG| p et quatre éléments u,v = u®, w = u®, h aléatoires de
G, décider si h est le Diffie-Hellman de v et w en base u, c.a.d. si (u,v,w,h) € Lpn,.

Hypothése DDH : étant donnés une description (g,q,G) renvoyée par l’algorithme
KGip et quatre éléments u,v = u®, w = u’, h aléatoires de G, décider le probleme
Diffie-Hellman est un probleme difficile.

1.3 Schémas de chiffrement homomorphes

Dans cette partie, nous nous intéressons aux cryptosystémes homomorphes, qui sont
trés souvent utilisés lorsqu’il s’agit d’effectuer des opérations sur des données chiffrées tout

en préservant leur confidentialité. Soit Enc def (Setup, KeyGen, Encrypt, Decrypt) un schéma
de chiffrement. On suppose ici que la fonction Setup est la fonction identité. Soient ® et
@ des lois de groupe dans R et M respectivement, o R est un espace de probabilité et
M est I’ensemble des messages.

Définition 4 On dit que Encrypt est une fonction de chiffrement homomorphe s’il existe
un morphisme de groupes Fyi qui, étant donnés deux chiffrés des messages my et mo dans
M, renvoie le chiffré de my @ mso. Plus formellement, la fonction Fy est définie de la
maniére suiwante : Fy : C x C — C et définie par :

Fok(Encrypt(my;r1), Encrypt(ma; r2)) = Encrypt(mi @ ma; 1 @ ra).

3lorsque le base est sans ambiguité, on parlera de triplets.
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Cryptosysteme de Goldwasser-Micali

L’algorithme KeyGen prend en entrée un parametre de sécurité A et renvoie n € H) et
g € Z tel que Q,(g) =1 et (%) = 1. On définit pk = (n, g) et sk = (p, q).

Pour simplifier, on présente la fonction de chiffrement pour M = Z,, définie de la
maniere suivante :

2

Encrypt : Za x R +— Z7 avec Encrypt(m;r) =¢™ -r* mod n et pk = (n,g).

La fonction Encrypt possede les propriétés suivantes :

— tout d’abord pour m et m’ deux éléments de Zs et 7,7’ & Zy ,ona:
Encrypt(m;r) - Encrypt(m’;7") = Encrypt(m & m’ mod 2;7-r" modn) mod n
— de plus,
Encrypt(m;r)° = Encrypt(m - ¢ mod 2;7° mod n) mod n.

L’algorithme Decrypt prend en entrée la clé secrete sk = (p, ¢) et calcule Q,,(c) : si c est
un résidu quadratique alors m = 0; sinon m vaut 1.

Cryptosysteme de Paillier

Ce cryptosysteme a été introduit par Pascal Paillier en 1999 dans [105]. Ce schéma de
chiffrement est sémantiquement str contre les attaques a messages choisis sous 'hypothese
de la haute résiduosité.

Pour le déchiffrement, nous définissons I’ensemble S,, et la fonction L :

Sh def {u < nQ\ u=1 modn} etpourucsS,, Lu)

of u— 1
o mod n?.
n
L’algorithme KeyGen prend en entrée un parametre de sécurité A et renvoie n € H) et
g un élément non nul de Z}, d’ordre un multiple non nul de n; on prend g = 1 +n. On
définit pk = (n, g) et sk = (p, q).

. ... R
Pour chiffrer un message m € Z,,, on choisit r < Z;, et on calcule :

n

Encrypt(m,r) = ¢™ - " mod n?

La fonction Encrypt est homomorphe puisque :
— pour m et m’ deux messages de Z,, et r,7’ des éléments aléatoires de Z*, on a :

Encrypt(m;r) - Encrypt(m’; 7)) = Encrypt(m +m’' mod n;r -’ mod n) mod n?
— de plus : Encrypt(m, )¢ = Encrypt(c-m mod n;r¢ mod n) mod n?

Définition 5 Soit n € Hy et g = 1 +n. Pour w € Z},, on appelle la nipme classe
de résiduosité de w en base g, lunique m € Z, pour lequel il existe r € Z tels que
Eq(m,r) = w. On note wy cette classe.
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KeyGen(A) : renvoie un module RSA n,
retourner pk = (n,g % (1+mn)) et sk=(p,q);

Encrypt(pk, m) : pour chiffrer m € Z,, :
choisir r & Zy

calculer Encrypt(m,r) = g™ - r"

mod n?;

Decrypt(sk, c) :
vérifier que ¢ < n
calculer A & A(n) et C = L(c* mod n?);

retourner m = o

2 sinon retourner . ;

—— mod n

Fi1Gg. 1.1 — Cryptosysteme de Paillier

Pour déchiffrer ¢, on cherche la classe ¢, de ¢ en base 1+ n. Pour tout ¢ € Z7,, on a
L(c* mod n?) = Ac¢;, mod n; La preuve de ce résultat est dans I'article de Paillier [105].
Pour déchiffrer un chiffré ¢, on calcule donc :

C)\ _ (1 _’_n)m)\rn)\ — (1 +n)mA

= 14+ mMn mod n’
On applique la fonction L et on obtient :
L(c* mod n?) = L(1+mAn) = Am, otl m = c,.

On donne une description du cryptosysteme figure [L.1

Cryptosysteme de Damgard-Jiirik

La construction que nous allons présenter a été introduite par Damgard-Jurik [63] peu
apres l'introduction du cryptosystéme précédent. Il s’agit d’une généralisation du schéma
de Pailler par laquelle on peut chiffrer des messages de longueur quelconque, sans modifier
les parametres publics de départ, et avec la méme clé privée de déchiffrement. De plus,
la sécurité sémantique de ce cryptosystéeme repose sur la méme hypothese calculatoire
que celle posée ci-dessus. On choisit toujours les mémes notations et définitions pour le
module n.

En généralisant ce qui précede, on a : Zys X Z;, ~ 7} ., (la preuve de ce résultat peut
étre trouvée dans l'article [63]). Le cas s = 1 correspond au cryptosystéme de Paillier.

Soit s un entier fixé tel que s < p,q. On prend toujours ¢ = 1 4+ n. On considere la
fonction de chiffrement Encrypt : Z,s x Z} — Z;SH définie par :

n’ 1

Encrypt(m,r) =¢™ - r mod n*t!, avec m € Zps et r & Zr,
Cette fonction vérifie les propriétés suivantes :
— pour tout m, m’ € Z,s et pour tout r,r’ bl Z},on a:
Encrypt(m; ) - Encrypt(m;r’) = Encrypt(m +m mod n®;7 -7 mod n),

ou - est une opération multiplicative dans Z; et 4 est une opération additive
dans Zys ;
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— pour tout entier ¢ € ¢(n?), on a :

Encrypt(m, r)¢ = Encrypt(m - ¢ mod n®;7¢ mod n) mod n?.
Déchiffrement : pour tout chiffré ¢, on a alors ¢ = (14 7)™ - r™ mod n**1.
Soit d un multiple de A(n) non nul. On a :

s

Cd — (1 + n)md(rn )d mod ns-i—l
— (1 + n)mdrnsd 1
-d

= (1+n)™

mod n°T
1

mod n*"

Pour déchiffrer m, il s’agit donc de trouver le logarithme discret de ¢ en base 1 +n
dans Z,s. On a vu que (1 +n)™ = 1 +nm mod n? Nous donnons ci-dessous les étapes
de l'algorithme de déchiffrement :

L((1+n)" mod n*™) = (i + (;>n ot (;) -n* 1 mod n*

Il s’agit d’extraire pas a pas les résidus modulo les puissances successives de n. Pour cela,
on définit :

37 = ¢ modmn
is = 4 mod n?
ij = 1 modn’

On sait déja extraire i grace au déchiffrement de Paillier.
A une étape donnée, on suppose avoir ¢; et il s’agit de trouver 4;.

ij:z’j_l—&—kxnj’l, pour 0 < k < n.

On applique la fonction L et on obtient :

L(1+n)" mod n/t) =1; + <Z2j>n +-F (?)nj_l mod n’

Pour j >t >0, on a, Y nt= (" \nt mod nf
t+1 t+1

En réécrivant i; a l'aide de I’équation de la deuxiéme équation précédente, on a :

' n' = i1 kX n' mod n’
t+1 t+1

Les termes k x n/~! multiplié par une puissance non nul de n s’annulent modulo n?.
Ce qui permet d’aboutir & I’équation suivante :

L((1+n)" mod n/™) = (ij_1 +kxni™t+ <Zj21)n +o+ (Zj,1>nj_1) mod n’
J
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Setup(A) : génere params «— KG|p;
retourner params = (g,q, G(;

KeyGen(params) : retourne pk = (params,y = ¢g*) et

sk = () oﬁxﬁzq;

Encrypt(pk, m) : pour chiffrer un message m € G

calculer ¢ = (¢, c1) = (¢",y" - m) pour r & ZLg;

Decrypt(sk, ¢) : si ¢ € G2, décomposer ¢ en (cg, c1)
et retourner m = ¢ /cjj ;
sinon retourner un symbole d’erreur

FiGg. 1.2 — Cryptosysteme ElGamal

En combinant les équations et (4), on obtient I’équation finale qui permet de récupérer

ij :
= L((1 % d J+1 ;. ij_l ij_l Jj—1 d J
ij =L((14+n)" mod n'™") — (ij1 + 5 n4---+ j n’7") mod n

Si on connait les 7; pour toute valeur de j, on peut calculer m tel que ¢ = m-d mod n®
en calculant d~' mod n®, puisque m - d-d~! =m mod n®.

Cryptosysteme ElGamal

Le cryptosysteme ElGamal a été introduit en 1985 dans l'article [65]. On donne une
description du schéma de chiffrement figure [1.2

La fonction de chiffrement est a sens unique sous ’hypothese Diffie-Hellman calculatoire
et la sécurité sémantique de ce schéma repose sur le probleme décisionnel associé. On
remarque que ce schéma de chiffrement est homomorphe, puisque :

Ym,m' € M Encrypt(m;r) - Encrypt(m’;7") = Encrypt(m - m;r + 1" mod q)

Un point important pour ce schéma est que le message doit étre encodé par un élément
du groupe. Il est donc nécessaire de définir une fonction bijective d’encodage encode a
valeurs dans le groupe G inversible de maniere efficace. Le plus souvent cet encodage
est assez colteux et possede deux autres inconvénients majeurs : il détruit les propriétés
homomorphiques du schéma et est incompatible avec le choix de parametres permettant
I’optimisation des calculs. Une approche subsidiaire de ce probleme d’encodage consiste a
définir une variante du schéma avec un fonction de hachage masquant le message, mais la
preuve de sécurité nécessite la modélisation de cette fonction par un oracle aléatoire.

1.4 Application aux réseaux de mélangeurs

Le concept de réseaux de mélangeurs (ou miz-networks en anglais) a été inventé par
David Chaum [50] dans les années 1980 pour 'anonymat dans les systemes de votes élec-
troniques. Sa structure est trés commode pour construire des systémes de votes, car il
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permet d’obtenir directement les propriétés de vérifiabilité et de consistance indispensable
a ces derniers :

— la premiere propriété signifie que chaque votant peut vérifier que son vote a été pris en
compte ou déléguer cette capacité de vérification, elle permet également de s’assurer
que tout le monde peut vérifier le résultat de 1’élection ;

— la seconde propriété signifie qu’il n’existe pas de sous-ensemble de participants ca-
pable d’interrompre le bon déroulement du processus.

Dans cette partie, nous décrivons les deux types de protocoles miz-networks rencontrés :
les réseaux de mélangeurs avec déchiffrement et les réseauxr de mélangeurs avec rechiffre-
ment. Nous donnons un exemple pour cette derniere catégorie, dont nous reparlerons un
peu plus loin, au chapitre

1.4.1 Réseaux avec déchiffrement

La structure globale consiste en une phase de chiffrement et une phase de concaténation
de plusieurs mix de déchiffrés partiels. Plus exactement, on considere k mélangeurs (ou
miznets), notés Mix; pour i = 1,---,k, chacun possédant une paire de clés publique
et secrete (PK;, SK;). La phase initiale de chiffrement consiste a chiffrer successivement
chacun des [ votes B; pour j = 1,--- ,l avec les clés PKy, - - - , PK}. Chacun des mélangeurs
Mix; recoit [ chiffrés partiels de la forme C; = E;(E;_1--- E1(B;)). Le mélangeur Mix;
déchiffre et applique une permutation secrete aux éléments C; = E;_1(E;_g - -- E1(Bj)))
qu’il envoie au mélangeur suivant Mix; 1. Afin de garantir la propriété de vérifiabilité,
chaque mélangeur produit une preuve qu’il renvoie les permutés des [ déchiffrés .

On remarque que quelques précautions doivent étre prises :

— pour préserver ’anonymat de la source, les chiffrés doivent tous avoir la méme taille;

— afin de garantir que le dernier mélangeur renvoie la réponse correcte, sa clé secrete
peut étre partagée entre plusieurs serveurs;

— afin d’empécher toute attaque qui exploiterait la malléabilité entre les bulletins chif-
frés, les votes chiffrés ne sont publiés qu’apres que tous les participants ont voté.
Dans ce cas, on peut se contenter de la sécurité sémantique qui est garantie si au
moins un des mélangeurs permute bien les bulletins chiffrés.

1.4.2 Réseaux avec rechiffrement

Le role d’un réseau de mélangeurs avec rechiffrement E| est seulement de mélanger
I’entrée. Cependant, on ne peut pas se contenter de brouiller I'entrée car I’ensemble des
chiffrés associé a un message reste alors inchangé, et on peut dans ce cas retrouver la
source associée a un chiffré. On ajoute donc une étape qui se charge de randomiser une
nouvelle fois les chiffrés. Chacun des mélangeurs Mixy, - - - , Mix applique une permutation
secrete et rechiffre le résultat. On décrit ci-dessous I'un des schémas de rechiffrement qui
est couramment utilisé, le schéma ElGamal ; nous aborderons plus en détail la construction
de ces schémas un peu plus loin, & la partie [[I| section [5.2

Exemple : rechiffrer avec ElIGamal
Nous avons décrit le cryptosysteme ElGamal figure Supposons que nous sommes en

. . . ... R
possession d'un chiffré ¢ = (co, ¢1) = (¢, y" - m). Pour rechiffrer ¢ en ¢, on choisit s < Z,,

4Nous considérons pour le moment que les termes rechiffrement /rerandomisation, rechiffré/rerandomisé,
rechiffrer /rerandomiser sont équivalents.
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et on définit ¢ = (¢, ¢}) = (co- g%, ¢1-y®) qui est un élément aléatoire dans I’ensemble des
chiffrés associés au message m.

Réseaux avec rechiffrement ElGamal :

1. Initialisation : étant donnée la clé publique pk, cette premiere phase, indicée k
consiste a chiffrer les bulletins de vote B; pour j = 1,---,[, puis a envoyer les
chiffrés notés c;, obtenus;

2. la i5eme €tape consiste a appliquer une permutation sur I'entrée et a rechiffrer les
bulletins chiffrés ¢;; 1, pour j =1,---,1;

3. létape finale consiste a déchiffrer les [ chiffrés ¢;o (la clé secrete est distribuée entre
plusieurs serveurs).

Vérifiabilité et consistance

Chaque mélangeur doit fournir une preuve qu’il existe bien une permutation telle que
la sortie c;; est le rechiffré de I'entrée permutée c.(;) ;. Pour le schéma de rechiffrement
ElGamal, si ¢ = (co,c1) = (¢",y" -m) et ¢ = (¢, ¢})) = (¢°,y° - m’) sont deux chiffrés,
alors, les deux conditions suivantes sont équivalentes :

1.  est le rechiffré de c;
2. <g,y> %7 %) = <ga y,QS_T, %/ . ys_r) est un t—uplet DDH.

Nous rappelons que le langage LpH, est défini par Lpn, o {(g,y,¢,¢) | log,c =
log, ¢’} ; on a alors :

EDHG = {(gayaca C,) ‘ ds e Zq c= gs et ¢ = ys)}

Le protocole de Chaum et Pederson [53] permet & un prouveur P de montrer I’appartenance
d'un quadruplet au langage Lpn, sans laisser fuir d’information sur I'exposant s. Dans
le prochain chapitre, nous précisons les propriétés que doit vérifier ce type de systeme de
preuve. Pour I'instant, nous donnons seulement les interactions entre le prouveur P et le
vérifieur V :

P 1%
( Message 1 )
5 £ Zq P, ((00,01) = (gs’yS)
( Message 2 )
V,c LR 2,

( Message 3 )

. P,t
déf R )
= s+cer,r 2y

si g =co-uetyt =cy-0°
accepte sinon rejette

FiG. 1.3 — Preuve d’appartenance au langage Lpn, de Chaum-Pederson (a divulgation
nulle de connaissance contre un vérifieur honnéte).



Chapitre 2

Protocoles interactifs pour
’anonymat

Dans ce chapitre, l'interaction est a I’honneur ; nous présentons les protocoles interac-
tifs que nous utiliserons par la suite : les preuves interactives et le concept de transfert
transparent. Les preuves interactives sont un ingrédient majeur dans la construction de
nombreux protocoles cryptographiques. Méme si le concept a été introduit en 1989, leur
puissance ne cesse d’étre appréciée. Le concept de transfert transparent, quant a lui, pose
une problématique ancienne et plutot simple mais sa résolution suscite encore aujourd’hui
de nombreuses questions ouvertes. Commencgons par rappeler le principe général de ces
deux concepts, avant de montrer comment elles peuvent étre utilisées pour le chiffrement
de groupe au chapitre [f et 'authentification anonyme au chapitre [§

Sommaire
2.1 Preuves interactives . . . . . . . . . . 00 0o e d e e 23
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2.3  Private Information Retrieval, PZR] .. ... ... ... ..... 27

2.1 Preuves interactives

2.1.1 Schéma de Mise en gage

Un protocole de Mise en gage permet a un émetteur et son interlocuteur d’échanger des
messages en s’engageant sur une valeur sans la révéler de telle sorte a ce que cet engagement
ne soit plus modifiable a posteriori. La donnée d’une trappe permet a un interlocuteur de
retrouver la valeur sur laquelle I’émetteur s’est engagée. Plus formellement :

Définition 6 Un schéma de Mise en gage est déterminé par la donnée de trois algorithmes
(Z.,C,T), chacun défini de la maniére suivante :
— Z. prend en entrée un parameétre de sécurité A. Cet algorithme retourne des para-
metres publics cpk ;
— C prend en entrée un message et les paramétres cpk. Cet algorithme renvoie un en-
gagement sur le message m, noté C' et une information supplémentaire d’ouverture,
notée p ;

23
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— T prend en entrée l'information p, un message m et 'engagement C, T (p,m,C)
renvote 1 st C' est bien un engagement sur m et 0 sinon.

Ces algorithmes vérifient les propriétés suivantes :

1. dissimulation (ou hiding en anglais) : sans la donnée de I'information p, un véri-
ficateur, en possession de C ne doit apprendre aucune information sur le message.
Plus généralement, les ensembles des engagements sur deux valeurs différentes sont
indistinguables. On parle de dissimulation calculatoire statistique ou parfaite selon
la puissance de calcul donnée a ’attaquant et sa probabilité de succes.

2. engagement (ou binding en anglais) : pour toute paire (m, cpk) et tout engagement
C tel que (C,p) <« C(m,cpk), il doit étre difficile de trouver un couple m’, p’ tels
que m’ # m vérifiant T (p,m,C) = T (p',m’,C) = 1. On parle d’engagement calcu-
latoire, statistique ou parfait selon la puissance de calcul donnée a 'attaquant et sa
probabilité de succes.

On peut vouloir étre capable d’extraire la valeur secrete. Dans ce cas, I’algorithme Z,
renvoie une trappe supplémentaire 7., et on définit un algorithme supplémentaire, appelé
extracteur et que I'on note D, ; cet extracteur prend en entrée la trappe 7, une paire (C, p)
et renvoie m si C' est un engagement sur la valeur m avec pour information auxiliaire p,
autrement cet algorithme renvoie un symbole d’erreur, 1. On parle alors d’engagement
“extractable”.

De plus, Z. peut prendre en entrée une trappe 7.4. Nous définissons dans ce cas un
algorithme supplémentaire, 1"’équivocateur” Qg, qui étant donnés 1., m, m’ avec m’ #
m et (C,p) «— C(cpk,m) retourne p’ tel que 7 (p,m,C) = T(p',m’,C) = 1. On parle
d’engagement équivoque.

2.1.2 Preuves interactives d’appartenance a un langage

Une preuve interactive est un protocole a deux parties qui permet & un prouveur de
convaincre un vérifieur de la validité d’une assertion, par exemple "{x} appartient au
langage L”. Les deux entités sont modélisées pas des machines de Turing probabilistes (la
fonction de transition dépend d’un aléa) possédant un ruban aléatoire d’entrée et un ruban
de communication. On dit deux machines sont en interaction si elles partagent le méme
ruban de communication, de telle sorte que chacune puisse lire le dernier message écrit par
I’autre machine; on suppose de plus que les deux machines peuvent écrire des messages
sur leur propre ruban.

Si Xy et Xp sont les données secretes initiales de V et P respectivement et si Y est
Pentrée initiale commune, on note (V(Xy), P(Xy))(Y). On écrira Vp(,)(z) accepte , en
cas de succes et Vp(,)(z) rejette en cas d’échec.

Définition 7 Soient P un algorithme exécuté par une machine de Turing probabiliste
interactive et V un algorithme exécuté par une machine de Turing probabiliste polynomiale
sans entrées auziliaires. On suppose que les deux machines partagent un ruban d’entrée et
un ruban de communication. On dit que (P, V) constitue un systéme de preuve interactive
pour le langage L si les deux propriétés suivantes sont vérifiées :

1. consistance (ou completness) : V accepte les entrées qui sont des éléments de L
avec probabilité écrasante :

Vz € L Prob[(V,P(z))(x) : Vp)(x) accept] > 1 —v(A)
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2. significativité (ou soundness) : tout prouveur (éventuellement malhonnéte) avec
une entrée qui n’est pas dans le langage est accepté avec probabilité négligeable ; plus
formellement :

VP' Vo & L Prob[(V,P'(x))(x) : Vpi(z)(x) accept] < v(N),

ici les calculs de P' dépendent de I’historique des messages (ou transcripts en anglais)
échangés avec le vérifieur.

Les probabilités sont sur les aléas du vérifieur V et des prouveurs P, P’.

On suppose que la puissance de calcul du prouveur est illimitée, contrairement a celle du
vérifieur qui, elle, est bornée. Cela dit, pour certaines applications cryptographiques cou-
rantes cette hypothese n’est pas réaliste, par exemple lorsque le prouveur veut convaincre
le vérifieur qu’il connait une ou la solution d’un probléme difficile. On définit dans ce cas
un type particulier de protocoles, appelés preuves interactives de connaissance.

2.1.3 Preuves de connaissance

Le principe des preuves de connaissance est un peu différent : la validité d’une assertion
se traduit par I’exhibition d’un témoin x. Le prouveur est assimilé a une machine de Turing
possédant une entrée auxiliaire secrete, "un témoin” qui lui permet de répondre aux ques-
tions du vérifieur. Et le succes d’un tel protocole se traduit par la validité d’une assertion
et P connait un témoin de x” que ce dernier a donné comme entrée commune. Cependant,
pour les protocoles de connaissance le prouveur ne peut plus calculer ce témoin car il est
supposé polynomialement borné. Nous supposons alors que les machines interactives P et
V disposent d’un ruban d’entrée auxiliaire commun. L’acceptation du protocole sur cette
entrée traduit que le prouveur (polynomialement borné) connait un témoin associé a cette
valeur.

Considérons une relation R décidable en temps polynomial. Deux éléments (z,w) sont
en relation si (z,w) € R et on dit que w est un témoin pour x.

Définition 8 Une preuve de connaissance associée a une relation R est une paire de
machines de Turing probabilistes (P,V) qui satisfait les deux propriétés suivantes :

1. consistance (ou completness) : un prouveur honnéte P est accepté avec grande
probabilité :

V(z,w) € R Prob[(V,P(w))() : Vp(zw)(z) accepte] > 1 —v(N)

2. significativité (ou soundness) : si V accepte un prouveur malhonnéte P’, il existe
une extracteur Ep: capable de contréler le ruban de P’, et qui a la suite de son inter-
action avec P’ parvient a extraire le secret. Plus formellement, VP’ 3Ep YV Yu'

|Prob[(P'(x),V)(x) : Vpr(u)(x) accepte] = Prob[(z, Ep/(x)) € R]| < v(X)

Les probabilités sont sur les aléas du vérifieur V, des prouveurs P, P’ et de l'extracteur

effectif Ep.

La propriété de zero-knowledge est une des propriétés les plus intéressantes car elle
résout une question paradoxale et primordiale en cryptographie : comment prouver la
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connaissance d’un secret sans le révéler, et plus précisément sans transmettre au véri-
fieur la capacité de prouver ’assertion en question? Ces protocoles sont appelés preuve
de connaissance a divulgation nulle de connaissance et ont été introduites en 1985 par
Goldwasser et al. dans leur article fondateur [74]. Afin de définir cette notion, considé-
rons l'existence d’'un simulateur utilisant le vérifieur V comme boite noire pour simuler
I'exécution du protocole interactif (P,V). On dit qu'un protocole interactif (P, V) est a
divulgation nulle de connaissance ou zero-knowledge, si pour tout vérifieur il existe un
simulateur S capable de reproduire une simulation indistinguable de celle associée aux
communications réelles entre le prouveur et le vérifieur. On parlera selon le contexte d’in-
distinguabilité calculatoire, statistique ou parfaite.

2.2 Transfert inconscient, O7

Considérons la situation suivante : un serveur possede une liste de n chaines de carac-
teres x1,- -+, Xy et le client veut récupérer I’élément x;. Le but est d’établir un protocole
éventuellement interactif entre le serveur et le clientl] de manitre & ne révéler au serveur
aucune information sur 'indice i. Une solution simple serait d’envoyer toute la base de
données mais cette solution ne satisfait ni le serveur qui ne veut pas transmettre les entrées
xj, pour j # i, ni les contraintes d’efficacité : plus exactement, on cherche a obtenir un
protocole avec une complexité de communication strictement inférieure a n, la taille de la
base de données.

Ce probléeme a été introduit par Rabin en 1981 [IT0] sous une forme légerement diffé-
rente, ou le serveur envoie ’entrée demandée avec probabilité %, sans savoir si le client a
bien recu la réponse a sa requéte. On fait souvent référence a ce protocole en I'appelant
protocole de Rabin. On utilise souvent une variante de ce protocole, que I’on note (;)—OT .
Cette autre variante a plusieurs applications intéressantes : multi-partis ou de fonctions
d’évaluation prouvées stires (secure evaluation functions). Nous pouvons définir la primi-
tive (;)-OT de la maniere suivante : I’émetteur possede deux bits by, b1 et le destinataire
un bit ¢. Le but est de permettre & ce dernier de recevoir b; sans compromettre la confi-
dentialité du bit ¢. En 1987, Claude Crépeau [62] a montré ’équivalence entre le protocole
de Rabin et la primitive (é)—@’f.

D’autres variantes de protocoles de transfert transparent ont été défini : dans un pro-
tocole (YIL)—(’)T (resp. (fz)—(’)T ), le destinataire désire recevoir une entrée (resp. k entrées)
de la base de données contenant n entrées.

Certains résultats importants méritent d’étre cités : Goldreich montre dans le volume 2
de son livre que l'existence de permutations a trappe implique 'existence de protocoles
(é)—(’)’]’. Il s’agit dans un premier temps, de construire un protocole dans le modele "hon-
néte mais curieux”, c.a.d. qu’on ne considere que les adversaires passifs qui ne peuvent
pas modifier les données secretes, puis en utilisant des preuves a divulgation nulle de
connaissance, on rend ce protocole résistant aux attaques actives.

Naor et Pinkas [I0I] ont introduit une version adaptative du protocole (2)-0’]’, ol
le serveur s’engage sur une base de données contenant les messages durant une phase
d’initialisation, puis & l'issue d’au plus k interactions entre le serveur et 1’'utilisateur, ce
dernier recoit au plus k£ messages de son choix. Il est important de voir qu’a la ijpme
interaction, le choix de I'utilisateur peut dépendre des messages recus aux ¢— 1 interactions
précédentes. Les contraintes d’efficacité sont similaires aux précédentes : pour la phase

Lou un émetteur et un récepteur de maniere plus générale.
2on peut étendre ce protocole & des messages de [ bits en faisant [ invocations en paralléle.



2.3- Private Information Retrieval, PITR 27

d’initialisation, la complexité de communication doit étre linéaire en n et A, le parametre
de sécurité et pour chacune des phases, elle doit étre au moins logarithmique en n (afin
de permettre 'encodage de I'index choisi).

Naor et Pinkas introduisent également un modele, qui considére des attaques actives du
client et du serveur de maniere indépendante : la sécurité du client est assurée si le serveur
ne parvient pas a distinguer les simulations pour deux choix différents d’index ; les garanties
pour le serveur sont plus fortes : tout utilisateur malhonnéte peut étre assimilé a un
utilisateur engagé dans une exécution d’un protocole idéal, c.a.d. un protocole implémenté
par une autorité de confiance. Pour cela, on doit pouvoir simuler le destinataire de maniere
efficace, et de fait Naor et Pinkas ont appelé ce modele half simulation model. Les auteurs
ont signalé une vulnérabilité dans ce modele : le serveur peut éventuellement changer sa
réponse au cours de I'exécution en fonction de I’index choisi par 1'utilisateur. Ces attaques,
appelées selective failure attacks ne sont pas prises en compte par le half simulation model.
En 2007, Camenisch et al. [43] proposent une solution en étendant le modele de Naor et
Pinkas.

2.3 Private Information Retrieval, PIR

La problématique d’interrogation confidentielle de bases de données ou Private Infor-
mation Retrieval (PZR) est la méme que la précédente, celle définie pour le transfert
inconscient excepté que les garanties de sécurité (confidentialité de la base de données)
ne sont pas nécessaires pour le serveur. Si cette condition est explicitement requise, on
parle alors de PZR symétrique (ou Symmetric PZR en anglais), une primitive équivalente
a (i)—(’)’]’ d’un point de vue conceptuel. On distingue deux catégories de protocoles de
PIR selon les moyens donnés a 'attaquant, ceux pour lesquels I'attaquant possede une
puissance de calcul illimitée pour retrouver I'index demandé, on les appelle Information
Theoretic PLR ; et ceux pour lesquels 'attaquant est limité & une puissance de calcul
polynomiale ; ces derniers protocoles sont appelés Computational PIR.

Kushilevitz et al. [68] ont montré qu’il n’était pas possible d’obtenir une complexité
sous-linéaire en la taille de la base de données, pour les Information Theoretic PIR. Ils
ont alors proposé un modele avec réplication des bases de données, dont la généralisation
peut se traduire ainsi : on considere 2% copies de la base de données. Supposons que
chacune d’entre elles est représentée comme un hypercube de dimension d, contenant (%)d
éléments. Il existe alors un protocole de PZR avec une complexité de communication ¥/n,
oud>1.

Les protocoles Computational PZR conduisent & une complexité de communication plus
faible mais des calculs plus coliteux (au moins polynémiaux en n). En contrepartie, la sé-
curité du protocole est assurée sous la condition de la validité d’une hypothese calculatoire.
Un des avantages majeurs est qu'une seule base de données suffit a obtenir une complexité
de communication sous-linéaire [91]. Il existe également une construction générique qui
a partir d’un cryptosysteme homomorphe sémantiquement sir permet d’obtenir un pro-
tocole PIR garantissant 'indistinguabilité des index des entrées de la base de données.
D’autres conjectures permettent d’assurer 'existence de protocoles PZR. Nous donnons
figures un apercu des résultats généraux de le complexité de communication pour
ces deux types de protocoles :

3Nous donnons une description de ce schéma BGN (Boneh, Goh et Nissim) figure au chapitre qui
suit.
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T

9, [84] | k3 - n3*-1

techniques utilisées | réf. complexité de communicaT.
racine kipme, k >4 | [58] k - niost
interpolation poly | [58] (k2 -logy k) - nk
récurrence [6] ok? -n2k171
[

alg. linéaire

FiGc. 2.1 — Résultats généraux pour les Information Theoretic PLR, ou n est la longueur
de la base de données, k le nombre de bases de données, et ou A est un parametre de
sécurité.

hypothese calc. réf. | complexité ce comunicaT.
résiduosité quadratique | [91] On),e>0
perm. a trappe [92] n—O(n)
haute résiduosité [49] O(nflogyn), € >0
BGN? [32] O(\y/n)

Fia. 2.2 — Résultats généraux pour les Computational PZR pour une base de données
contenant n est éléments, ou A est un parametre de sécurité.
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Dans les groupes bilinéaires

Dans cette theése, nous décrivons plusieurs constructions et proposons un schéma a base
de couplages (voir partie [lI| paragraphe . Dans cette partie, nous nous intéressons
aux couplages en tant qu’objet mathématique, puis nous préciserons leur utilisation en
cryptographie. Ces applications bilinéaires sont propices a une utilisation en cryptographie
car elles transposent le probleme du logarithme discret sur une courbe dans un corps fini.
De fait, I'intérét qui leur est porté ne cesse d’évoluer et de se renforcer au fil des années. Au
départ, ces applications ont été un outil pour compromettre la sécurité de systemes basée
sur le logarithme discret pour certaines courbes [96], [68]. Aujourd’hui, elles suscitent un
grand intérét car elles permettent de concevoir de nouvelles primitives avec de multiples
fonctionnalités. Aussi, nous ne pouvons manquer d’introduire les outils mathématiques
permettant de définir ces applications bilinéaires. Nous présenterons seulement les éléments
clés permettant d’aboutir & leur construction. Cette partie s’appuie essentiellement sur le
livre de Neal Koblitz [89]. D’autres ouvrages plus complets peuvent étre consultés, comme
celui de Menezes [95], de Blake, Seroussi et Smart [24], ou de Enge [66].
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3.1 Courbes elliptiques sur les corps finis

3.1.1 Définitions

Soit K un corps fini. Considérons I’équation de Weierstrass sous sa forme affine :
E:Y? 4+ a1 XY +a3Y — (X3 +as X3 +asX +ag) =0 ot les a; € K.

Une courbe elliptique sur K est une cubique non singuliére (de déterminant non nul)
définie par ’ensemble des solutions (x,y) d’une équation de Weierstrass, auxquelles on
ajoute le point a 'infini O. Plus formellement, on a :

E(K) 1 {(z,y) € K? | v+ arzy + asy — (X3+a2x§+a4x+a6) =0} U{0O}.

Si la caractéristique de K est différente de 2 ou de 3, la courbe peut alors étre définie
par 1’équation :
E:Y?=X34+aX+b, poura,be K,

et le discriminant A est alors égal a A et 16(4a® + 27b%).

Nous notons K[E] = K[X,Y]/(E) 'anneau des coordonnées des fonctions polynomiales
et K(E) = K(X)[Y]/(E) ={a(X)+b(X)Y :a,b € K(X)} le corps des fonctions ration-
nelles de E dans K U {oo}. La valeur co est atteinte lorsque la fonction a un péle en un

point. Par la suite, nous prendrons K = F,, oll ¢ est une puissance d’un nombre premier

p, c.a.d. g = pP.

3.1.2 Loi de groupe

Les courbes elliptiques bénéficient d’une structure de groupe abélien possédant une
interprétation géométrique : la somme de deux points est obtenue en appliquant la méthode
dite de corde et tangente. Cette structure est construite a partir de 'idée générale suivante :
”la somme des points d’intersection d’une droite et de la courbe est le point & I'infini”. Plus
exactement, pour tout point P et () de la courbe, avec P ayant pour coordonnées affines
(z,y), on a :

1.OfP=Pect P+O=P;

2. 0 =-0;

3. —P a pour coordonnées (z, —y);
4. si P=—-Q, alors P4+ Q = O;
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5. si P et @ sont deux points distincts et différents du point a l'infini et si QQ # —P,
alors le troisieme point de la courbe R (ou la multiplicité est prise en compte) de la
droite (PQ) si P # @, ou de la tangente & la courbe en P si P = @ est tel que :
P+Q=-R;

6. la loi + est associative dans E. Ce résultat non trivial provient essentiellement du
théoreme de Riemann-Roch [81], [118].

Afin d’utiliser les courbes pour construire des cryptosystemes, il est primordial de
connaitre précisément le nombre de points de la courbe. En effet, sa connaissance permet,
en outre de se prémunir des attaques contre le probleme du logarithme discret. Considérons

'application de Frobenius définie sur E(F,) :
™ (z,y) = (2, y7).

Remarquons que 7 est un homomorphisme de groupe qui laisse invariants les points a
coordonnées dans F,, autrement dit on a : Ker(rm — id) = E(F,;) et donc |E(F,)| =
|Ker(m — id)|. On note ¢ la trace de cette application.

Considérons I’endomorphisme de E(F;) défini par [m] : P +— mP. Le noyau de [m] est
défini par E[m)] o {P(z,y) € E(F;) : mP = 0}. On dit que E[m] est 'ensemble des
points de m-torsions. Il a été montré que si la caractéristique de F; ne divise pas m alors
|E[m]| = m?2. Un corollaire de ce résultat est le suivant :

Théoréeme 2 Soit E une courbe elliptique définie sur Fy. Alors E(Fy) ~ Z/mZ X Z/n2Z,
avec ny | ng ou E(Fy) ~Z/nZ.

Le nombre de points de la courbe est donné par le théoreme suivant :

Théoréme 3 (Théoréeme de Hasse) Soit E une courbe elliptique définie sur F,. Ona:
|E(Fq)| = q+1—t, avec |t| < 2\/q

Sa connaissance est tres utile et possede de nombreuses applications. En théorie des
codes correcteurs d’erreur par exemple, elle permet d’apprécier la qualité du code que 'on
peut créer a partir d’'une courbe. Depuis l'invention des premiers cryptosystemes basés
sur les courbes elliptiques, plusieurs algorithmes de calcul du nombre de points d’une
courbe ont été proposés. Nous renvoyons a la thése de Gaudry [70] pour les algorithmes
de comptage de points. Afin d’expliciter la construction de couplages sur une courbe, nous
avons besoin de quelques outils mathématiques. Commencons par la notion de diviseur :
un diviseur de E(IF,;) est une somme formelle D finie de points de la courbe E. On écrit :

DE S np(p),

PEE(F,)

ou les np sont des éléments de Z presque tous nuls. On définit le degré de D, degD et le
support de D, supp(D) respectivement par :

degD =} pepw,np et supp(D)={P [np #0}.

Nous définissons le groupe des diviseurs sur E que I'on note Div. 1l s’agit d’un groupe
abélien libre engendré par les points de la courbe. Par la suite, nous considérons le sous-
groupe des diviseurs de degré 0, que ’on note Divy.
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Diviseurs d’une fonction : Etant donnée une fonction f de E(F,) (vue comme une
fonction rationnelle de Fy(x,y)), on définit le diviseur de f, div(f) par :

div(f)= Y ordp(f)(P),

PcE(Fy)

ou ordp est 'ordre du zéro admis au point P par f.

Soit f une fonction de E(F,), nous pouvons construire un diviseur de degré 0 (en
considérant la différence des sommes formelles des zéros et des poles de f). Exemple :
considérons par exemple la courbe E : y? = 2% +1 et f(x,y) = ax + by + c. Supposons que
la droite d’équation f(x,y) = 0 passe par deux points distincts P et @ tels que P # —Q et
P,Q € E(F,). Alors cette droite intersecte la courbe E en un troisieme point @ € E(F,).
La fonction f(z,y) admet trois zéros P,Q et R et un pole d’ordre 3 a U'infini. On obtient
alors : div(f) = P+ Q + R — 30.

Soient E une courbe définie sur F, et B un diviseur sur E. S’il existe une fonction
f € Fy(E) telle que B = div( f)EI7 on dit que B est un diviseur principal ; nous le notons
(f)- Nous avons la caractérisation suivante : un diviseur B = pc B, P (P) est principal
si et seulement si

deg(B) =0 et Z npP =0
PEE(F,)

On dit que B et A sont deux diviseurs équivalents si la différence B — A est un diviseur
principal.

Remarque 2 Remarquons que tout diviseur B de Divg, tel que B = ZPGE(Fq) np(P) et
>_perr,) P =0 est équivalent a un diviseur de la forme B = (Q)—(0), pour un certain
point de la courbe Q € E. Dans ce cas, on a : QQ = ZPEE(Fq) npP.

Pour toute fonction f € K(E) et P € E n’appartenant pas au support de f, nous
pouvons évaluer f en P (en substituant les indéterminés par les coordonnées de P pour
toute fonction rationnelle de f). Nous pouvons également évaluer f en un diviseur D de
support disjoint & f, en définissant :

foy= [ ree

Pesupp(D)

3.1.3 Couplages sur une courbe elliptique

Nous pouvons désormais définir le couplage de Weil : il s’agit d’une fonction bilinéaire
du groupe de torsion E[n] vers le groupe multiplicatif des racines njyme de I'unité dans
F,” . Etant donnés deux points P et Q de E[n], tels que pged(p,n) = 1, ou p est la
caractéristique de [y, il s’agit de déterminer deux fonctions rationnelles fp et fo telles
que (fp) =n(P) —n(O0) et fo =n(Q) —n(O) puis d’évaluer la fonction e, définie par

fr(Q)
fo(P)

Considérons Bp et Bg des diviseurs équivalents aux diviseur (P) — (O) et (Q) — (0)
respectivement. On sait que nBp et nBg sont des diviseurs principaux (puisque n(P) —

en(P,Q) =

!cela signifie que B est un diviseur d’une fonction de E(F,).
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n(O) et n(P) — n(O) sont des diviseurs principaux), il existe donc une fonction fp (resp.
fo) telle que (fp) = nBp (resp. (fg) = nBg). Le couplage de Weil des points P et @) est
alors défini par :

en : E[n] x E[n] — pn
(P,Q) — en(P,Q) = 1253

Notons que ce quotient est défini a condition que le dénominateur ne s’annule pas. Afin
d’alléger les notations, nous noterons la fonction bilinéaire définie ci-dessus par e au lieu
de e,. On peut montrer que cette fonction est bien définie, c.a.d. que la valeur de e(P, Q)
ne dépend pas du choix des diviseurs Bp et By modulo la classe d’équivalence. En effet,
soient Bp et BQ deux diviseurs équivalents a Bp et Bg respectivement et soit fp une
fonction telle que ( fp) = nBp. Alors il existe une fonction g telle que Bp = Bp + (g) et
fp = fp-¢". On a alors :

e(P,Q) = = - (3.1)

fo(Bp)  fa(Bp) - folg)
_ [r(Ba) 9(nAq) _ fr(Bo) 9((fo)) 52)
fo(Bp) fo(l9))  fo(Bp) fol(g)) '
- ;gggg par réciprocité, on a f((g)) = g((f)). (3.3)

Pour tous points P et @ de E[n], on a les propriétés suivantes (voir [I18] pour une
démonstration de ces propriétés) :

1. bilinéarité : e(P1+ P2, Q) = e(P1,Q) - e(P2, Q) et e(Q, P1+ Py) = e(Q, P1) - e(Q, P2);
identité : V P € E[n|,ona: e(P,P)=1;

racine Nigme - ¥V P,Q € E[n],ona:e(P,Q)" =1;

le couplage est alterné : ¥ P,Q € E[n], on a : e(P,Q) = e(Q, P)~!;

le couplage est non dégénéré : si pour P € E[n], e(P,Q) =1 pour tout @ € E[n],
alors P = O.

En cryptographie, nous nous intéressons a un type particulier de fonctions bilinéaires,
les fonctions bilinéaires admissibles. Plus exactement, une fonction bilinéaire e de G x Go
dans G, ou G1, Gy et Gp sont trois groupes d’ordre premier p, est dite admissible si elle
vérifie les propriétés suivantes :

Al

1. bilinéarité : pour tout P, € Gy, P» € Go et pour tout entier a,b € Z, on a :

e(Pf, P) = e(P1, P2)*";

2. non-dégénérescence : pour tout générateur P; et P> de Gy et Go respectivement, on

a €(P1,P2) 75 1;

3. évaluable efficacement : pour tout P; € Gy, P» € Gg, on peut calculer e(P;, P») en

temps polynomial.

Le couplage de Weil, introduit ci-dessus est un type particulier de fonctions bilinéaires,
qui n’est pas admissible. En effet, la propriété 2 fait de ce couplage une application dé-
générée. Pour certaines courbes, il est possible de modifier ce couplage pour le rendre
admissible, c’est la cas des courbes supersinguliéres (courbes pour lesquelles ¢ | p, ou ¢
est la trace du Frobenius et p la caractéristique du corps sur lequel est définie la courbe).
Le degré MOV (relativement & un certain entier), que nous définissons ci-dessous, permet
d’identifier ces courbes.
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Définition 9 On appelle degré MOV d’une courbe elliptique E de F, relativement a un
entier v le plus entier k tel que E[r] = E(F )[r].

Considérons une courbe supersinguliere E de degré MOV k relativement a un entier m,
oll m est un entier premier qui divise |E(F,)|. Menezes, Okamoto et Vanstone ont montré
que si m # p et m # g — 1 alors le degré de MOV k relativement a m est inférieur ou
égal & 6. Supposons qu’il existe un automorphisme v de E (IF’;), de telle sorte que si P est
un générateur de E(F,)[m], P et ¢(P) sont aussi des générateurs de E[m]. On modifie le
couplage de Weil, en définissant la fonction suivante :

é: E[m] XE[m]—>IF;‘k
(5,T) = (5, T) = e(S,9(T))

Par la suite, nous prendrons soin d’utiliser des fonctions bilinéaires possédant certaines
propriétés. Outre les considérations d’efficacité (la fonction é doit étre calculable en temps
polynomial en le parametre de sécurité), la fonction doit étre non dégénérée. Pour obtenir
de telles fonctions, nous considérons les points suivants :

1. on se donne deux groupes G; et Gg, ou Gy est un sous-groupe de points de E(F,)
et Gg est un sous-groupe de F x, avec k le degré de MOV de la courbe. En général,
on prend G; contenant environ 2256 éléments et ¢* d’environ 3072 bits ;

2. étant donnés P et @ dans Gy, on doit pouvoir calculer é(P, Q) en temps polynomial.

Pour le deuxiéme point, Miller [97] a proposé un algorithme polynomial pour calculer les
couplages de Weil et Tate en temps polynomial. Nous renvoyons a l'article de Miller [98]
qui donne les étapes de cet algorithme. La complexité de cet algorithme est proportionnelle
alogn X 7,1, olt 74 est la complexité de la multiplication dans le corps Fqk et g,k sont
respectivement la taille du corps de base et le degré de MOV.

Nous rappelons comment générer une fonction bilinéaire associée a des groupes d’un
ordre connu n, ou n est un entier sans facteurs carré et non divisible par 3. Cette construc-
tion a été proposé par Boneh et Franklin [31] :

1. trouver le plus petit [ tel que p =In — 1 est premier et p =2 mod 3;

2. on considere le groupe des points de la courbe super-singuliere d’équation E : 3% =
2% 41 défini sur [F,. Le groupe formé des points de la courbe possede un sous-groupe
d’ordre n, qu’on note G;

3. soit Gr le sous-groupe de 2 d’ordre n. Afin d’obtenir une fonction bilinéaire e :
G x G — G, on applique le couplage de Weil (version modifiée) a la courbe.

Un autre couplage, le couplage de Tate, a également été proposé. Il s’évalue de maniere
plus rapide sous certaines conditions. Deux articles plus récents, un premier de Koblitz et
Menezes [90] et un second de Granger et al. [LI09] compare ces deux couplages et aboutissent
a des conclusions différentes. Des travaux récents [10] tentent de clarifier les ambiguités
relatives aux performances de ces deux couplages.

3.2 Utiliser les couplages

Tres souvent, en cryptographie, on utilise les couplages tels qu'une boite noire, mais
la conception de cryptosystemes a base de couplages ne peut étre faite indépendamment
de 'aspect mathématique et algorithmique. Plus précisément, considérons une fonction
bilinéaire admissible

[ Gl X GQ — GT
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Type Hacher dans Go | Petite représ. | 3 Homomorp. | GénéraT. Poly
1 (petite car.) Ok No Ok No
1 (grande car.) Ok No Ok Ok
2 No Ok Ok Ok
3 Ok Ok No Ok

F1G. 3.1 — Propriétés associées aux différents types de couplage, o Ok (resp. No) signifie
que la condition figurant en haut du tableau est vérifiée (resp. n’est pas vérifiée) pour le
type de courbe indiqué a gauche du tableau.

De maniére générale, nous faisons certaines (et parfois toutes) des hypotheses suivantes :

— on peut "hacher” des éléments dans Go ;

— les éléments de groupe ont une petite représentation ;

— il existe un homomorphisme de groupe de Go vers G calculable en temps polynomial ;

— on peut générer des parametres (G1, Gy, G, e) en temps polynomial par rapport a
A, ol A est le parametre de sécurité ;

— on dispose de groupes de taille suffisante pour que le probleme du logarithme discret
soit difficile, c.a.d. que le nombre d’opérations moyennes pour le résoudre doit au
moins étre 2* (nombre d’exponentiations).

Mais en pratique, ce n’est pas si simple car ces hypotheses ne sont en fait jamais toutes
simultanément vérifiées. Ce point est argumenté dans [69]@ Plus précisément, considérons
G1 un sous-groupe de Iy, G2 un sous-groupe de points de la courbe £ (]Fqk) et G un sous-
groupe de F;k (on suppose que ces groupes sont tous de méme ordre [). Les parametres clés
auxquels nous nous intéressons sont la taille du corps de base ¢, le degré de 'extension k et
I’ordre des groupes [. Nous considérons figure les hypotheses énumérées précédemment
pour les trois choix de groupe figurant ci-dessous :

1. Gl = GQ N

2. Gy # Gg, et il existe un homomorphisme de G vers (g1 calculable en temps polyno-
mial ;

3. Gy # Go, et il n’existe pas d’homomorphisme calculable de maniere efficace entre
Gl et GQ.

Comme on peut le constater, 'existence d’un algorithme polynomial pour la généra-
tion des parametres n’est pas automatique. En pratique, on peut s’arranger pour choisir
des parametres offrant une flexibilité suffisante et un niveau de sécurité approprié. Mais
malheureusement, dans ce cas, les schémas obtenus comme nous le verrons, sont rarement
efficaces. Par conséquent, nous devons la plupart du temps faire un compromis entre les
contraintes d’implémentations et la flexibilité du schéma imposant alors un type particulier
de courbes. Par exemple, selon les données du National Institute of Standards and Techno-
logy, NIST recommande au moins 128 bits de sécurité ; dans ce cas, on doit considérer une
taille de groupe de 2259 bits. Ces tailles dictent donc les performances d'un schémas. Une
estimation de cet impact est donnée en [15], ou les auteurs disent moins couteux de faire
quatre exponentiations dans un groupe de taille 160 bits plutot qu'une exponentiation
dans un groupe de taille 256.

2Cet article a été rédigé dans le cadre du projet européen ECRYPT.
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3.3 Hypotheses calculatoires dans les groupes bilinéaires

Désormais, par commodité, nous passons en notation multiplicative pour les défini-
tions des hypotheses calculatoires et la description des schémas a base de couplages. Pour
les différentes hypotheses algorithmiques que nous introduisons ici, certaines d’entre elles
dépendent d’un parametre, nous dirons alors que I’hypothese est non statique. Nous défi-
nissons Gyp; un algorithme (probabiliste) de génération de parametres publics qui étant
donné un parametre de sécurité A, renvoie la description d’une structure bilinéaire consti-
tuée d’une fonction bilinéaire e, deux groupes G et Gr de méme ordre et un générateur
de G, noté g de telle sorte que la fonction e : G x G — G soit une fonction bilinéaire
admissible. On parlera d’ "instance bilinéaire”, par abus de langage et par la suite nous écri-

déf 5 o s e
rons params = (g,p, G, Gy, e). De maniere générale, nous n’exigeons pas que la structure
bilinéaire soit asymétrique. Nous préciserons ce point si cette hypothese est nécessaire.

3.3.1 Les problemes non paramétrés ou “statiques”
Le probléme décisionnel du sous-groupe

Cette hypothese a été introduite par Boneh, Goh et Nissim [32] en 2005. Elle a donné
naissance & un cryptosystéme homomorphe (additivement et une fois multiplicativement)
avec de nombreuses applications. Nous le décrivons figure Etant donné un parametre
de sécurité A, la génération est transposée dans un groupe d’ordre un entier n composé;
plus exactement, ’algorithme probabiliste KGy; génere un t-uplet de parametres params o
(9,m,G,Gr,e), avec G et Gr deux groupes d’ordre n tel que n = p- ¢, avec p, ¢ tous deux
premiers et g un générateur de G et e : G X G — G une fonction bilinéaire admissible.

Nous considérons le probleme suivant : étant donnés la description d’une "structure
bilinéaire composée” définie par params telle que params def (9,m,G,Gr,e) et un élément
u € G, décider si u est d’ordre ¢ dans G. On définit avantage de A & distinguer la
distribution uniforme de G de celle du sous-groupe G, de G, d’ordre ¢ :

A(params,U) = 1: params < KGp;, ol
params o (9,n,G,Grp,e); U E Gq
A(params,U) = 1: params < KGp;()), ou
[ params o (9,n,G,Grp,e); U Eg

AdvPP(\) = Pr

— Pr

On dit que 'hypothese décisionnelle du sous-groupe est (A, t, €)-valide s’il n’existe pas

d’algorithme A en temps t tel que I'avantage Advf}{bD()\) soit au moins €.

Le probléme Linéaire décisionnel, DLIN

Cette hypothese a été introduite en 2004 par Boneh, Boyen et Shacham [30]. A Porigine,
elle est définie dans un groupe G cyclique d’ordre ¢q premier. Cette hypothese restant valide
méme si résoudre le probleme DDH est facile, nous I'introduisons dans cette section ; elle est
d’ailleurs tres souvent utilisée dans les schémas avec couplages. Pour la définir d’une fagon

L . , . C déf
générique, nous considérons l'algorithme KG p qui génere un t-uplet params = (g,q,G),
avec G d’ordre premier ¢ et g un générateur de G. Soient u,v,w des éléments aléatoires
de G et U, V,W des éléments de G tels que U = u®, V = v®, W = w®, décider sia +b=c
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mod ¢. On définit avantage de A a décider le probléme linéaire décisionnel par :

params — ICQLD( ), ou
Adviin(\) = |Pr | A(params,u, v, w,u®, ¥ witt) =1 params = <g q, G),
U, V, W <—G;a,b<—Z;‘]‘
params — ICQDL( ), ou
— Pr | A(params,u,v, w,u® v, w®) =1: params = <g q,G);

u,fu,w<—G;a,b,c<—ZZ

De méme, on dit que ’hypothese linéaire décisionnelle est (\, ¢, €)-valide s’il n’existe pas
d’algorithme A en temps ¢ tel que I’avantage Advd""()\) soit au moins e. Nous définissions
le langage des t-uplets linéaires par I’ensemble Lpgng

ﬁDLING(Ef{(UUWU v° w)|ab<—Zq, =a+b mod g}.

Le probléeme du Diffie-Hellman Bilinéaire Calculatoire, CBDH
Cette hypothese a été introduite par Boneh et Franklin [31] en 2001. Elle est tres
populaire et reste valide dans les groupes munis d’une structure bilinéaire asymétrique.

Etant donné un parametre de sécurité A, 'algorithme Gy, génere les parametres params o
(u,v,q,G1,Ga, G, e), avec u et v des générateurs de Gy et G, respectivement. Désormais,
on suppose que l'ordre des groupes, g est premier. Le probleme du Diffie-Hellman bilinéaire
calculatoire, CBDHg, g, est le suivant : étant donné u,v, A = u*, B = ub, C = v, calculer
e(u, v)“bc € Gr. Nous définissons la probabilité de succes de 'attaquant par :

SuccP(\) =

params «— KGp;(\) ou
Pr | A(params,u®,u’,v¢) = e(u,v)®¢:  params def (u,v,q,G1,Ga,Gr,e);

R
a,b,c — Zj

On dit que 'hypothese CBDHg, g, est (A, t, €)-valide si pour tout attaquant A en temps
t, la probabilité de succes de I'attaquant A est au plus e.

Le probléeme du Diffie-Hellman Bilinéaire décisonnel, DBDH

La version décisionnelle du probleme précédent peut également étre difficile. L’algo-

rithme KCGp; génere les parametres params def (q,9,G,Grp,e). Le probleme DBDH est le
suivant : soient u,v,A = u® B = u®,C = v° € G, et V € Gr, décider si V = e(u,v)™®
ou un élément aléatoire de Gp. On définit I’avantage de A a résoudre le probleme DBDH
par :

params < KGpii(A), ou
Adv®Pdh(\) = |Pr | A(params,u®,u’,v¢,V)=1: params o (q,9,G,Gr,e);
a,bc & Zy; V = e(u, )
params — /cgb,|( ), ol
— Pr | A(params,u®,ub,v¢, V) =1: params = (q g,G Gr,e);
a,b,c<— Zg;V & Gr
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On dit que 'hypothese DBDHg est (), ¢, €)-valide s’il n’existe pas d’algorithme A en
temps t capable de résoudre le probleme DBDHg avec un avantage au moins e.

3.3.2 Les problemes paramétrés ou ’non statiques”
Le probléeme [-BDHI

L’hypothese Diffie-Hellman bilinéaire inverse non statique, [-BDHI est un variante plus
forte que le CBDH qui a été introduite par Boneh et Boyen [25] en 2004. Nous ne nous
servirons pas directement de cette hypothese mais d’une variante définie juste apres. Nous
choisissons, tout de méme de l'introduire car elle est a la source d’'un grand nombre
de constructions dans le modele standard avec des tailles de parametres relativement
courtes. Le probleme est le suivant : étant donné un parametre de sécurité A, I’algorithme

PR N . déf s 12 ’
KGui génere des parametres publics params = (9,9,G,Gr,e). Considérons une séquence

g,9%, - ,g”ﬁl € G, et un élément V € Gr, ol | est un parametre et x hil Zg ; résoudre
le probleme [-BDHIg ¢, signifie décider si V' = e(g, g)l/ T ou si V est un élément aléatoire
dans Gp. On définit la probabilité de succes de I'attaquant A & résoudre le probleme
[-BDHIg par :

params «— KGpii(A), ol
Advi;‘bdhi()\) = |Pr | A(params,g,g”, - ,gwl, V)=1: params et (4,9,G,Gr,e);
z & Zy;V = e(u,v)/®
params < KGpii(A), ou
— Pr| A(params,g,g”,--- ,g’”l,V) =1: params def (q,9,G,Gr,e);
+ &7,V EGr

On dit que I'hypothese I-BDHIg est (A, t,€)-valide s’il n’existe pas d’algorithme A en
temps ¢ capable de résoudre le probleme [-BDHIg avec une probabilité de succes au moins
égale a €. Le probleme décisionnel associé se définit de maniere similaire.

Le probléeme [-ABDHE

Le probleme Diffie-Hellman bilinéaire a la puissance ajoutée non statique, I-ABDHE
a été introduit en 2006 par Gentry [71] pour démontrer la sécurité d’un schéma a base
de couplages (dans le modele standard) décrit figure Nous décrivons la simulation
associée au paragraphe Elle peut étre définie de la maniere suivante : étant donné

un parametre de sécurité A, lalgorithme KCGy; génere des parametres publics params o
(9,9,G,Grp,e). Considérons une séquence g’,g”""lﬁ,g,gm,ggﬁ7 e ,gxl,gmHQ, e ,g‘”Q'l et un
élément V de Gy, ou [ est un parametre, g un élément aléatoire de G et x un scalaire
aléatoire dans Z, ; résoudre le probleme [-ABDHEg g, signifie décider si V' = e(g"”“rl, J)
ou si V est un élément aléatoire de Gr. En réalité, le schéma de Gentry repose sur une
version plus faible du probleme précédent pour laquelle la séquence consiste en les éléments
J,q i /Y g“”l. Nous appelons ce probleme, le probleme Diffie-Hellman bilinéaire a
la puissance ajoutée tronqué non statique, -T-ABDHE. On définit 'avantage de I'attaquant
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A a résoudre le probleme I-T-ABDHEg g, par :
Adv.l’z‘t—abdhe()\> _

params «— KGpi(\), ou
1+2

LT, ,gl"l,V) =1: params ot (q,9,G,Gr,e);
g’ﬁG;xﬁzq;V:e(g‘”

Pr | A(params,g’, ¢

+1

.9

params <« KGpi()), ol
1+2

LT, ,gwl,V) =1: params e (q,9,G,Gr,e);
g’ﬁG;xﬁZq;VﬁGT

— Pr | A(params, ¢, g

On dit que I'hypothese I-T-ABDHEg g, est (A, ¢, €)-valide s’il n’existe pas d’algorithme
A en temps t capable de résoudre le probleme [-T-ABDHEg g, avec une probabilité de
succes d’au moins e.

Gentry a défini une variante plus faible que le probleme [-BDHlg g, qui se réduit de
maniere presque évidente au probleme [-T-ABDHEg ¢,., nous ne rentrerons pas en détail
dans la définition de nouvelles hypotheses, nous reportons le lecteur a l'article [71] pour
des précisions a ce sujet.

Le probléme [-SP-DBDH

Nous introduisons un nouveau probleme, le probleme des puissances successives,
Successive-Power Version, [-SP-DBDH, qui peut étre vu comme une variante du probleme
DBDH. Comme pour le probleme [-BDHIg ., il donne acces a des puissances succes-
sives, comme pour le probleme précédent. Plus précisément, nous définissons ce probleme
ainsi : étant donnés les parametres params ot (9,9,G,Grp,e) générés par KGy; et une sé-
quence ,gz,gy,gz,gz/m, e ,gz/xl, ou [/ est un parametre et x,y il Lq, % & Ly, décider si
V =e(g,9)"Y* ousi V est un élément aléatoire de Gp. On définit 'avantage de ’attaquant
a casser ’hypothese [-SP-DBDHg par :

l-spdbdh __
Adv =

params «— KGpi(\), ot
Pr A(params,g“”,gy,gz,gz/x, e ,gz/”"l,V) =1: params ot (9,9,G,Gr,e);

R
r,y,2 — Lg; V = e(u,v)™?

params «— KGpii(A), ou
— Pr A(paramsjga:’gy’gz’gz/x’ e ,gz/xl’ V) =1: params d:ef <ga Q7Ga GTa 6>;
T,Y, 2 ﬁZZ;VﬁGT

Dans ’article [85], nous avons montré avec David Pointcheval que pour tout attaquant
générique, une telle séquence ne fournit pas plus d’information exploitable que celle appor-
tée par les trois premiers éléments. Nous renvoyons a I’article pour la preuve de ce résultat.
Supposons la difficulté de ce probléme admise, on dit alors que ’hypothese [-SP-DBDHg est
(A, t, €)-valide, 8’1l n’existe pas d’algorithme A en temps ¢ capable de résoudre le probleme
[-SP-DBDHg avec un avantage au moins égal a e.
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3.3.3 Les problemes co-CDH et Cco-CDH
Le probléme co-CDH

Définition 10 Soient g1 et go deuxr générateurs de G1 et Go respectivement. Pour u =
gt € Gi, nous définissons le co-Diffie-Hellman co-CDHy, 4, (u), lélément v = g5 € Go.

Nous définissons alors le probleme co-CDHg, g, :
étant donnés gi,u € Gy et go € Ga, retourner la valeur v = co-CDHy, 4, (u).

La probabilité de succes a casser le probleme co-CDHg, g, est définie par :

Algi, g2,97) = g5 : ir q, G; K ), pour
Succa’fﬁ&(A) _ Pr (91,92, 9%) = 95 {9 q,G;) — RgLD( )s P
’ i=12etx—7Z

Remarquons que lorsque G = Gy = G, le probleme co-CDHg g est exactement le
traditionnel probleme Diffie-Hellman calculatoire dans G, qui peut étre difficile dans ce
contexte. Cependant, la version décisionnelle est facile compte tenu de la structure bili-
néaire associée. Nous pouvons définir le langage co-DHg, g,, le langage des quadruplets
(a,b,c,d) € Gi x Gy x Gy x Gg, tels que d = co-CDH, 3(c).

Le probléme du co-CDH commun, Cco-CDH

Remarquons que étant donnés deux éléments, on peut facilement construire un quadru-
plet co-DHg, g,. Cependant, trouver deux quadruplets satisfaisant certaines contraintes
peut parfois étre difficile. Nous considérons alors un nouveau probleme, le probleme du
co-CDH commun, que 'on note Cco-CDH (Common co-CDH problem en anglais). Nous le
définissons ainsi : étant donnés des parametres params générés par KGp; et des éléments
g, h & G, et V € Gr, retourner kg # k1 € Zgy, Ko, K1 € G et un élément ¢ € G commun
tels que :

(gh*,V, ¢, Ko), (gh**, V, ¢, K1) € co-DHg g,

La probabilité de succes de A a casser le probleme du co-CDHg g, commun est définie
par :

Succéﬁgﬁ (A) =
A(params, g, h, V) = (c, ko, k1, Ko, K1) t.q. params — KGpir(A), o
Pr ko # ki A (gh*o,V, ¢, Ky) € co-DHg ¢, :  params e (9,9,G,Grp,e);
/\(ghk17va C7K1) € CO'DHG,GT g,h £ G,V £ GT
On dit que 'hypothese Cco-CDHg g, est (A, ¢, €)-valide s’il n’existe pas d’algorithme A
en temps t capable de résoudre le probleme Cco-CDHg g, avec une probabilité de succes
au moins égale a e.

Avec David Pointcheval, nous avons montré dans l'article [85] que l’hypothese
Cco-CDHg g, est valide pour tout attaquant générique.

3.4 Chiffrement homomorphes dans les groupes bilinéaires

Schéma de chiffrement linéaire

Le schéma a été introduit en 2004 par Boneh, Boyen et Shacham [30]. Il est défini dans
un groupe G cyclique d’ordre premier. La sécurité sémantique de ce schéma repose sur
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KeyGen(\) : renvoie (¢, g,G), avec G
d’ordre ¢ premier, g générateur de G ;
choisir h; tels que g = h;*, x; & Ly, i =1,2;

déf déf
pk = (gahlah2) et sk = (331,1’2),

Encrypt(pk, m) : pour chiffrer m € G;
choisir 7; il Zgq, pour i =1,2;

déf
calculer ¢ = (cg, ca,c3) = (M4, hi?, g™+ - m);

Decrypt(sk, ¢) : pour déchiffrer, on calcule :

_ _ ¢ _ _gitrzm
m = =
ey’ (h11)*-(hy?)¥

F1G. 3.2 = Schéma de chiffrement linéaire [30]

I’hypothese décisionnelle linéaire dans G. Nous donnons une description de ce cryptosys-
teme figure On peut voir que la fonction de chiffrement Encrypt est un homomorphisme
multiplicatif de G ; en effet pour tout m, m' € M, on a :

Encrypt(pk, m;r1,72) - Encrypt(pk, m'; 7, 7%)
= (91", g5% 2" e m) - (g gy, T )

= Encrypt(pk, m - m/;r + 7}, 72 +15)

Chiffrement BGN

Ce systeme de chiffrement, introduit par Boneh, Goh et Nissim [32] est basé sur 1’hy-
pothese du sous-groupe décisionnelle. Il s’agit d’'une combinaison du cryptosysteme de
Paillier [I05] et du cryptosysteme de Okamoto-Uchiyama [104]. Nous donnons une des-
cription figure [3.3

L1 est un générateur du sous-groupe de G d’ordre p et si g ou h sont égaux & 1, on répéte cette procédure
jusqu’a obtenir deux générateurs non triviaux.
2Pour retrouver m, on peut utiliser la méthode de Pollard qui a une complexité en O(Va)-

KeyGen()) : renvoie (p, g, g, ¢, G, Gr),
avec G d’ordre n = p - ¢ de taille \ bits;

choisir g, g1 L G et définir! h — g
pk & (n,9,G, Gr, ) et sk < (p)
Encrypt(pk, m) : pour chiffrer m € {0,--- ,q— 1};

choisir r & Zy, et calculer c = g™ - h" € G;

Decrypt(sk, ¢) : pour déchiffrer :
calculer ¢? = (g™ - h")1 = (¢?)™;

retourner ? logy, ()

F1a. 3.3 — Schéma de chiffrement de Boneh, Goh et Nissim [32]
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Propriétés homomorphiques : étant donné le chiffré de deux messages m et m’, ¢ et
¢ respectivement, il est possible de construire le chiffré de m + m’ en calculant c¢- ¢ - A"
pour un élément r aléatoire dans Z,. De plus, on peut multiplier (une seule fois seulement)
deux chiffrés c = g™ - h" et ¢ = gm/ -h"" de m et m/ respectivement pour obtenir le chiffré
de m - m’, on calcule pour cela :

C = e(cd)
_ e(gm . hr‘,gm’ . hr’)
Gm'm’ _Hmr+m’r’+a~q~r-7"’

avec G =e(g,g) et H = e(g, h) et un certain entier a tel que h = g*9.

L’aléa 7 = mr +m/r" +a-q-r-r est uniformément distribué dans Z,,. On a donc un
chiffré de m - m’ mod n dans Gt de base G et H.

3.5 Chiffrement a base d’identité

La cryptographie a base d’identités permet de chiffrer un message pour un utilisateur,
en utilisant son identiteﬂ comme clé publique, de telle sorte que le destinataire soit le
seul capable de déchiffrer le message qui lui est destiné. Ce concept a été introduit en
1984 par Adi Shamir [I15] dans le but de simplifier la gestion des clés publiques et leur
certification : auparavant chaque utilisateur faisait appel a une autorité de certification hors
ligne, lui délivrant une paire de clés certifiées pour une utilisation a posteriori. Désormais,
un tel scénario simplifie considérablement la procédure de certification, en permettant une
identification implicite.

3.5.1 Schéma de chiffrement a base d’identité, ZBE

Commencons par définir la primitive d’ZBE :

Définition 11 (Schéma de chiffrement basée sur I'identité) Un schéma de chiffre-
ment basée sur lidentité TBE est défini par la donnée de quatre algorithmes polynomiaux

(Setup|gg, Extract|gg, Encrypt gg, Decryptigg) définis par :

Setupge(A) : prend en entrée un paramétre de sécurité A et renvoie les paramétres publics
mpk et une clé maitre secréte msk ;

Extractige(msk, ID) : prend en entrée la clé maitre secréte msk et lidentité 1D d’un uti-
lisateur et renvoie la clé de déchiffrement de ['utilisateur associé a [identité ID,
c.a.d. usk|D.

Encryptige(mpk, ID,m;7) : est un algorithme probabiliste qui prend en entrée les para-
metres publics mpk, lidentité du destinataire 1D, un message m et un aléa r. Cet
algorithme renvoie un chiffré ¢ du message m associé a l'identité 1D.

Decryptigg(uskip, ¢) : prend en entrée la clé secréte d’un utilisateur uskip et un chiffré c.
Cet algorithme renvoie le message m associé au chiffré ¢ sous lidentité ID ; et sinon,
st ¢ n'est pas un chiffré de m sous une identité cet algorithme un symbole d’erreur.

3qui peut étre une simple adresse e-mail, un nom, un identifiant numérique, . . .
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Comme pour le chiffrement classique, on définit la notion de sécurité sémantique qui
formalise la confidentialité du message chiffré : elle modélise la difficulté de déchiffrer un
message sans connaitre la clé secrete associée au destinataire du message.

Définition 12 (Sécurité sémantique pour les schémas ZBE) Etant

. Ly p dé
donné un parameétre de sécurité X, on considéere un schéma IBE &
(Setupgg, Extractigg, Encrypt,gg, Decryptigg). On associe a tout attaquant polynomial

A, Uexpérience Exp;g;?:_b ci-dessous, pour b =0,1 :

Expérience Exp?gz'jz—b(/\) OExtractigg(ID)
IDSet < 0; (mpk, msk) < Setup;gg(A) ; IDSet < IDSet U {ID} ;
(lD*, Mo, M1, state) - A?Extract“gg() (FI]VD, mpk) : uskip «— Extract”gE(msk, |D) N

st mé& M or |mg| # |mq|; retourner uskip

retourner (0 sinon

C* «— Encryptgg(mpk, ID, my) ;

b — AJFcteel) (GuEss, O state) ;
si {IDg,ID1} N IDSet =0 ;
retourner b’ sinon retourner 0

On dit qu’un schéma IBE est sémantiquement str résistant aux attaques a clairs choisis
si, lavantage de tout attaquant polynomial A, est négligeable ; cet avantage est défini par :

AR (A) = | PrExpiige™ (A) = 1] — PriExplge (0) = 1]

Par la suite, lorsque attaquant n’a pas acces aux requétes d’extraction, nous parlerons
de sécurité sémantique faible.

On peut également définir une expérience ou I’attaquant a acces a un oracle de déchiffre-
ment sauf pour le chiffré challenge sous I'identité challenge. On parle alors de résistance aux
attaques a chiffrés choisis; on définit alors ’avantage de tout attaquant A, Advizng‘gcji'b()\)
de maniére similaire. Si cet avantage est négligeable pour tout attaquant polynomial A,
on dit que le schéma ZBE est sémantiquement sur résistant aux attaques a chiffrés choisis
(adaptatives, si le choix des requétes de l'attaquant dépend du challenge et des réponses
aux requétes précédentes).

Apres Tlintroduction du concept d’ZBE et D'apparition du schéma de Boneh-
Franklin [31], plusieurs schémas & base d’identités sont apparus, tous prouvés sirs dans le
modele de loracle aléatoire : la méme année, en 2001, Cocks [59] présente un schéma ZBE
dont la sécurité repose sur la résiduosité quadratique. Ce schéma utilise une fonction de
hachage modélisée par un oracle aléatoire dans ’analyse de sécurité.

Le premier systéme ZBE sans oracle aléatoire a été proposé par Boneh et Boyen [25]
mais dans un modele de sécurité plus faible que celui initialement introduit par Boneh et
Franklin dans le premier article. Dans ce modele, introduit par Canetti et al. [46] en 2003,
I’attaquant sélectionne tout au début de l'expérience l'identité "challenge”. Par la suite,
on parlera de sécurité sémantique a identités orientées (Selective-ID en anglais).

3.5.2 Schémas de chiffrement hybride a base d’identité, ZB-KEM

En 2000, dans [I16], Shoup a proposé une formalisation le procédé de chiffrement hy-
bride, que nous avons défini au paragraphe Plus récemment, Bentahar et al. [23] ont
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étendu ce concept au chiffrement a base d’identités, et ont proposé quelques constructions
génériques sémantiquement sires.

D’un point de vue théorique, les deux concepts sont équivalents, puisqu’il existe une
transformation d’un schéma ZBE en un schéma un ZB-KEM et vice-versd} Mais en pra-
tique, il est tres souvent plus intéressant d’utiliser un schéma ZB-ICEM car cette primitive
offre une plus grande flexibilité qui rend les schémas plus efficaces. Par exemple, on peut
prendre un parametre de sécurité qui nous arrange sans changer la taille de ’espace des
messages. Et la plupart du temps, pour les schémas de chiffrement a clé publique, on effec-
tue des pré-calculs de couples clés/chiffrés, puis on applique un algorithme de chiffrement
symétrique efficace.

D’autre part, tres souvent, une notion de sécurité plus faible pour les schémas ZBE per-
met d’aboutir & un schéma ZB-KEM avec une notion de sécurité plus forte. D’ailleurs, [23]
présente une conversion générique d’un schéma ZBE, IND-CPA en un schéma IB-KEM,
IND-CCA.

Remarque 3 Notons que le résultat de [23] n’est pas trés surprenant puisqu’il est assez
analogue aux résultats pour le chiffrement hybride : on sait que la combinaison d’un KEM,
IND-CCA avec un DEM one-time CCA conduit a un schéma de chiffrement IND-CCA [61)].
Mais plusieurs travauz ont montré que ces deuzr conditions ne sont pas nécessaires : un
des contre-exemples les plus populaires est le schémas KEM de Kurosawa et Desmedt [83],
qui n’est pas résistant aux attaques a chiffrés choisis, et pourtant le schéma de chiffrement
associé est IND-CCA-siir. D’autres travauz récents s’intéressent aux conditions nécessaires
et suffisantes a une conversion générique d’un schéma [82], ou plus spécifiquement a la
construction de KEM, IND-CCA [§].

Commengons par rappeler les définitions d’'un schéma ZB-KEM avant de décrire
quelques-unes des constructions utiles pour la suite :

Définition 13 (Mécanisme d’Encapsulation de clés basé sur ’identité, ZB-KXEM)
Un schéma IB-KCEM est défini par la donnée de quatre algorithmes polynomiauzx :

(Setup,gk, Extractgk, Encaps|gk, Decapsigk) définis par :

Setup|gk(A) : prend en entrée un paramétre de sécurité A\ et renvoie une clé maitre pu-
blique et secréte mpk/msk ;

Extractigk(msk, ID) : prend en entrée la clé secréte mpk, et l'identité 1D d’un utilisateur
et renvoie la clé de déchiffrement de l'utilisateur associée a l’identité ID, uskp ;

Encapsigk(mpk, ID;7) : est un algorithme probabiliste qui prend en entrée les parameétres
publics mpk, lidentité 1D du destinataire et un aléa; il renvoie une paire (K, c), ou
K est la clé de session éphémeére et ¢ 'encapsulation associée ;

Decaps|gk (uskip, ¢) : est un algorithme déterministe qui prend en entrée la clé secréte d’un
utilisateur, uskip et un chiffré c. Cet algorithme renvoie la clé associée a ¢ ou un
symbole d’erreur, si le chiffré n’est pas valide.

De plus, nous définissons formellement la fonction Decapsigk (1D, ¢), qui prend en
entrée lidentité d’un utilisateur |ID et un chiffré c. Cet algorithme extrait d’abord la
clé de déchiffrement associée a l'identité 1D, et décapsule le chiffré ¢ a ’aide de usk.

4si on utilise un PEM approprié
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Nous définissons ci-dessous la notion de sécurité sémantique définie pour les schémas
IB-KEM. Celle-ci se déduit assez facilement de la notion définie pour le chiffrement a
base d’identités classique. Mais a présent, la sécurité sémantique traduit la confidentialité
de la clé. Comme pour les schémas ZBE, cette notion peut étre selon le cas étre combinée
a de multiples autres requétes aux oracles, traduisant alors les résistances aux attaques
a messages/chiffrés choisis et a identités orientées/non-orientées. Le jeu de sécurité, dans
le modele de sécurité le plus fort, c.a.d. attaques a chiffrés choisis et attaques a identités
non orientées (full-identity attacks en anglais) avec acces aux requétes d’extraction est le
suivant :

Expérience Explg5aty 4(N)

IDSet «— ; CSet — 0;

(mpk, msk) « Setup()\);

(1", state) — Ay 983020 (@1, mpk) ;
(Ko, C") + Encaps;gk (mpk, ID*) ;

et (K1,C*) « Encaps;gk(mpk, ID*);

B A;DExtract(),ODecaPS()(GUESS’ Ky, C*, state) ;

si {ID*} NIDSet =0;

et si {(ID*,C*)} N CSet =0;

retourner b’ sinon retourner O;

OExtractgk (ID) ODecaps|gk (ID, ¢)
IDSet < IDSet U {ID} ; CSet « CSet U {(ID,)};
uskip < Extractigk(msk, ID) ; uskip < Extractigk(msk, ID) ;
retourner uskp K « Decaps(uskp, ¢) ;

retourner K

Nous définissons 'avantage de l'attaquant A dans le jeu précédent pour un schéma
IB-KEM par la probabilité que A parvienne & décider si le chiffré challenge est
I’encapsulation de la clé renvoyée ou d’une clé aléatoire.

Plus formellement, un schéma ZB-KEM est sémantiquement sir si 'avantage ci-dessous
est négligeable en la parametre de sécurité A :

AVEKZ () = [Pr [Bxelfiest () = 1] - Pr [Explfget () = 1

Remarque 4 Pour lapplication que nous présenterons plus loin, nous aurons en fait
seulement besoin d’une version plus faible de la notion de sécurité sémantique définie
ci-dessus, ou l'adversaire choisit tout au début de lexpérience l'identité sur laquelle il
s’engage (identités orientées), et ou A n'a pas accés auzx oracles Decaps et Extract. Par la
suite, nous appellerons cette notion, sécurité sémantique faible.

3.6 Quelques constructions

3.6.1 Un peu d’histoire

Depuis sa conception en 1984, la primitive ZBE n’a cessé d’évoluer et aujourd’hui encore,
la construction d’un schéma efficace reste un probleme ouvert. On se prépare méme a la
standardisation de ces schémas et plusieurs candidats sont actuellement en cours d’étude.
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Dans cette partie, nous présenterons quelques uns des schémas intéressants qui sont appa-
rus et qui ont été déterminant dans I’histoire de ces schémas. Pour ces description, nous
adopterons le formalisme de Xavier Boyen [35] qui a proposé une nomenclature des schémas
IBE : on remarque en effet qu’ils se divisent en trois catégories selon la méthode algébrique
utilisée pour leur construction, les schémas "Full Domain Hash”, les schémas "commutative
blinding” ou encore les schémas "inversion-based”. De fait, les schémas peuvent étre com-
parés selon un grand nombre de criteres : le niveau de sécurité garanti, le modele de preuve
adopté (modele standard ou oracle aléatoire), la difficulté de I’hypothese utilisée, la finesse
de la réduction, la taille des parametres, et de maniére complémentaire la flexibilité du
schéma et sa capacité a s’interfacer avec d’autres primitives. Nous insisterons d’avantage
sur les points en connexion avec I’anonymat lors de la description de ces schémas dans la
prochaine partie.

3.6.2 Classification de Boyen [35]

Les schémas ”Full Domain Hash” En 2001, Boneh et Franklin [31] proposent le pre-
mier schéma ZBE avec une preuve de sécurité formelle dans le modele de I'oracle aléatoire.
On détaillera cette construction au prochain chapitre. Leur schéma utilise le couplage
de Weil et la sécurité du schéma repose sur le DBDH. L’utilisation de couplages pour la
conception de schémas ZBE semble des lors une approche prometteuse.

Les schémas "commutative blinding” Un des schémas déterminants dans la concep-
tion de schémas ZBE avec une preuve de sécurité dans le modele standard est le schéma Bo-
neh et Boyen [27]. Ce schéma est sémantiquement str et & identités orientéesﬂ Nous décri-
vons figure la simple version ZBE du schéma (BB1la) proposé par Boneh et Boyen [25],
qui présentent en réalité une variante ou 'identité est vu comme un vecteur. Ce schéma a
lavantage d’étre simple et assez flexible. On pourra se reporter & 'article [34] qui propose
une analyse détaillé des atouts de ce schéma. La méme année, les mémes auteurs proposent
un autre schéma prouvé str dans le modele standard [26] mais qui est malheureusement
trop inefficace pour étre utilisé en pratique. Le premier schéma efficace dans le modele
standard a été proposé par Waters en 2005 [120]. II propose de fait une modification du
schéma de Boneh et Boyen permettant d’obtenir un schéma IND-CCA. Mais la contribu-
tion importante de ce papier est une preuve originale ou le simulateur interrompt le jeu
si un certain prédicat n’est pas vérifié. La difficulté dans cette preuve est d’une part de
montrer la correction de cette approche, et d’autre part d’évaluer la probabilité de succes
en cas d’interruption du simulateur. Récemment, Bellare et Ristenpart [I5] ont proposé
une simplification de cette preuve et une amélioration de ses performances.

Remarque 5 Pour le schéma IBE de Waters [120], la fonction Fipk est une modification
de la fonction Fpnpi définie ﬁgure du schéma de Uarticle [25] : elle utilise une fonction

de hachage H : {0,1}" — G, des éléments h; &g qui sont publics, Frpk : {0,1}* — G
est alors définie par : Frp(ID) = h; [, h;Di, ot l'identité est une chaine de caractéres.
On voit alors que la clé publique contient tous les h;, c.a.d. n+ 4 éléments, elle augmente
donc de taille par rapport au schéma figure

SPrécisons qu’il existe une transformation d’un schéma IND-CPA & identités orientées en un schéma
IND-CPA & identités non orientées, avec une perte d’un facteur N, ou N est le nombre d’identités mais
aussi une borne inférieure sur la taille du groupe.
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Setup(A) : )9, 0, G, Gr, e(— G(A); g2, h &£ G et a & Z,;
mpk = (g, 91 = g%, g2, h) et msk = go;

définir Finpk(x) = h - g1%, avec x € Zy;

retourner mpk;

Extract(msk, ID) :
choisir r & Ly ;
retourner (uski,usks) = (g2% - Fmpk(ID)", ¢");

Encrypt(mpk, ID, m) :

choisir r & Ly ;

calculer C' = (e(g1,92)° - m, g%, Fnpk (D)%) ;
retourner C = (c¢1,c2,¢3);

Decaps(uskp, C) :

(1) décomposer C en (c1,co2,c3) et calculer :
(2) K = e(cs,uske)/e(co,usky)
retourner m = ¢1/K

Fiac. 3.4 — Schéma ZBE de Boneh-Boyen.

Les schémas ”inversion-based” Un autre type de schéma, initié par les travaux de
Mitsunari, Sakai et Kasahara [99] dans le contexte du tragage de traitres, a permis d’abou-
tir & des schémas plus efficaces avec une preuve de sécurité dans le modele standard. La
construction de ces schémas s’appuie sur un algorithme d’extraction novateur ; la clé d’ex-
traction est calculée en deux étapes : on calcule d’abord 'inverse d’une somme de la clé
maitre et de 'image de l'identité dans un sous-groupe de Z;,, Z7. Puis on multiplie cet
élément par un générateur de G4. Le premier schéma a utiliser ces idées a été proposé par
Sakai et Kasahara [I11} [56] et beaucoup d’autres ont suivi. Au départ la sécurité de ces
schémas a été difficile a analyser et aucun d’entre eux n’a été formellement prouvé. Chen
et Cheng [55] sont les premiers & avoir proposé une preuve de ce schémas dans le modele
de l'oracle aléatoire en adaptant la preuve du schéma de Boneh et Boyen (BB1b) [25].
Les hypotheses de sécurité utilisées pour les preuves de ces schémas sont particulierement
fortes et sont en général non statiques. En contrepartie, elles permettent d’obtenir des
schémas efficaces et des preuves de sécurité plus fines [71].

Nous présentons figure une variante du schéma de Sakai et Kasahara [56] dont
Chen et al. [55] ont démontré la sécurité sémantique dans le modele de 'oracle aléatoire.
Ce schéma est défini dans un contexte asymétrique : la preuve requiert ’existence d’un
homomorphisme ¢ de Go dans G;. Pour cette description g; est g2 sont des générateurs
respectifs de G; et Go et on a : g1 = ¢(g2). On introduit également deux fonctions de
hachages H; et Hy (modélisées par des oracles aléatoires dans la preuve de sécurité) :
Hl : {0, 1} — Zp et HQ : GT = {0, 1}".
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Setup()\) : (91,92,]9, Gl,GQ,GT,e) «— g()\),
s &2y P =g

mpk = (g1, e(g1,92), P) et msk = s;
Extract(msk, ID) :

T
retourner uskp = gostH1(D),

Encrypt(mpk, ID, m) : choisir r & Ly

calculer ¢; = (P - gy P et K = Hole(g1, 92)");
retourner C = (¢1,¢2), avec co = K & m
Decaps(usk, C') :

(1) Décomposer C en (c1,c2);

(2) Calculer K = Ha(e(c1,usk));

retourner m =c¢; K

F1G. 3.5 — Variante du Schéma ZBE de Sakai et Kasahara, proposée par [56].
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Chapitre 4

Chiffrement anonyme

L’article & la source de la notion d’anonymat pour le chiffrement probabiliste asymé-
trique a été publié en 2001 par Bellare, Boldyreva, Desai et Pointcheval [I1]. Auparavant,
la notion de sécurité classique pour le chiffrement formalisait Iindistinguabilité [73] et/ou
la non-malléabilité [64] des messages clairs. Désormais, le destinataire est au centre des
préoccupations : on cherche a préserver son anonymat. L’idée de la notion de key privacy
introduite par Bellare et al. est de garantir qu’'un chiffré ne laisse fuir aucune information
sur la clé publique utilisée pour chiffrer. Cette notion peut paraitre contre-intuitive, en
particulier pour le chiffrement asymétrique. Néanmoins, si on se place dans un environne-
ment multi-acteurs (par exemple), le but est de garantir la confidentialité de la clé publique
associée a un chiffré parmi un ensemble de clés disponibles. Dans ce chapitre, nous com-
mengons par rappeler la définition de cette notion de sécurité, avant de montrer comment
elle s’étend au chiffrement & base d’identités. Nous présenterons quelques schémas a base
d’identités vérifiant cette notion d’anonymat. Par ailleurs, rappelons que dans ce contexte,
un centre de gestion de clés est capable de dériver toutes les clés secretes associées aux
identités. Dans 'article [85] en commun avec David Pointcheval, nous avons étendu cette
notion d’anonymat en considérant la PKI comme attaquant potentiel. Dans cet article,
nous avons également proposé un schéma a base d’identités satisfaisant la notion KwrtA,
une notion complémentaire de la notion d’anonymat classique.
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4.1 Anonymat pour le chiffrement

Comme pour la sécurité sémantique, la notion de key privacy se traduit par 'indistin-
guabilité de deux expériences, chacune correspondant a une valeur d’'un bit b choisi par le
challenger.

4.1.1 Notion de key-privacy [11]

Considérons un schéma de chiffrement constitué des quatre algorithmes Setup, KeyGen,
Encrypt, Decrypt et un attaquant A. Choisissons un bit b aléatoire. Etant donné un pa-
rametre de sécurité A, le challenger fait appel a l'algorithme Setup pour la génération de
parametres publics params. Il génere ensuite deux paires clé publique/clé secrete (pk;, sk;)
pour ¢ = 0, 1 via 'algorithme KeyGen avec params en entrée. Pendant une premiere phase,
A recoit les clés (pk;, sk;) et renvoie un message. Le challenger lui chiffre ce message avec la
clé pk,. Dans une seconde phase, 'attaquant recoit ce chiffré et retourne un bit b’ ; il gagne
s’il devine a laquelle des deux clés est associé le chiffré. Si 'attaquant ne parvient pas a
gagner avec une probabilité significativement plus grande que %, méme en ayant acces aux
oracles de déchiffrement ODecrypt; pour i = 0, 1 (durant les deux phases) pour les clés skg
et ski, le schéma de chiffrement est dit anonyme résistant aux attaques a chiffrés choisis.

Nous définissons ci-dessous 1’expérience Exp?,ikey'cca'b(/\) (pour b = 0, 1) décrite précé-
demment :
Expérience Exp?’ikey'cca'b(/\) ODecrypt;(c)

CSet «+ CSet U {c};
m <« Decrypt(sk;, c) ;
retourner m

CSet 1 g, (params) « Setup(\) ;

(pkg,sko), (pky,ski) < KeyGen(params);

(m, state) «— A?DecryptO()’ODecryptlo (FIND, params, pk) ;
c& Encrypt(pky, m) ;

b — AYPePto0-OPeerypti() quEss ¢ state) ;

si ¢ ¢ CSet

retourner b’ sinon retourner 0;

On définit avantage de l'attaquant A & casser 'anonymat du schéma de chiffrement
£ sous les attaques a chiffrés choisis adaptatives par :

Advigni-lkey—cca()\) _ Pr[EXpi;ikey—cca—l (}\) _ 1] . Pr[EXpi;ci—lkey—cca—O()\) _ 1]
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4.1.2 Pertinence de anonymat pour le chiffrement

L’intérét que nous portons a la primitive de chiffrement anonyme se justifie tant d’un
point de vue pratique que théorique. Dans cette section, nous explicitons cette attention
sous ces deux angles :

Les protocoles anonymes

Tout d’abord, le concept d’anonymat est crucial dans différentes applications courantes,
comme par exemple les schémas de monnaie électronique [511[52] (qui permettent d’utiliser
des pieces authentifiées par la banque de maniére anonyme) ; les systémes de transactions
anonymes proposés par [41] dans le but de permettre le contrdle de I'information relative
a un utilisateur et susceptible d’étre diffusée; ou encore les ventes aux encheres. Pour ce
dernier exemple, Sako [I12] a proposé un schéma en adaptant la notion d’anonymat a
la notion de confidentialité, ou chaque proposition d’encheéres est associée a un message
connu chiffré avec une clé spécifique a l'offre. Cette approche permet de masquer la cor-
respondance enchere/clé de chiffrement sans avoir & masquer d’identité quelconque. Nous
verrons au chapitre [§| un autre exemple intéressant d’application de la notion d’anonymat,
dans les protocoles d’authentification : en effet, lors d’un échange de clés authentifié, un
serveur peut trés bien établir des liens entre les connexions et le profil des utilisateurs ; il
est tout a fait légitime que ce dernier veuille bénéficier d’un service d’authentification sans
qu’on ne puisse pour autant I'identifier.

Spécifications des schémas anonymes

Il n’existe pas de lien direct entre les notion de sécurité sémantique et les schémas
anonymes : il se peut tres bien que 'on puisse, pour un schéma donné, garantir la confi-
dentialité des messages clairs sous des attaques a chiffrés choisis sans que ce schéma soit
anonyme pour autant. Par contre, nous disposons de tous les outils pour déterminer si un
schéma donné vérifie la notion de key privacy. De plus, les preuves de sécurité pour ’ano-
nymat sont tout a fait similaire & celles obtenues pour la sécurité sémantique. L’article de
Bellare et al. témoigne de ce fait : ils formalisent la notion d’anonymat pour le chiffrement
asymétrique, montrent que certains des schémas que nous connaissons déja vérifient cette
propriété : le cryptosystéeme ElGamal, le cryptosysteme de Cramer-Shoup, une variante
du schéma RSA-OAEP [I1]; juste pour exemple, les preuves d’anonymat et de sécurité
sémantique pour le schéma de chiffrement ElGamal sont tres proches. Les auteurs pro-
posent également une construction dans le modele standard reposant sur les permutations
a trappe sous la seule hypothese que le chiffrement RSA est a sens unique.

4.2 Chiffrement anonyme basé sur I’identité

4.2.1 Définition

La notion d’anonymat pour les schémas ZBE a été définie par Abdalla et al. en 2005 dans
larticle [I]. L’idée est assez simple : supposons que 'adversaire choisisse un message m
et deux identités; étant donné un chiffré de m sous 'une des deux identités, I’adversaire
ne parvient pas & décider a laquelle des deux identités le chiffré challenge correspond.
Plus formellement, considérons un schéma ZBE déterminé par la donnée des algorithmes
(Setup, Extract, Encrypt, Decrypt). On définit la notion d’anonymat pour les schémas ZBE
par le jeu suivant :
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Expérience Exp;'gg:jpa'b()\) OExtract(ID)
IDSet < (; (mpk, msk) < Setup(A); IDSet « IDSet U {ID}
(IDg, D1, m, state) «— A?Extract() (FIND, mpk) ; usk;p < Extract(msk, ID)
p & (0,1} retourner uskp

— YUy

c* < Encrypt(mpk, IDy, m) ;
b — A0 (GUESS, o, state) ;
si {IDg, D1} NIDSet = {0};

retourner b/ sinon retourner 0

On définit 'avantage de I'attaquant A & casser anonymat du schéma ZBE sous les at-
taques a messages clairs choisis par :

AdvIisd P2 (N) = [Pr(Expdise £ (A) = 1] — Pr[Expdjse 0 (\) = 1]

On dit qu'un schéma ZBE est anonyme résistant aux attaques a messages choisis ou
ANON-CPA si pour tout attaquant polynomial A, 'avantage de A est une fonction négli-
geable en le parametre de sécurité. Bien entendu, de la méme maniere que pour la sécurité
sémantique, nous pouvons donner acces a 'oracle de déchiffrement : si I’avantage reste né-
gligeable, on dit que le schéma ZBE est anonyme résistant aux attaques a chiffrés choisis
ou ANON-CCA. Si cet acces est possible durant les deux phases, 'attaquant est dit adap-
tatif. Par ailleurs, si les deux identités sont choisies tout au début de ’expérience, on parle
d’attaques a identités orientées et on écrit sID-ANON-CPA ou sID-ANON-CCA, selon que
I’acces a l'oracle de déchiffrement est autorisé ou non. Enfin, si nous pouvons simuler les re-
quétes d’extraction, nous parlons d’anonymat fort ; sinon nous palerons d’anonymat faible.
Comme nous 'avons déja précisé, nous nous intéresserons a la version hybride ZB-KEM
de quelques uns des schémas ZBE déja connus ; nous obtenons des schémas plus efficaces
avec des tailles de chiffrés plus courtes. Avec un mécanisme d’encapsulation de messages
DEM approprié, nous définissons la notion d’anonymat pour les schémas ZB-KEM par
le jeu suivant :

Expérience Exp%%o_'}&ﬁj()\)

IDSet « (); CSet «— 0;

(mpk, msk) « Setup(\) ;

(IDg, 1Dy, state) « ALBr2ct0:0Pecaps0 pyp k)
(K*,C*) < Encapsigk(mpk, IDy) ;

b — ASEract0.0Decaps) g K O state) ;

si {IDg,ID1} NIDSet = 0;

et si {(IDy,C*)} N CSet =) pour b=0,1;
retourner b’ sinon retourner 0

Les acces aux oracles d’ extraction et de décapsulation de clés sont déterminés par les
appels aux fonctions suivantes :

OExtract(ID) ODecaps(ID, ¢)
IDSet < IDSet U {ID} ; CSet «— CSet U {(ID,¢)};
uskip < Extract(msk, D) ; uskip < Extract(msk, D) ;
retourner uskp K « Decrypt(uskp, ¢) ;

retourner K
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KeyGen(\)

(9,1, G, Gr,¢) «— Setup(\); & & Z ;
mpk «— (g,p,G, Gr,e,y = g"”); msk «— x;
retourner mpk.

Extract(msk, ID) :

déf
retourner uskp = F(ID)?.

Encaps(mpk, ID)

choisir r & Ly ;

calculer C' = ¢" et K = e(y, F(ID)")
retourner (K,C)

Decaps(uskp, C) :

retourner K = e(C,uskp)

FiG. 4.1 — Schéma ZB-KEM de Boneh-Franklin, ou la fonction F' est modélisée par un
oracle aléatoire.

On définit 'avantage de lattaquant A dans le jeu précédent par :
AdvE e a(N) = [PrExpTR e 4 (V) = 1] = PriExpPic i A/ (V) = 11|

Si cet avantage est une fonction négligeable en le parametre de sécurité A, on dit que le
schéma IB-KEM est anonyme résistant aux attaques a chiffrés choisis.

4.2.2 Quelques constructions intéressantes

Dans cette partie, nous décrivons quelques schémas ZB-KEM dérivés des schémas TBE
anonymes proposés ces dernieres années. Pour leur description, nous aurons besoin d’une
fonction F' qui peut éventuellement dépendre des parametres publics. Il s’agit d’une fonc-
tion qui envoie les identités dans le groupe.

Schéma de Boneh-Franklin|[31]

Le premier schéma ZBE qui a été proposé est celui de Boneh et Franklin [31]. 11 s’agit
d’un des schémas les plus populaires de par son efficacité et sa simplicité. L’'un de ses
inconvénients majeurs est la nécessité de calculs de hachés a valeurs dans le groupe, ce qui
est coliteux mais restreint aussi le type de courbes pouvant étre utilisées. Pour ce schéma,
on définit Fip a valeurs dans G, indépendante de la clé publique; elle est modélisée par
un oracle aléatoire dans ’analyse de sécurité. Nous décrivons le schéma ZB-KEM dérivé
figure Ce schéma est assez proche du schéma de chiffrement ElGamal. La sécurité
sémantique (sans acces aux oracles de décapsulation mais avec acces aux requétes Extract)
repose sur le probleme DBDHg g, dans le modele de 'oracle aléatoire. Notons que ce
schéma est anonyme sous I'hypothése DBDHg ¢, (la clé K est un élément aléatoire et
uniformément distribuée dans Gr).
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Schéma de Boyen-Waters [36]

Ce schéma a été proposé par Boyen et Waters en 2006. Il est déterminant puisqu’il
s’agit de la premiere construction (anonyme) "commutative blinding” avec une preuve de
sécurité dans le modele standard. L’un des points clés de cette construction s’appuie sur la
remarque suivante : pour tous les schémas ZTBE se passant de I'oracle aléatoire, I’algorithme
d’extraction est probabiliste ; par conséquent, afin de rendre le déchiffrement possible, 'aléa
issu de le phase d’extraction se doit d’étre compensé par un complément d’information.
Dans les schémas existants, cela se traduit par une redondance dans le chiffré qui permet
d’assurer la correction mais fournit en contrepartie un test public d’identités pour le chiffré.
L’idée de Boyen et Waters est de ne rendre exploitable cette redondance que si un probleme
algorithmique difficile peut étre résolu ; ici, il s’agit du probleme linéaire décisionnel DLINg
(voir déﬁnition. Nous donnons une description du schéma anonyme de Boyen-Waters
figure ol Fipi est une fonction qui dépend de la clé publique, définie sur ’ensemble
des identités ; elle est définie par : Fnpk(2) = go-g7. Cette construction est sémantiquement
sture (& identité orientée) sous I’hypothése DBDHg. Nous renvoyons le lecteur a Iarticle [28)]
qui présente également un schéma plus général, ou l'identité est vue comme un vecteur,
sémantiquement sur (& identités non orientées) et anonyme.

Schéma de Gentry [71]

Ce schéma a été proposé en 2006, il comporte de nombreux avantages, et en particulier
un nombre de parametres publics constant. Cette construction est sémantiquement stire
résistante aux attaques a chiffrés choisis sous I’hypothese [-T-ABDHEg g,., out | est un
parametre. La preuve de ce résultat est assez intuitive. L’hypothese utilisée n’est pas tres
naturelle et paramétrée par le nombre de requétes maximum autorisées a ’attaquant. Par
souci de clarté et de cohérence pour nos futures comparaisons, nous présentons seulement
le schéma sémantiquement siir ﬁgure Nous définissons la fonction Fpk par Finpk(ID) =
g1-g7'P = ¢g® P, Dans P'article [7T1], Gentry présente un schéma résistant aux attaques
a chiffrés choisis en ajoutant trois éléments publics; la stratégie de la preuve de Cramer-
Shoup s’adapte parfaitement aux idées utilisées pour la preuve du schéma de Gentry
résistant aux attaques & chiffrés choisis. Pour plus de précisions sur le schéma IND-CCA,
nous renvoyons a 'article de Gentry [71]. Nous préférons présenter la preuve en détail car
la preuve de notre schéma (voir paragraphe utilise la méme stratégie.

Théoreme 4 Soit ¢ = qip+1. Supposons la validité de 'hypothése (t,€)-q-T-ABDHEg g, .
Le schéma figure est (t', €, qp)-sémantiquement sir (a4 identités non orientées) résis-
tant aux attaques a clairs choisis et anonyme (avec accés a qp requétes d’extraction adap-
tatives) avec t' = t—(’)(r-qQ) et € = e—i-%, ot T est le temps requis pour une exponentiation
dans le groupe G.

Etant donné un parametre de sécurité A, nous considérons une expérience

Exp;g:%)gf;j'c'b()\) définie par une séquence de jeux hybrides en modifiant le format du

challenge. L’avantage de l'attaquant A est alors défini par :
Ad indfcpafanon(/\) o PrlE ind—cpa—anon—l—l()\) - (1 1) _PrlE ind—cpa—anon—O—O()\) - (1 1)
VIB-KEM,A = I\ EXP7B Kem, A = I\ EXP7B KeM, A =

Nous supposons que son attaque est valide si cet avantage est significativement plus grand

1
que 7.
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Setup(A) :
params < KGbil(\), ou params = (¢,p, G, Gr,€e);
choisir w, t1, t2, t3, ty < Zy; go, g1 2 G

mpk = (params7 Q= e(gvg>t1.t2'w?g(]7gl7vl = gt17v2 = gt27U3 = gt37U4 = gt4)
msk = (w, t1,t2,t3,t4) ; retourner mpk;

Extract(msk, ID) : choisir 1,79, t; kil Ly, pour ¢ =1,2,3,4
calculer :

uskg = gT1t1t2+7’2t3t4

usky = g~ Fap(ID) 772 usky = g7 Fpi(ID) 74

usks = mpk(ID) r2ta usky = Fropk(ID) 72"
retourner uskp = (uskj, usks, usks, usky) ;

Encaps(mpk, ID) : choisir s, s; kil Ly, pour ¢ =1,2,3,4

K =0Q° co = mpk(ID)S
cp =07 %t cg = v3!
c3 =v; 2 cq = vy?

retourner (K,C) = (K, (co,c1,c2,¢3,¢4));

Decaps(uskp, C) :
(1) décomposer C et uskp en (co, c1,ca,c3,cq) et (usky, uska, usks, usky) resp. ;
(2) calculer :
K—l = O = e(‘g’g)—wtltzs
— e(Fmpk(ID) g)S(T1t1t2+T2t3t4) > 6(979)70’”&17&28
( mPk(ID)’g) Tltlt?sxe( mpk(ID)’g)_T2t3t4s
X e(Fmpk(ID), g) 72114(5752) 5 e(Fpi (D), g) ~r2tatas
(Fmpk(ID) )S(Tlt1t2+7’2t3t4) « e(g,g)f“’tlt?(sfsl)
e(Fmpk(ID), 9) T2 x ¢(g,g) 11271 ¢(Frpy(ID),
e((Fimpk(ID)?, grhtztratata) s e(vf™™, g7 (Fpk(1D))
= e(cp,uskp) x e(cy,usky) x e(ca, uska) x e(c3, usks) x e(
retourner K

) rititasy
r

12)

e(cq, usky)

Fic. 4.2 — Schéma IB-KEM de Boyen-Waters, ol la fonction Fypk est définie par
Fmpk(«r) =g1-9 "
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Setup(\) :
params « /cgb”@\) :
déf R R
params = (¢,p,G,Gr,e); g,h — G et a — Zp;
mpk = (g, 91 = g%, h) et msk = «; retourner (mpk);

Extract(msk, ID) :
choisir r il Ly
retourner (uski,usks) = (r, (hg—T)l/(a—lD))

Encaps(mpk, ID) :

choisir r & Ly s

calculer C' = (Finpk(ID)*,e(g,9)°) et K =e(g,h)*;
retourner (K,C);

Decaps(uskip, C) : calculer K = e(g, h)*;

K = e(g°,h) elg,9)"" -e(g,9)"

K = e(gs’hg—r) 'e(g’g>sr

K = e(gale, hgfr)s/(ale) . e(g’g)s-r
K = e(cp,usky) - o<,

retourner K = e(cy,usks) - coluskt,

FiG. 4.3 — Schéma IB-KEM de Gentry, ot la fonction Fppk est définie par Fip(ID) =
-ID
g1-g .

Nous montrons la sécurité sémantique et I’anonymat par une expérience hybride. Nous
définissons trois jeux hybrides Jeu 1, Jeu 2, Jeu 3 pour lesquels le challenge differe. Le
but est de montrer que les challenges sont indistinguables sauf s’il existe un attaquant
polynomial contre le probleme ¢-T-ABDHEG g

1. Jeu 1 : on renvoie la paire chiffré/clé challenge (C' = (¢, ¢2), K) comme définie par
la construction.

2. Jeu 2 : on renvoie la paire chiffré/clé challenge (C = (c1, ), K), ou ¢ est aléatoire
dans G et indépendant de K.

3. Jeu 3 : on renvoie la paire chiffré/clé challenge (C' = (¢1,¢2), K), ou ¢1,¢ sont
indépendants de K.

2
Démonstration: Soit (g,g’,g’o‘q+ g1 = g% .9, = ¢g*,Z) une instance du probleme
¢-T-ABDHEg ., on note gg41 = gO‘QH. Il s’agit de décider si Z est égale e(gq+1,9'), ou si
Z est un élément aléatoire de Gr.

Initialisation : on commence par choisir un polynéme aléatoire de Z,[x], P(x) de degré
gp = ¢ — 1. On définit h = ¢P®) qui peut étre calculé & partir des éléments g; =
9%, g = ¢*" connu du simulateur ; h est uniformément distribué dans G, comme c’est
la cas pour le schéma. On pose mpk = (g, g1, h);

Réponse aux requétes Extract : on supposera par la suite que ID # «, car sinon on a
facilement un attaquant B capable de résoudre le probleme ¢-T-ABDHEg g,.. On répond
a une requéte pour une identité ID # « de la maniére suivante :

USk17|D = P(|D) et USk27|D = gf'D(a), ou f|D(.CU) = %
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Comme P est un polynéme uniformément distribué de degré ¢ — 1, les valeurs P(ID) ont
une distribution identique a celle définie par la construction (ou bien ID est 'une des ¢
requétes, ou bien ID € {a,IDg,ID1});

Challenge : I'attaquant retourne deux identités 1Dy et ID; (pour lesquelles aucune requéte
Extract n’a été demandée). On supposera I1Dg, ID; # «, sinon on a facilement un attaquant
contre le probleme ¢-T-ABDHEg g,,. On commence par choisir un bit b. On définit un jeu
auxiliaire, Jeu A ou on calcule (C, K) de la maniere suivante :

1. on définit d’abord un polynéme fip, tel que fip,(z) = W : il s’agit d’un

polynéome de degré g + 1 de coefficient dominant 1. Notons fo,---, fj,---, fq ces
autres coefficients ;

2. on définit alors le chiffré et la clé challenge associée par :

. 102 |D, 912

q .
Cc1 =49 Cco :Z.e(g/’HgfjaJ) Kze(g/,h)fl[)b(a)
7=0

Remarquons que nous pouvons calculer le chiffré et la clé associée puisque leur calcul fait

seulement appel & la connaissance des termes ¢’ ot et gfj'aj pour 7 < g+ 1.

—si Z=e(g*""",¢'), alors en posant s = (log, 9') - fip,(@), on remarque C' = (c1, ¢2) est
bien ’encapsulation correspondant a la clé K, puisque :

5.(0411+2,|qu+2>

=g O =g =e(g,g)" et K =e(g,h)’,

avec un aléa s parfaitement aléatoire (puisque log, g’ est parfaitement aléatoire). La
distribution du challenge (C, K) du jeu A est identique & celle définie par le jeu 1.

— autrement, si Z # e(go‘qH,g’ ), c2 et K sont completement indépendants, la distribution
du challenge (C, K) du jeu A est identique & celle définie par le jeu 2.

A présent, on définit un nouveau jeu auxiliaire, Jeu B pour lequel on redéfinit le challenge :
on choisit un bit ¢ aléatoire puis on calcule usk; p, et usksp, exactement comme on le
ferait lors d’une réponse a une requéte d’extraction pour IDy. Le chiffré challenge et la clé
associée (C, K.) sont alors définis de la maniére suivante :

q USkl,IDb
1?2 |D, 912 R ' o
ci=g = Gr  Kc=e(c1,uskgp,) | Z-elg, Hgfja )
=0
De manieére similaire, on a une caractérisation sur la distribution du challenge :
. +1
—si Z=-e(¢g*"" ,q'), alors en posant s = (log,g') - fip, (), nous remarquons que
SA(QQ+2,|Dth+2)
_ fip, (@) _ S-(aleb) R G K. = h s
c1=4g b =49 Co Tet 0_6(97 )7

avec un aléa s parfaitement aléatoire. La distribution du challenge (C, K.) du jeu B est
identique a celle définie par le jeu 2.

— autrement, si Z # e(ganrl ,g"), c1 et K. sont completement indépendants, la distribution
du challenge (C, K.) du jeu B est identique a celle définie par le jeu 3.

Réponse aux requétes Extract : on répond aux requétes d’extraction comme a la
phase 1;

Réponse : attaquant A retourne sa réponse b’ et .
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Analyse de probabilité :

1. si Z =e(g™"",¢), alors la paire (C, K.) a une distribution identique & celle d’une
paire associée a l'identité ID; définie par la construction. Dans ce cas, la probabilité
qu’a B de gagner est au moins égale a la probabilité de deviner les bits b et ¢ plus
lavantage de A, c.a.d. € + i. Dans ce cas,

i 1
Pr{ExpLS e sOV] < AVIERENRI () + 5 = ¢ +

2. sinon, on a Z parfaitement aléatoire dans Gr. Le chiffré est complétement indépen-
dant de b et de ¢, sauf si ca = e(c1,9)*'Pv, pour b= 0 ou b = 1. Sachant que :

2
Prlco = e(c1,9)* ™0 Ucy = e(e1,9)* P ==, ona:
p
1 2
~t-abdhe—0
Pr (Bl s =1] < - .

Finalement, on a :

g-t-abdhe ;2
Advzy cemp(A) < € — »

Performance du schéma

Afin de permettre une meilleure comparaison avec les autres schémas au prochain pa-
ragraphe, on se limitera a ’étude des parametres du schéma résistant aux attaques a clairs
choisis.

Taille des parameétres : un des avantages majeurs est la taille des parametres publics
(3 éléments de G et 5 pour le schéma résistant aux attaques a chiffrés choisis) com-
parés aux autres schémas sans oracles aléatoires et résistant aux attaques a identités
non orientées.

Finesse de la réduction : on remarque que le temps ¢ de B dépend du temps nécessaire
pour répondre aux requétes d’extraction. On a donc t =t + O(7 - qp X ¢), oU qip
est le nombre de requétes, g est le degré du polynéme fip, (o) et ot 7 est le temps
nécessaire a une exponentiation dans G.

Comme le fait remarquer Gentry, on ne peut pas réellement dire que la réduction est
plus fine que d’autres réductions associées a une hypothese "plus” standard que ’hy-
pothese ¢-T-ABDHEG g, comme I’hypothese DBDHg ., car d'une part la difficulté
du probleme sous-jacent dépend d’un parametre qui est censé évoluer (le nombre
de requétes Extract), et d’autre part on ne connait pas tres bien la difficulté rela-
tive de ’hypothese utilisée. Dans le modele générique, il semblerait que le probléeme
¢-T-ABDHEg g, est plus facile a résoudre que le probleme DBDHg ¢, [29]. Mais en
réalité, il peut trés bien exister un algorithme sous-exponentiel (et non générique)
pour résoudre ces problemes. En supposant que ces deux probléemes sont de difficulté
égale, Gentry montre que plus une réduction sous le probleme ¢-T-ABDHEg est fine,
plus le systeme obtenu est efficace. Voici 'idée du raisonnement : on fixe ¢ le degré
du polynoéme. On suppose que I'attaquant A a un avantage ¢ et une complexité
égale & t' = 2190 On note X le parametre de sécurité correspondant. On suppose
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’ Schéma BF ‘ KS ‘ BW ‘ Gentry Représentation (en bits)
Taille de mpk SS/ 80 bits | MNT/ 80 bits
G 2 2 7 3 1 1
Gr 1 1024 1026
Complexité Encaps Cotit relatiiﬁ
Exp/Dble Exp. ds G 1 0/1 4/1 0/1 1 1
Exp ds Gp 1 1 1 2 4 36
Haché dans G 1 1 36
Couplage 1 20 150
Complexité Decaps
Exp ds G/Gr 0/1
Couplage 1 1 5 1

Fi1G. 4.4 — Performance des schémas ZB-KEM anonymes présentés en terme de taille des
parametres publics, complexité en temps des algorithmes d’encapsulation et de décapsu-
lation.

que le nombre de requétes gp est tel que gip < 23°. Alors la complexité de B est
t =t +O(T-qp x q). Et puisque 7-qp x ¢ = 2°0 < 219 ¢ conditionne le parametre
de sécurité. Et si on suppose qu’'une réduction perd un facteur ¢, on doit choisir
le parametre de sécurité A de telle sorte & avoir ¢t ~ 2. Nous obtenons donc un
parameétre de sécurité plus important (et donc des exponentiations plus colteuses).

Comparaison des schémas

Nous donnons figure les performances des schémas ZB-KEM présentés et figure
les parametres permettant d’apprécier la finesse des réductions pour la sécurité sémantique
(face aux attaques a messages choisis) et ’anonymat. Pour le premier tableau, la partie
droite donne une idée de la complexité en pratique pour les parametres de sécurité A = 80
bit{?| dans le cas des courbes de Type 1 (de grande caractéristique) décrites dans [31] et de
type 2, non super-singuliéres introduites par Miyaji et al. [100], puis décrites et baptisées
courbes MNT dans [33].

4.3 Extension de la notion d’anonymat

4.3.1 Notion d’anonymat KwrtA

Notons que méme si la construction de schémas anonymes n’est pas une tache facile,
la notion d’anonymat n’est en soit pas si forte puisqu’elle ne capture pas I'anonymat vis
a vis de l'autorité. Dans cette section, nous introduisons une nouvelle notion de sécurité
en considérant ’autorité comme attaquant potentiel. Par la suite nous appellerons cette
notion Anonymat vis a vis de l'autorité, (ou Key Anonymity with respect to the Authority)
et nous parlerons d’anonymat au sens KwrtA. Notons que la notion d’anonymat classique ne

'Dans [34], on distingue les exponentiations en base fixe de celles en base quelconque, puisque ces
dernieres sont 5 fois plus cotiteuses. Ici, on donne juste une approximation et on reporte le lecteur & [34]
pour une expertise détaillée de la complexité.

2Ce choix requiert une taille de groupes au moins de 160 bits, et un corps fini de taille au moins 1024
bits.
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y Schéma | BF 3] \ KS [50] | BW, [30] | Gentry, [T1]

Hypothese utilisée

Sécurité sémantique DBDHg. ¢ (s-ID) ¢-DBDHIg g, | (s-ID) DBDHg g, | ¢-T-ABDHEg g,
Anonymat Model. de H Model. de H DLINgG G g-T-ABDHEg ¢
Finesse
Facteur de sécurité 9
séc. sém. an I 1 1

Fi1G. 4.5 — Hypotheses de sécurité et finesse de la réduction pour quelques-uns des schémas
IB-KEM anonymes. L’abréviation Model. de H signifie que la sécurité dépend du nombre
de requétes a l'oracle. Une estimation de g3y d’apres [I8] est 2°° en prenant A\ = 80 pour
parametre de sécurité.

se généralise pas trivialement face a une autorité malhonnéte : supposons que I’adversaire
A génere les parametres secrets et publics{ﬂ il peut alors générer toutes les clés secretes
des utilisateurs. Pour une paire (K*,c¢*) donnée, lattaquant peut évidemment vérifier
a quelle identité cette paire correspond. Par conséquent, dans le jeu de sécurité, nous
tronquons le challenge de maniere a ne donner que ¢* a lattaquant. Cependant, pour
justifier la pertinence de cette notion, certaines précautions doivent étre prises. Considérons
un exemple simple : nous soumettons un chiffré ¢* a 'attaquant et ce dernier teste le
déchiffrement pour une identité de son choix (il peut s’agir d’une identité quelconque
ou d’une identité parmi deux ciblées). Il obtient une clé éphémere K. Pour le chiffrement
IB-KEM, si la clé suit une distribution uniforme, notre nouvelle définition KwrtA se révele
alors tout a fait cohérente. Et puisqu'un schéma ZB-KEM est traditionnellement associé
a un schéma DEM, il convient de justifier la notion d’anonymat au sens KwrtA dans
le contexte du chiffrement hybride a base d’identités. Considérons un chiffré global C' =
Col||Cy, ou Cy est 'encapsulation d’une clé K (non connue de ’attaquant) sous une certaine
identité et Cy est le chiffré obtenu par application du DEM sur un certain message m avec
la clé K. Supposons que le schéma ZB-KEM soit anonyme au sens KwrtA. Nous devons
alors nous assurer que le chiffré C ne laisse pas fuir d’information sur 'identité associée a
Cy, c.a.d. que C ne fournit pas de test additionnel permettant de sélectionner une identité
associée au chiffré Cy. Si la clé éphémere encapsulée suit une distribution uniforme et si
I’attaquant n’a pas de connaissance sur la distribution a priori du message m, il ne peut pas
déterminer la validité d’une paire message/identité : pour un schéma DEM approprié, la
clé obtenue en décapsulant Cj est uniforme et le déchiffrement de C sous K ne révele pas
d’information sur l'identité associé a Cjy. Autrement dit, le déchiffrement de Cy n’apporte
dans ce cas aucun biais sur K et donc sur 'identité.

Définition

Il est important de préciser que pour cette nouvelle notion, I’adversaire doit générer des
parametres publics mpk valides. Dans certains cas, il s’agit bien d’une valeur aléatoire ; mais
parfois, si une certaine forme de redondance est présente dans la clé publique, la sécurité

de tout le systéeme peut étre compromise. La clé mpk doit donc vérifier des propriétés de
validité, définies par I’algorithme suivant :

Validigk (mpk) : cet algorithme prend en entrée les parametres publics mpk, et vérifie s’ils
satisfont les propriétés requises définies par le schéma.

3Ces derniers parameétres sont soumis & certaines conditions que nous préciserons.
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Pour le concept de mécanisme d’encapsulation de clés basé sur l'identité, ZB-KEM,
nous définissons la notion d’anonymat au sens KwrtA :

Définition 14 (Notions de sécurité d’anonymat au sens KwrtA) Considérons
un  attaquant A et un  schéma IB-KEM  défini par IB-KEM 9
(Setup, Extract, Encaps, Decaps). Nous définissons la notion de sécurité d’Anonymat
vis a vis de 'autorité par l’expérience suivante :

Expérience Exp;‘“ér_t,égifﬁ;'b(/\)

(mpk, IDg, 1Dy, state) <« A;(FIND, \) ;

t.q. VaIid|BK(mpk) ;

b & {0,1}; (K*,¢*) — Encapsigy(mpk, IDy) ;

b — Ay (GUESS, ¢*, state) ;

retourner V' ;

On définit 'avantage de l’attaquant A dans le jeu précédent par :
AdvrgRea(N) = [PrBxprgRe ey (V) = 1] = PriBxozgRe ey (V) = 1]

On dit qu’un schéma IB-KEM est anonyme au sens KwrtA si l'avantage de A a décider
a laquelle des deux identités engagées le chiffré challenge correspond est négligeable en le
parameétre de sécurité.

Comparaison avec I’anonymat classique

Pour cette nouvelle notion d’anonymat KwrtA, 'adversaire connait la clé maitre per-
mettant de générer les clés privées des utilisateurs. Cela dit, sa décision ne doit dépendre
que du chiffré challenge c¢*. Par conséquent, les deux notions d’anonymat ne sont pas
vraiment comparables. De plus, si ’adversaire génere des parametres publics mpk , nous
devons pouvoir vérifier que sa génération a été faite correctement.

4.3.2 Analyse des schémas ZB-KEM au sens KwrtA

Dans cette partie, nous étudions les propriétés d’anonymat au sens KwrtA de quelques-
uns des schémas présentés au paragraphe Rappelons que Fipk est une fonction
définie sur I’ensemble des identités, a valeurs dans G, et dépendant éventuellement d’un
parametre mpk.

Schéma de Boneh-Franklin [31]

Dans ce schéma, msk = s & Zyp et mpk = ¢° (voir figure . La fonction F' est
indépendante de mpk, elle est a valeurs dans G et est modélisée par un oracle aléatoire
dans lanalyse de sécurité. Le chiffré ¢ = g" € G correspond a la clé K = e(F(ID), mpk)" =
BDH,(mpk, ¢, F(ID)) = e(uskip, ¢), ot uskip = F(ID)® = co-CDH,F(ID)(mpk) € G.

Puisque le chiffré est totalement indépendant de I'identité, ce schéma est anonyme au
sens KwrtA de maniere inconditionnelle.
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Schéma de Boneh-Boyen [25]

Nous avons decrlt ce schéma IBE figure[3.4] Nous pouvons dériver le schéma ZB-KEM

associé : avec o & Ly g, 92, h kil G, on a : mpk = (g,91 = g%, go, h), alors que msk vaut
g% La fonction Fppk est définie par Fpk(ID) = ¢!P - h. Le chiffrté ¢ = (g°, Fnpk(ID)*)
correspond a la clé :

K =e(g1,92)° = e(c1,usks)/e(usky, c2),

si uskjp est définie par (g, msk - Finpk(ID)"), pour un certain r & L.

Comme pour le schéma précédent, la sécurité sémantique repose sur I'hypothese
DBDHg g, dans le modele standard, mais face les attaques a clairs choisis et a iden-
tités orientées, avec acces aux requétes Extract. Rappelons que le schéma de signature
sous-jacent est résistant aux contrefagons, face aux attaques a messages choisis sous I’hy-
pothése CBDHg @,.. Cependant, la redondance présente dans le chiffré permet de tester si
ce chiffré est attribué a une identité donnée, ce schéma n’est donc pas anonyme : en effet,
n’importe qui peut tester pour un candidat ID et un chiffré ¢ = (¢, c2), si

?

e(c1, Fmpk(ID)) = e(c2, 9)

Puisque cette attaque ne nécessite pas de clé K candidate, le schéma n’est a fortiori pas
anonyme au sens KwrtA.

Schéma de Gentry [71]

Rappelons brlevement ce schéma, décrit figure [4.3] Pour définir les parametres publics,

on choisit g, h EGetal Zy, et on pose mpk = (g,91 = g%, h) et msk = a. La fonction
Fpk est définie par Frpk(ID) = g1-97'° = g*~'P. Le chiffré ¢ = (Finpk(ID)*, e(g, g)*) corres-
pond & Iencapsulation de la clé K = e(g, h)®. En posant (usky, usks) = (r, (hg~")Y/(@=1D)),
pour un exposant r aléatoire dans Z,, on a :

K = e(g,h)’=e(g°h) e(g,9)"" -e(g,9)" =e(g®,hg™") - e(g,9)”
— e(ga—ID, hg—r)s/(a—lD) . e(g’g)sr _ 6(61, uSkz) . C2usk1.

Comme nous ’avons vu au paragraphe ce schéma est sémantiquement sir et
anonyme contre les attaques a clairs choisis avec acces aux requétes d’extraction sous
I'hypothese ¢-T-ABDHEg G-

Ce schéma n’est pas anonyme au sens KwrtA. En effet, la structure bilinéaire combinée
a la redondance du chiffré permet de tester une identité ID’ : connaissant «, un attaquant
A peut tester si

21" = ¢(g,9)°@ ) L e(er, g) = e(g* @), g)

Schéma de Boyen-Waters [36]

Nous avons déja donné une description de ce schéma ZBE figure Rappelons juste la
forme du chiffré. La fonction Fipk est définie par Fnpk(ID) = go - ¢1'®. Pour encapsuler une
clé, on choisit un s, s, so ¥il Zy et on pose K = Q. Puis on calcule ¢ = (¢, c1, c2, ¢3,Ca),
avec ¢g = Finpk(ID)*, 1 =07 *', co = 03, cg = v5 2, et ¢cq = U2

Rappelons que ce schéma est sémantiquement sir sous ’hypothese DBDHg ., et ano-
nyme sous ’hypothese linéaire décisionnelle. Etant donné que notre schéma n’est pas
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comparable a celui-ci, nous ne donnerons pas plus de détails sur les preuves. Le lecteur
est invité & consulter I'article [36] pour plus de précisions sur la preuve de sécurité de ce
schéma. Par ailleurs, ce schéma n’est pas anonyme au sens KwrtA : en effet, la connaissance
de la clé secrete msk permet de tester si le triplet cg,c1,co et/ou ¢, c3,cq est un triplet
linéaire en base vg, vy, v et vy, vs, v4 respectivement.

Remarquons que pour tous les schémas décrits, les parametres publics sont constitués
d’éléments indépendants dans les groupes appropriés. Le test de validité Valid|gk est donc
trivial.

4.3.3 Un candidat

On remarque qu’aucun des schémas précédents ne satisfait la notion d’anonymat KwrtA
dans le modele standard. Mais surtout, pour ’application de la prochaine partie, nous
introduirons une nouvelle notion de sécurité : malheureusement, aucun des schémas ne
satisfait ces deux notions a la fois.

Description

Dans ce paragraphe, nous présentons un schéma proposé an collaboration avec David
Pointcheval dans l'article [85].

Setupjgk : lalgorithme Setup choisit deux générateurs aléatoires g,h € G, un expo-
sant w € Zj,. On définit la clé secrete maitre par msk = w. Les parametres pu-
blics sont définis par : mpk = (g,91 = ¢“,h). La fonction Fyp est définie par :
Frpk(ID) = g1 - ¢'® = ¢**'®. Comme précédemment, les parametres publics sont
constitués d’éléments indépendants dans les groupes appropriés. Le test de validité
Validigk (mpk) est donc trivial.

Extractigk(mpk, ID) : Dautorité extrait la clé privée correspondant a l'identité ID par :
uskjp = A/ (WD),

Encapsgk(mpk, ID) : pour générer une clé éphémere pour I'identité ID, I’algorithme choi-
sit un exposant aléatoire r € Zj, et crée une paire clé éphémere/chiffré en calculant :
¢ = F(ID)", qui correspond & la clé K =e(g,h)".

Decapsgk (uskip, ¢) : 1'algorithme de déchiffrement extrait la clé éphémere du chiffré ¢ en
calculant : K = e(uskip, ¢).

Propriétés et sécurité

Notre candidat satisfait différentes notions de sécurité : sécurité sémantique, anonymat
classique et anonymat au sens KwrtA, et non malléabilité d’identités, une notion que nous
préciserons au chapitre [§] Ce paragraphe est consacré a la preuve de ces résultats.
Correction
la procédure de déchiffrement se vérifie par un calcul simple :

K = e(uskip, ¢) = e(h!/@H1P) g D))y = ¢(p, g)"

Sécurité sémantique et Anonymat

Il est important de préciser que nous n’avons pas besoin d’étre capable de simuler les
oracles d’extraction de clés et de déchiffrement pour 'application de la prochaine partie.
La notion de sécurité sémantique faible, (voir remarque 4 suffit.
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Théoreme 5 La sécurité sémantique faible de notre schéma contre les attaques a mes-
sages choisis et contre les attaques a identités orientées repose sur le probléeme DBDHg g,
dans le modele standard.

Démonstration:

Supposons par I’absurde qu’il existe un attaquant A capable de "casser” la sécurité séman-
tique faible du schéma paragraphe en un temps t' avec un avantage non négligeable
€¢’. On construit alors un algorithme B capable de résoudre le probleme DBDHg g, en
temps t. Soit (u, A = u® B = u®,C = u¢,V) une instance du probleme DBDHg ., ot
V est soit e(u,u)™ ou soit un élément aléatoire de Gr. Soit ID* I'identité retournée par
lattaquant A.

Initialisation : on calcule d’abord :
g=A=u" h=C=u=g"" g =ut AP =yt=D" et c=B.

Ce qui définit de maniere implicite msk = ¢/a—I1D*, pour un ¢ choisi aléatoirement ¢ & Ly s

Challenge : d’apres ce qui précede
Fmpk(ID*) — glng* _ ’LLt . A—ID* 'AID* _ ut7

et 'aléa r du chiffré challenge est déterminé par : ¢ = Fok(ID*)" = u!™ = u® = B et
r = b/t. Et donc, la clé encapsulée correspondante est définie par :

K =e(h,g)" = e, u®)t = e(u,u)/*,

On définit la sortie du challenger par (V¢ ¢);
Réponse : I'attaquant A retourne sa réponse b’ et B renvoie b = b'.

Analyse de probabilité :

1. Si V = e(u,u)®, le chiffré challenge est bien 1'encapsulation de la clé K challenge
associée, comme définie par la construction. Dans ce cas, la probabilité que B gagne
est égale a la probabilité que A devine le bit b plus % :

2. et sinon, la paire challenge est constituée de deux éléments parfaitement aléatoires
dans G x G. Et la probabilité de gagner est %

Un adversaire capable de casser la sécurité sémantique sans appel a 'oracle d’extraction
permet de décider si V' est bien le Diffie-Hellman bilinéaire de A, B et C en base u = g ou
bien une valeur aléatoire.

O

Pour prouver la notion de sécurité sémantique forte, c.a.d. avec acces aux requétes
d’extraction, mais aussi a identités non orientées, nous devons étre capable de simuler
ces requétes, qui nécessitent des entrées supplémentaires. Mais d’abord, nous modifions le
schéma de telle sorte a utiliser H(ID), a la place de ID, dans la description précédente, ou
'H est un oracle aléatoire [16] & valeurs dans Z,,.

Théoréme 6 La sécurité sémantique de notre schéma (ot on utilise H(ID) a la place de
ID) contre les attaques & messages choisis et contre les attaques a identités non orientées
repose sur le probléme Successive-Power Version, dans le modéle de [’oracle aléatoire.
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Démonstration:
Supposons par I'absurde qu’il existe un attaquant A capable de “casser” la sécurité sé-
mantique du schéma présenté au paragraphe que nous avons modifié, en un temps
t' avec un avantage non négligeable €. Supposons que cet attaquant fait au plus gp re-
quétes d’extraction. On construit alors un algorithme B capable de résoudre le probleme
¢-SP-DBDHg g, en temps ¢. Soient u, A = u®, B = uwb, ¢ = ue, C; = OV pour
i=1,...,q et V € Gr des instances du probleme ¢-SP-DBDHg g, ou V est soit le Diffie-
Hellman bilinéaire de A, B et C en base u, e(u,u)?, soit un élément aléatoire de Gr.
Initialisation : on calcule d’abord {V; = e(u, u)bc/“l}izomq, sachant que Vp = e(B, C), et
Vi=e(B,C;), pour i = 1,...,q. Puis, on choisit des éléments aléatoires x1,..., 4 & Zy,
et on pose P(X) = [[(tX +z;), qui est un polynéme de degré q. On pose alors g = A = u®
et g1 = ut - A™*" pour t,z* & Zp, ce qui définit de maniere implicite msk = t/a — x*.
Puis, on pose h = CP1/a) = eP(1/a) qui peut étre calculé facilement & partir de C, Cj,
.., Cy.
Phase 1 : réponse aux requétes Extract : tout d’abord, on répondra a toutes les requétes
par un exposant x* + x;, ou z* (pour une requéte unique choisie aléatoirement) : on espere
assigner * a H(ID*), I'identité sur laquelle I’adversaire s’est engagée. La probabilité qu'un
tel événement se produise est 1/q. Supposons qu'’il a lieu.
— Par définition, on a Fip(ID*) = grgMD") =yt . A=7" . 477 = o,
— et pour toutes les autres identités, on a : H(ID;) = z;, et usk; peut alors étre calculée

par :
pU/(mpkta+a5) _ P(1/a)/(mpketa’ +2;) _ (rP(1/a)/(t/atay) — oPy(1/a)

ol P; est un polynome de degré ¢ — 1. Alors, nous pouvons calculer usk; a partir de C,

Ci, ..., Cy—1. On peut de cette maniere simuler les oracles d’extraction ;

Challenge : comme précédemment, on définit le chiffré challenge par ¢* = B = u® =

Fopk(ID*)" pour 7 = b/t. La clé encapsulée correspondante est donc :
K* — e(g’ h)r _ e(ua7ucP(1/a))b/t _ (e(u’ u)abc)P(l/a)/t'
Développons le polynéme P : P(X) = Zzzg pi X', et alors
i=q i=q

i /t :
K* — e(wu)abopo/t x He(u7u)b0/a Lpi/t _ (e(u’u)abc)po % H lej{t
i=1 i=1

On retourne le challenge :

i=q

t i/t
<VP0/ v ) |

i=1
Phase 2 réponse aux requétes Extract : comme a la Phase 1;
Réponse : I'attaquant A retourne sa réponse b’ et B renvoie b = b'.
Analyse de probabilité :

1. si V = e(u,u)®, la clé correspondante est donnée par : yro/t x HZZ’ ij{t On

remarque que pg = [[z; # 0 mod p : le chiffré challenge est bien 1’encapsulation

de la clé K challenge associée, comme défini par la construction. Dans ce cas, la

probabilité que B gagne est égale a la probabilité qu’a A de deviner le bit b plus % ;

2. sinon, la paire challenge (K*,c*) est constituée de deux éléments parfaitement aléa-
toires dans G x G : la probabilité de gagner est %
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Un adversaire capable de casser la sécurité sémantique forte sans appel a l'oracle
d’extraction permet de décider si V est bien le Diffie-Hellman bilinéaire ou bien une
valeur aléatoire. On casse alors le probleme ¢-SP-DBDHg . O

Anonymat La notion d’anonymat usuelle repose sur la méme hypothese que la sécurité
sémantique, c.a.d. le probleme Successive Power Version. On peut prouver ce résultat
en changeant le format du challenge dans la preuve précédente exactement comme pour
la preuve présentée au paragraphe D’autre part, comme le chiffré ¢ = F(ID)" est
un élément aléatoire dans G, quelle que soit 'identité 1D, le schéma est anonyme au sens
KwrtA de maniere inconditionnelle.

Théoréme 7 Notre schéma est anonyme au sens KwrtA de maniére inconditionnelle.

Démonstration: Soit A un attaquant contre I’anonymat au sens KwrtA de notre candidat.
Nous supposons qu’il est en possession d’une clé maitre msk que nous ne connaissons
pas. Il retourne deux identités IDg,ID; et des parametres publics mpk. Nous vérifions
la validité de mpk = (g,g1,h). Si la clé n’est pas valide, attaquant a un avantage
nul; sinon, nous choisissons un bit b et calculons Encapsigk(mpk,IDy) = (¢, K). Nous
lui renvoyons le chiffré ¢, ott ¢ = Frpk(IDp)" = (g1 - ¢'P*)" pour un r aléatoire dans
Zyp. 11 est évident que c¢ est un élément parfaitement aléatoire dans G : la connaissance
de msk ne suffit pas a deviner le bit b avec un avantage significativement meilleur que 1/2. OJ



Chapitre 5

Anonymat révocable

Dans ce chapitre, nous exposons le concept d’anonymat pour le chiffrement dans un
contexte multi-utilisateurs. Nous introduisons la primitive de chiffrement de groupe pro-
posé par Kiayas, Tsiounis et Yung dans [88], permettant d’obtenir un tel mécanisme. Pour
commencer, nous rappellerons brievement le concept de signature de groupe, qui peut étre
vu comme le dual du concept de chiffrement de groupe, excepté que dans ce deuxieme
cas, nous voulons masquer l'identité du destinataire d’un message et non plus celle du
signataire. Nous mettrons également l’accent sur les mécanismes permettant la révocation
de membres.

Par ailleurs, prouver 'appartenance d’un membre au groupe reste un objectif fonda-
mental : nous étendons le modele de sécurité en considérant des tentatives frauduleuses
d’enregistrement au sein du groupe. Pour parvenir & la conception d’une primitive inté-
grant ces multiples fonctionnalités, nous introduirons les schémas de rechiffrement.

Sommaire
[B-1 Primitives de groupe] . « « v v v v v v v v e e e e e e e e e e e e 70
p.1.1  Signature de groupe| . . . . . . ... Lo o 70
DEADTTOD] -« v e e 70
............................... 71
b.1.2  Chiffrement de groupe] . . . . . . . .. ... 72
|Introduction au chiffrement de groupe] . . . . . . ... ... ... 72
|Définitions et propriétés| . . . . . . ..o 72
p.1.3  Construction générique| . . . . . . . . . .. .o L. 77
DESCIIDUON] . « « « o o oot e e e e e 77
xemple| . . . ... 78
b1.4 Modéliser la validitel . . . . . .. ... 0oL 78
5.2 Schémas de rechiffrement]. . . . . . . . . . . ... ... 79
b2.1 Introduction| . ... .. ... . ... o 79
5.2.2  Définitions et propriétés| . . . . . . . . ... ... 79
10.2.3 Construction d'un schéma de rechiffrement! . . . . ... ... .. 81
|Construction génériquel . . . . . . . . ..o 81
|Exemple dérive de Cramer-Shoup|. . . . . . . ... .. ... ... 81
p.2.4  Seécurité "replayable CCA™ . . . . . .. .o oL 82
DEADTTON] - -« v v e e 83
|Construction "replayable CCA™ . . . . ... . ... ... ... .. 83
5.3 Extension de Panonymat] . . . . . .« v v o v ittt 86
.3.1  Primitive de groupe| . . . . . . ... oo 86




70 Chapitre 5. Anonymat révocable

[Phase d’enregistrement| . . . . . . ... ... .. ... ... ... 86
LCemédiateur] . . . . o o v v oo e 87
0.3.2 Modeled . . . . . .. 87
DEADITION] - -« « « v v e e e e 87
Modele de séeuritd . . . . . . ... 88
[Relation entre les notions de sécuritéf . . . . . . . . . . ... ... 91
[5.3.3  Description de notre schémal. . . . . . . ... ... ... ..... 91
[5.3.4 Analyse de sécurite|. . . . . . ... ... Lo 93
[Correction]. . . . .« v v v 93
[Sécurité Sémantique| . . . . ... Lo 94
............................... 95
[Absence de canaux subliminaux|. . . . . . . ... ... ... ... 97
Extension] . . . . . o oo v v 99
b.3.5  Conclusionl . . . . . . . . . . . .. 99

5.1 Primitives de groupe

Nous commencons par présenter les définitions et propriétés des signatures de groupe
et du chiffrement de groupe. Nous pourrons alors établir des connexions entre ces deux
primitives duales, et mettre en lumiere les particularités de ’anonymat pour le chiffrement.

5.1.1 Signature de groupe

Les signatures de groupe ont été introduites en 1991 par Chaum et Van Heyst [54].
Ce procédé permet a des usagers de signer des messages au nom du groupe sans que la
signature produite ne révele l'identité du signataire. Néanmoins, on doit étre capable de
vérifier la validité de la signature et 'appartenance du signataire au groupe. De plus, en
cas de conflit, une autorité attitrée doit étre capable de lever cet anonymat.

En premier lieu, la motivation proposée par Chaum et Van Heyst était assez restrictive :
une entreprise souhaite permettre a ces employés d’accéder a un service de maniere ano-
nyme. Au fil des années, I'usage des signatures de groupe s’est généralisé a divers contextes,
comme les encheres électroniques [103] ou la monnaie électronique [45], par exemple.

Définition

Un schéma de signature de groupe met en jeu des utilisateurs, une autorité chargée
d’enregistrer les membres, et un tiers de confiance chargé de la révocation des membres.
Dans certains cas, ces deux autorités ne font qu’une entité.

Définition 15 Un schéma de signature de groupe est défini par la donnée de cing algo-
rithmes : GSetup, GJoin, GSign, GVerify et GOpen chacun défini par :

GSetup :  étant donné un paramétre de sécurité A, GSetup renvoie les parameétres communs
du systéme params, deuz paires clé publique/clé secréte (mpk, msk) et (pkp,sko)
respectivement attribuée au manager et a l'autorité d’ouverture.

GJoin : il s’agit d’un protocole interactif (Jip, Jaum) entre un utilisateur |D et le manager
a lissue duquel lutilisateur obtient un certificat d’appartenance au groupe ce'r*'lE|.

1On suppose que le certificat contient la clé secréte skip
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GSign : il s’agit d’un algorithme probabiliste qui prend un entrée un message m, une clé
secréte skip et un certificat cert. Cet algorithme retourne la signature du message, o.

GVerify ¢ étant donnés les parametres publiques mpk, un message m et une signature o,
cet algorithme (déterministe) retourne 1 si o est la signature du message m produite
par 'un des membres et 0 sinon.

GOpen : étant donnés la clé skp, les paramétres mpk, un message m et une signature
valide de m, o, cet algorithme renvoie l'identité du signataire.

Propriétés

Deux modeles de sécurité ont été proposés pour les schémas de signature de groupe. Le
premier modele, introduit en 2003 par Bellare et al. [13] (BMW) s’applique aux signatures
statiques ; ce modele a été étendu par Bellare et al. [21] aux signatures dynamiques (BSZ).
Le premier modeéle regroupe trois propriétés : la consistance, ’anonymat et la tracabilité ;
en fait, les propriétés d’anonymat et de non-reliabilité sont unifiées en un seul jeu et la
notion de tragabilité regroupe a la fois la notion de tragabilité classique, la résistance aux
falsifications et aux coalitions. Pour le second modele, on distingue quatre propriétés : la
consistance, ’anonymat, la tragabilité et la non-diffamation. Nous présentons ci-dessous
les différentes propriétés existantes de maniére informelle. Pour mieux comprendre leur
impact dans chacun des modeles, nous reportons le lecteur aux articles respectifs les ayant
introduites :

correction et consistance : 1’algorithme GVerify renvoie toujours 1 pour toute signa-
ture produite par 'algorithme GSign pour une clé secrete valide et 0 sinon;

tracabilité : pour toute signature valide, I’autorité de révocation doit étre capable de
retrouver l'identité du signataire

résistance a la falsification : tout attaquant polynomial non enregistré ne doit pas
étre capable de produire une signature valide ;

anonymat : tout attaquant polynomial en possession d’une signature ne doit pas étre
capable de retrouver 'auteur de celle-ci;

anonymat fort (ou non-tragabilité) : tout attaquant polynomial en possession de
deux signatures, ne doit pas étre capable de déterminer si elles ont été produites
par le méme signataire ;

non-reliabillité : tout attaquant polynomial en possession de deux paires mes-
sage/signature ne doit pas étre capable de déterminer si elles ont été produites par
le méme signataire ;

non-inculpation : tout membre enregistré ne doit pas étre capable de produire une
signature au nom d’un autre membre du groupe;

non-diffamation : ni les membres, ni le manager ne doivent étre capable de produire
une signature au nom d’un autre membre du groupe;

résistance aux coalitions : toute coalition de membres ne doit pas étre capable de
produire une signature ouvrable sur un membre n’appartenant pas a la coalition.

Les premiers schémas de signatures proposés par Chaum et Van Heyst possédaient des
tailles de parametres publics proportionnelles au nombre de membres, ce qui rendait ces
schémas peu utilisables en pratique. Mais depuis, d’autres schémas beaucoup plus effi-
caces ont été proposés [30) [37, 78], offrant aussi une plus grande flexibilité : désormais,
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tous les schémas consideérent des groupes dynamiques [7), 42} [44], & Popposé de leurs pré-
décesseurs [54l, 57, 40], pour lesquels la distribution des clés est simultanée pour tous les
membres. L’apparition de nouveaux mécanismes anonymes, (en partie liée & 'utilisation
des groupes bilinéaires pour la conception de protocole) a énormément contribué a ces amé-
liorations. On pourra citer pour exemple les systémes de preuves a la Groth-Sahai [79],
permettant de vérifier la validité d’une assertion sur des données chiffrées sans jamais
compromettre ’anonymat du signataire.

5.1.2 Chiffrement de groupe

Le chiffrement de groupe a été introduit en 2007 par Kiayas, Tsiounis et Yung dans [88].
Ce concept permet aux utilisateurs de masquer leurs préférences, comme par exemple dans
certains systemes flexibles permettant de désigner une autorité de confiance; dans le cas
des signature de groupe, il s’agit de 'autorité d’ouverture.

Introduction au chiffrement de groupe

Dans 'article [88], les auteurs donnent les propriétés définissant cette primitive; ils
formalisent également un modele de sécurité a I’exemple des travaux publiés sur les signa-
tures de groupes statiques [13] et dynamiques [21]. Ils exhibent également une construction
générique utilisant comme brique de base un schéma de chiffrement sémantiquement str
et anonyme, résistant aux attaques a chiffrés choisis adaptatives.

Une des applications théoriques intéressantes, que nous approfondissons dans cette par-
tie, est 'identification des chiffrés invalides. Plus précisément, le systeme doit étre correctﬂ
et de maniére complémentaire, le systeme doit étre consistant : tout chiffré valide doit pou-
voir étre associé a une identité enregistrée. Dans le chiffrement de groupe, cette propriété
de consistance est garantie par I'usage de preuves interactives d’appartenance, ce qui abou-
tit a des protocoles inefficaces. Par ailleurs, un utilisateur peut tres bien faire passer de
I'information de maniére malhonnéte au moyen de ’aléa de la fonction de chiffrement. En
effet, afin de garantir la sécurité sémantique, toute fonction de chiffrement asymétrique est
probabiliste et le pouvoir de chiffrer suffit a faire passer de I'information supplémentaire :
par exemple, que se passe-t-il si I'attaquant utilise la clé publique d'un destinataire qui
n’est pas dans le groupe 7 Dans le but de masquer toute information que I'attaquant serait
susceptible de vouloir préserver, nous suggérons de rechiffrer les chiffrés. Nous présentons
d’abord les primitives de chiffrement de groupe et de rechiffrement, avant d’introduire une
nouvelle primitive vérifiant des propriétés de consistance que nous préciserons.

Définitions et propriétés

Dans cette partie, nous définissons la primitive de chiffrement de groupe et formalisons
les propriétés associées. Ce modele se déduit de maniére assez naturelle a partir de celui
défini pour les signatures de groupe.

Pour les définitions qui suivent, on notera (outl|out2) < (P(inl),V(in2))(in) 'exécution
d’un protocole interactif entre P et V possédant chacun les entrées inl et in2 respectives,
avec in pour entrée commune ; P et ) retournent outl et out2 respectivement. On définit
les flag accepte, termine ou rejette pour indiquer que I'un des deux interlocuteurs accepte,
termine ou rejette ; en outre, ces flag indiquent la fin du processus.

2Dans notre cas, nous parlerons de correction parfaite.
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Définition 16 (Schéma de chiffrement de groupe) Un schéma de chiffrement de
groupe pour une relation publigue R décidable en temps polynomial est défini par une
collection de procédures et de protocoles :

(GSetup, KeyGen 1, KeyGen g4, GJoin, (Gr, R, sampley ), GEncrypt, GDecrypt, GOpen, GJudge)

définis par :

GSetup : étant donné un parametre de sécurité A\, GSetup renvoie les paramétres communs
du systéme params ;

KeyGengnt (resp. KeyGengp) @ prend en entrée les paramétres params et renvoie une
paire de clés publique/secréte (mpk, msk) (resp. (pko,sko));

GJoin : il s’agit d’un protocole interactif (Jip, Jaum) entre un utilisateur ID (1D peut étre
vu comme un identifiant ou un pseudonyme) et le manager a lissue duquel ['uti-
lisateur obtient une paire de clés (pkip,skip) et le certz'ﬁcaﬂ associé cert. La clé
publique de lutilisateur pkip et le certificat associé cert sont ajoutés dans une liste
d’enregistrement L initialement vide. On définit cette liste de la maniére suivante :

£ Y {pkp | Fcert ((pkip,skip, cert) | pkip, cert) — (Jin(), Jan(msk) (mpk))}

(Gr,R,sampley) : l'algorithme Gr prend en entrée le paramétre de sécurité \ et renvoie
une clé publique et privée pkg,skr associées a la relation R. L’algorithme de test
R est polynomial, il prend un entrée une paire d’éléments (x,w) et renvoie 1 si et
seulement si (x,w) appartient a la relation R associée au paramétre public pkg. La
relation R prend en entrée la clé publique et une paire (x,w) et renvoie 1 si les
éléments x et w vérifie la relation R et 0 sinon. La procédure samplesn prend en
entrée la clé publique pkg et la clé secréte skg, puis renvoie un couple (xz,w) tel
que R(x,w) renvoie 1. Si cette procédure est publique alors skr est une chaine de
caractéres vide. La propriété de vérifiabilité est facultative et dans certains cas, la
relation R peut tout simplement étre la relation triviale ou le témoin w associé a x
peut étre une chaine de caracteres quelconques;

GEncrypt :  étant donnés une identité 1D, un message w, cet algorithme chiffre w pour le
destinataire ID en possession de la clé pkp et du certificat cert associé : il calcule

¢ < GEncrypt(params, mpk, pko, pkip, w, L),

ou L est une étiquette contenant de l'information publique auxiliaire. Enfin, ’algo-
rithme renvoie (x,c, L) ;

GDecrypt :  étant donnés la clé skip, le chiffré ¢ (destiné a pkip) et l’étiquette L associée,
cet algorithme retourne le message w ;

GOpen : étant donnés la clé sko, un chiffré c et l'étiquette L associée, cet algorithme
retourne pkyp ;

GJludge : il s’agit d’un protocole interactif entre un prouveur P et un vérifieur V, noté
<7)(pk|D> ce'r‘t, w, COinC)a V>(params, mpka pkO7 pk|D7 z,c, L)>

ot coin. est l'aléa qui a €été utilisé pour produire c. Le but du prouveur est de
convaincre le vérifieur qu’il existe un utilisateur enregistré capable de déchiffrer le

311 s’agit d’une signature de pkp avec une clé secrete connue du manager.
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chiffré envoyé par le prouveur. A Uissue de ce protocole, le vérifieur est capable de
savoir s’il existe bien un utilisateur enregistré, qui en déchiffrant ¢ obtient w, ou une
valeur w' telle qu’il existe une fonction f telle que (f(w'),z) € R. Pour simplifier,
on supposera que f est la fonction identité. En cas de succes, le prouveur renvoie
“termine” indiquant la terminaison du protocole et le vérifieur retourne le message
“vrai”.

Correction

De maniere intuitive, la propriété de correction peut se formaliser ainsi : si un chiffré est
valide, c.a.d. correctement formé et correspond a une clé publique enregistrée (générée
de manieére honnéte), l'algorithme GOpen renvoie la clé publique du destinataire, et si
le prouveur est honnéte, le vérifieur accepte le prouveur avec probabilité écrasante. Plus
formellement, le schéma est correct si 'expérience ci-dessous renvoie 1 avec probabilité
écrasante :

correct

Expérience Expgg i (M)

params < GSetup(\);

(pkr, ki) « Gr(A); (2, w) « sampler (pkr, skr)

(mpk, msk) < KeyGengy;(params) ; (pkp,sko) < KeyGeng, (params) ;
(pkip, skip, cert | pkip, cert) « (Jip, Jam(msk))(mpk) ;

si pkp ¢ L retourner 0 sinon

¢ < GEncrypt(mpk, pko, pkip, cert,w, L) ;

(outl | out2) « (P(pkp, cert, w, coin.), V) (params, mpk, pko, pkr, x, ¢, L) ;
si outl = termine et si pkp = GOpen(skp, ¢, L) et

si out2 = accepte retourner 1 sinon retourner 0.

Remarque 6 Dans [88], l’algorithme GOpen prend en entrée un préfize ¢ de c, cette
distinction est essentielle pour atteindre une notion d’anonymat plus forte, avec accés a
l’oracle de révocation.

Sécurité
Le jeu de sécurité se déroule de la maniere suivante : 'attaquant génere les clés publiques
des deux autorités; il a la possibilité d’introduire un membre dans le groupe. Il retourne
une clé publique. Nous supposons que 'attaquant a acces a un oracle de déchiffrement
OGDecrypt|p() qui déchiffre pour le clé du destinataire, skip du chiffré challenge (sauf
pour le chiffré challenge ¢). Il choisit ensuite une relation R et une paire (z,w) € R.
Suivant la valeur du bit b, on lui renvoie le chiffré de w sous la clé pkjp ou un chiffré d’un
message w’, compleétement aléatoire dans l’espace de tous les messages possibles que ’on
note M. A D'issue de cette phase, on envisage deux possibilités suivant la valeur du bit b :
ou bien A est engagé dans une preuve de validité du chiffré avec I’émetteur réel, ou bien,
il est engagé dans une preuve de validité du chiffré avec un simulateur. L’attaquant gagne
s’il devine le bit b avec un avantage significativement plus grand que %

Pour définir cette expérience, on définit un oracle supplémentaire, OProveS’;.’P,(* | *)
qui étant donné un bit b, simule I’exécution du prouveur :

— P, qui prend en entrée mpk, pkp, pkjp, cert, pkg, x, w, ¢, L, coin, comme défini par le

modele (si b= 1), ou

— P’ qui prend en entrée mpk, pky, pkip, cert, pkg,z, ¢, L (si b= 0).

Un schéma GE est siir s’il existe un protocole P’ tel que pour tout attaquant polyno-
mial A, I'expérience, ci-dessous retourne 1 avec probabilité écrasante :
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Expérience Expig"g:ffa(A)

params < GSetup(\) ; (mpk, pkp, state) < A(params);
(pkip, skip, cert | state’) « (Jp, . A(state))(mpk);
(state”, z,w, L, pkp) «— APCPeryPtin() (state’)

si (z,w) ¢ R retourner 0 sinon

bﬁ{O,l}; si b=1, wp «— w sinon wbﬁ./\/l

¢ «— GEncrypt(pkip, wp, L) ;

Yo AOProve%ﬁp,(* | *),0GDecryptp() (state” C) .
) )

si b="b retourner 1 sinon retourner 0

Remarque 7 Cette notion est une extension de la notion de sécurité sémantique. On re-
marque qu’elle prend en compte les corruptions (simultanées) du manager et de l’autorité
d’ouverture puisqu’il se peut que l'attaquant connaisse les secrets msk et skg. Cependant,
elle ne donne aucune information sur des éventuelles coalitions entre utilisateurs : une at-
taque est jugée valide seulement si la clé publique challenge est valide. Dans le cas contraire,
cette notion ne nous apporte aucune information.

Anonymat

L’anonymat pour le chiffrement de groupe n’est pas tout a fait similaire & la notion d’ano-
nymat pour les signatures de groupe. Casser 'anonymat du chiffrement de groupe signifie
en quelque sorte casser 'anonymat du systeme de chiffrement associé a 'autorité de révo-
cation. Dans ce jeu, 'attaquant a un contréle partiel du systeéme : il ne connait pas la clé
de révocation mais a acces a un oracle d’ouverture, noté OGOpen; il a acces a un oracle
d’enregistrement lui permettant d’ajouter deux membres de son choix, puis un oracle de
déchiffrement. Le jeu de sécurité se déroule ainsi : tout d’abord, 'attaquant enregistre deux
identités IDg et ID1 de son choix, et renvoie une relation R, un témoin w valide pour cette
relation et une étiquette L. L’attaquant a acces a un oracle de déchiffrement OGDecrypt;()
associé au destinataire ID; pour ¢ = 0,1. Pour calculer la challenge, on choisit un bit b,
puis on calcule le chiffré de w sous la clé pk, avec en entrée la clé mpk, le message w
et Iétiquette L. Dans cette expérience, A a également acces & un oracle, que I'on note
Op : cet oracle prend en entrée mpk, pkp, pkg, pky, cert, z, w, ¢, L, coin,, ou coin. est 1’aléa
utilisé pour produire le chiffré et simule le prouveur sur ces entrées exactement comme
défini par le modele.

L’attaquant gagne s’il devine le bit b. Afin de modéliser la propriété de séparabilité
(c.a.d. les pouvoirs du manager et de l'autorité d’ouverture sont partagés), on peut per-
mettre a 'attaquant de générer les parametres du manager.

On définit 'oracle partiel d’enregistrement RegU de la maniére suivante :

RegU : prend en entrée la clé publique du manager et simule I’enregistrement de deux
utilisateurs désirant devenir membres du groupe. Il a acces a une chaine de caracteres
contenant les deux clés publiques et secrétes puis les certificats associés.

Le schéma de chiffrement de groupe est anonyme résistant aux attaques a chiffrés
choisis adaptatives avec acces a l'oracle d’ouverture si I’expérience suivante retourne 1
avec probabilité écrasante :
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Expérience Expgg’i“* (M)

params < Setup(A) ;

(pko, sko) < KeyGeng, (params) ;(mpk, state) < A(params, pkp) ;
(state’) - ARegU(mpk,IDO,IDl),OGOpen()(State);

(state”, z,w, L, ka) - AOGOpen(),OGDecryptO(),OGDecrypt1() (state’) :
si (z,w) ¢ R retourner 0 sinon

b & {0,1}; ¢ < GEncrypt(params, mpk, pkp, pky, w, L) ;

b o— AOp(),(’)GOpen(),OGDecryptO(),(’)GDecrypt1() (state”, C) :

si b="b retourner 1 sinon retourner 0

Consistance

Jusqu’ici nous nous sommes intéressés a ce qui se passait vis a vis d’'un émetteur mal-
honnéte. A présent, du point de vue d’un prouveur malhonnéte, on veut garantir que tout
chiffré valide est associé a au moins une clé d’'un des membres. Rappelons que le but du
prouveur est justement de convaincre le vérifieur que le chiffré correspond & un message
donné pour la relation R et que ce chiffré est associé a au moins une des identités enregis-
trées. Pour formaliser la consistance, on définit le jeu de sécurité suivant : attaquant crée
de maniere adaptative la liste des membres. Il choisit une relation R et crée un chiffré pour
une identité de son choix. Nous définissons 'oracle d’enregistrement GReg de la maniere
suivante :

GReg : prend en entrée la clé secrete du manager et simule I'algorithme Jgum lors de
I’exécution du protocole GJoin. L’attaquant ajoute les clés publiques et les certificats
correspondants dans une liste auxiliaire £’, initialement vide. La liste £’ contient
donc toutes les paires clés publiques/certificats des utilisateurs enregistrés par ’at-
taquant.

L’attaquant gagne s’il parvient & convaincre le vérifieur que le chiffré satisfait la relation

R et si 'une des deux conditions suivantes est vérifiée :

1. Pautorité de révocation identifie un utilisateur qui n’est pas membre du groupe;
2. la clé retournée n’est pas dans la liste £’.

Nous définissons un algorithme supplémentaire Valid qui prend en entrée une paire
pk, cert et renvoie 1 si cert est un certificat associé a la clé publique pk et 0 sinon.

, . . x,L,pk,pks ,mpk,pk N .
Nous définissons la liste L& POPRMPEPEO 46 14 maniere suivante :

Lo hPhpkr mpkopko et {GEncrypt(mpk, pkg, cert,w,L) | w : (z,w) € R, Valid(pk, cert)}

On dit qu’un schéma est consistant si pour tout attaquant (polynomial), Pexpérience
ci-dessous retourne 1 avec probabilité écrasante :

Expérience Expsg°g“:2()\)
params < Setup(\);
(mpk, msk) <« KeyGen(params) ; (pkp,sko) < KeyGeng, (params) ;
(pkg, T, ¢, L, state) « ACRe&(Msk*) (narams, mpk, pko, sko) ;
(state | out2) «— (A(state),V)(params, mpk, pkp, pkg, 2, ¢, L) ;
pk < GOpen(sko, ¢, L);
. / z,L,pk,pky ,mpk,pk
si (pk¢ L' ou c¢ L; R )
et out2 = accepte retourner 1;
sinon retourner L ;
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Autrement dit, attaquant gagne s’il parvient se faire accepter avec un chiffré tel que,
étant donnés les parametres du systeme, apres application de ’algorithme d’ouverture
secret, ou bien nous obtenons une clé qui n’est pas enregistrée, ou bien nous obtenons une
clé non valide.

anon—cca sound

Remarque 8 Dans les expériences Expgg’A et Expge'y, les requétes RegU et GReg
permettent d’autoriser les attaques concurrentes ou l’exécution séquentielle de l’enregis-
trement de membres.

5.1.3 Construction générique

Dans l'article [88], Kiayias et al. montrent que les primitives cryptographiques sui-
vantes permettent d’obtenir des conditions nécessaires et suffisantes pour la construction
d’un schéma de chiffrement de groupe vérifiant les propriétés introduites au paragraphe
précédent :

— un schéma de signature (Setup,, Gs, Ss, Vs) résistant aux attaques & messages choisis

adaptatives ;

— un schéma de chiffrement (Setup,, KeyGen,, Encrypt, Decrypt) sémantiquement str et

anonyme résistant aux attaques a chiffrés choisis adaptatives;

— deux preuves d’appartenance a divulgation nulle de connaissance (Ppk, Vo) et afin de

faciliter 'extraction d’un témoin, un schéma de mise en gage (Z.,Cc,7.) est utilisé;
ce schéma doit vérifier les propriétés de dissimulation et d’engagement définies au

paragraphe

Description

GSetup : génere les parametres en faisant une exécution séquentielle de Z., Setup, ; cet
algorithme retourne la clé cpk et des parametres globaux params.;

KeyGen : KeyGengy; correspond a Gy et KeyGeng, correspond a Setup, : cet algorithme
retourne les clés mpk et msk retournées par G, puis les parametres globaux du schéma,
chiffrement ;

GJoin : chaque utilisateur ID désirant devenir membre exécute au préalable ’algorithme
KeyGen, pour obtenir une paire de clés pkjp, skip ; puis il s’engage dans un protocole
interactif avec le manager afin de prouver I’appartenance de la clé pk,p au langage L.
Dans ce cas, le "langage des clés valides” est défini par :

£ {pk|3sk,  (pk, sk) — KeyGen, (params; 7)}

Le manager répond par le certificat cert < Sq(msk, pk) et la clé publique associée pk ;

GEncrypt : étant donnés une clé publique pkjp, un message w associé a une valeur x tel
que (z,w) € R, une étiquette L, cet algorithme calcule :

¢4 = Cc(cpk, cert)
c3 = Ce(cpk, pkip)
co = Encrypt(pko, pkip; L2), ot Ly = cs[ca| L,
&1 = Encrypt(pkip, w, L1), 00 L = e [eseal|
Cet algorithme retourne ¢ = (c1, 2, €3, ¢4).
GDecrypt : étant donnés la clé skip, le chiffré ¢ destiné a pkjp et Iétiquette L associée,
cet algorithme retourne Decrypt(skip, c1, ca||cs||cal| L) ;
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GOpen : étant donnés la clé skp, le suffixe d’un chiffré ¢é o (c2,c3,c4) et Détiquette L
associée, cet algorithme retourne Decrypt(sko, c2, c3||ca||L) ;

GJudge : il s’agit d’un protocole interactif (P,V) prouvant la validité du chiffré ¢ =
(c1,¢2,c3,¢4). Plus précisément, le but du prouver est de prouver au vérifieur
par une preuve d’appartenance a divulgation nulle de connaissance que le t-uplet
(params, mpk, pko, pkr, z, ¢ = (c1, ¢2, c3, c4), L) vérifie :

J(coiny, coing, coing, coing, pkp, cert, w) : C.(cpk, pkip; coing) = c3A
Cc(cpk, cert;coing) = ¢4 A Vs(pk,, cert; coing) = 1A
Encrypt(pkp, w, (c2||csl|ca||L); coiny) = e1 A
Encrypt(pko, pkip, (¢3||ca]|L); coing) = ca A (z,w) € R

Exemple

Cette construction modulaire, inefficace constitue malgré tout une preuve d’existence
de la primitive; elle justifie en quelque sorte les propriétés qui la définissent. Les auteurs
présentent un schéma de chiffrement assez complexe, nous renvoyons a l’article pour la
description et les preuves, nous commentons juste les points de la construction modulaire
qui nous intéressent ici :

1. une relation de vérifiabilité : les auteurs proposent un schéma de chiffrement
vérifiable pour la relation du logarithme discret. Le systeme (Gr,R,sampley) est
défini de la maniere suivante : G renvoie une clé publique et une clé secrete, pkyp =
(G, g,q), ou G est un groupe cyclique d’ordre premier ¢, g un générateur du groupe G
et skg = ). Enfin, sampley sélectionne un élément x dans Zy et renvoie (x,y = g"),
ce qui définit implicitement la relation ;

2. un schéma de chiffrement IND-CCA et ANON-CCA : Particle [8§] propose un
schéma de chiffrement sémantiquement sir et anonyme résistant aux attaques a
chiffrés choisis. La construction de ce schéma est inspirée des cryptosystemes de
Paillier et de Cramer-Shoup. La sécurité sémantique repose sur le probleme déci-
sionnel de la haute résiduosité, et I’anonymat sur un nouveau probleme, qui peut
étre vu comme 'extension du probleme DDH dans un sous-groupe cyclique parti-
culier x,,2 (xn2 est le sous-groupe des njme résidus quadratique dans ZF,-tel que
Pordre ne soit pas friable). Nous n’aborderons pas plus en détail cette construction.
Pour plus de précisions, nous renvoyons a 'article [8§].

3. une preuve de validité de la clé publique : cette preuve est liée au schéma
de chiffrement ; 'utilisateur doit prouver qu’il est en possession d’une clé publique
générée par l'algorithme KeyGen,. Pour leur schéma, il s’agit de montrer que la clé
publique est un triplet appartenant au sous-groupe ;2.

5.1.4 Modéliser la validité

D’un point de vue théorique, le chiffrement de groupe comporte de nombreuses simila-
rités avec les signatures de groupe, et notamment on doit pouvoir étre capable d’identifier
la validité du chiffré, autrement dit qu’il existe bien un utilisateur enregistré associé a ce
chiffré, ou le cas échéant on doit étre capable de détecter que le tracage n’est pas correct.
Dans ce dernier cas, nous pouvons distinguer deux cas :

— ou bien il n’existe pas de clés enregistrées associées au chiffré ;

— ou bien le juge rejette la preuve associée & la paire chiffré/clé publique (ou bien la

paire signature/clé publique).
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Pour le chiffrement de groupe, nous avons vu que la propriété de consistance ou sound-
ness est modélisée par un jeu ou le but de I'attaquant est ou bien de faire accepter au
vérifieur un chiffré destiné & un joueur non enregistré, ou bien de faire accepter un chiffré
pour lequel ’algorithme de tragage renvoie une clé qui ne correspond a aucun membre.
Afin d’apporter de telles garanties, leur construction nécessite des preuves interactives qui
rendent ces schémas inefficaces dans le modele standard. On remarque que la clé publique
du destinataire est chiffrée : elle pourrait tres bien étre utilisée pour envoyer de l'informa-
tion de maniere illégale ; la notion de consistance définie au paragraphe ne considere
pas ces attaques. Dans le prochain chapitre, nous étendons la notion de consistance dans le
contexte du rechiffrement dans le but de ”brouiller” 'information que I'attaquant souhaite-
rait transmettre, notre but étant de modéliser les attaques liées a I'information subliminale
exploitable par 'attaquant.

Notre objectif est d’obtenir un résultat de la forme :

— ou bien I’algorithme de tragage renvoie une clé publique enregistrée ;

— ou bien le chiffré ne laisse transmettre aucune information.

D’un point de vue théorique, ce résultat semble constituer un compromis raisonnable entre
les deux objectifs suivants :

— obtenir un schéma de rechiffrement anonyme sur face aux attaques actives, qui a été

posé comme probleme ouvert dans l’article [108], et

— obtenir un schéma de rechiffrement de groupe efficace a anonymat révocable et sans

canaux subliminaux, une question encore inexplorée dans le contexte du chiffrement.

5.2 Schémas de rechiffrement

Dans cette partie, nous introduisons les définitions d’un schéma de rechiffrement et les
constructions qui ont été proposées dans [76] et [10g].

5.2.1 Introduction

Dans l'article [76], Golle et al. proposent un schéma universellement rechiﬁmbldﬂ ou
rerandomizable. Leur motivation est la construction de réseaux de mélangeurs "universels”,
offrant plusieurs avantages parmi lesquels :

— une configuration moins contraignante : les serveurs n’ont plus besoin de secrets

partagés;

— la garantie de la propriété de perfect-forward-anonymity : méme si tous les serveurs

sont corrompus, ’anonymat des paquets permutés est conservée;

Commencons par définir les schémas de rechiffrement universel :

5.2.2 Définitions et propriétés

Définition 17 (Schéma de rechiffrement) Un schéma de rechiffrement ReEnc est dé-
fini par la donnée de cing algorithmes (Setup, KeyGen, Encrypt, ReRand, Decrypt) :
— Setup : prend en entrée un paramétre de sécurité \ et renvoie les parametres communs
du systeme, params ;
- KeyGen : prend en entrée les paramétres du systéme et renvoie une paire clé pu-
blique/clé secréte pk/sk ;

“ne nécessite pas la clé publique pour rechiffrer.
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— Encrypt : est un algorithme probabiliste qui prend en entrée un message m, une clé
publique pk et renvoie un chiffré c € C.

— ReRand : est un algorithme probabiliste qui prend en entrée un chiffré c et renvoie
un chiffré c € C.

— Decrypt : est un algorithme déterministe qui prend en entrée un chiffré c, une clé
secréte sk et renvoie m si ¢ = Encrypt(pk,m) pour la clé publique associée pk et L
sinon.

Nous introduisons les deux ensembles suivants DreRand €t Dgncrypt, munis de deux dis-
tributions indistinguables :

DRerand = {C' | 3C €C, r € R C' = ReRand(C;7)} et

Dencrypt = {C | Im e M, ' € R C" = Encrypt(m; ') }.

La notion de sécurité cruciale en vue de garantir la confidentialité est la sécurité séman-
tique. Elle s’étend de maniére assez naturelle pour les schémas de rechiffrement classique :
supposons que ’adversaire choisisse deux chiffrés ¢y, ¢; associés a la clé pk, le challenger lui
transmet alors le "rechiffré” de I'un des deux chiffrés. Le but de I'attaquant est de deviner
lequel des deux messages lui a été donné.

Afin de mettre en évidence la particularité du chiffrement universel, nous définissons
une notion, que nous notons USS, pertinente pour les schémas de rechiffrement et com-
plémentaire de la notion de sécurité sémantique. Cette notion a été définie par Golle et
al. dans Darticle [76] ; I'idée est la suivante : on donne a lattaquant deux clés publiques,
I’attaquant retourne deux messages et deux aléas associés, il produit deux chiffrés en utili-
sant les clés publiques et les aléas respectifs. On”rechiffre universellement” ces deux chiffrés.
L’attaquant gagne s’il retrouve la correspondance chiffré/rechiffré pour les deux chiffrés
qu’il a généré (de maniere honnéte). Plus précisément, étant donné un parametre de sé-
curité A\, on définit ci-dessous l’expérience, Expt’ffzbegnc()\), définie pour un bit b aléatoire.
Cette expérience est associée a un schéma de rechiffrement Re€nc et a un attaquant A
polynomial :

Expérience EXPfffzbegnc()\)

(params) <« Setup(\) ;

(pkg,sko) < KeyGen(params); (pk;,ski) < KeyGen(params);
(mg, my,ro,71,state) < Aj(params, pkg, pk;)

si mo,m1 ¢ Mou 19,71 ¢ R;

retourner ’0’; sinon

co < Encrypt(pkg, mo;70); c1 < Encrypt(pky, mi;71);
o'y &R

o < ReRand(co; "), 1 < ReRand(cy;7'1);

b — AQ(C,[), Cll_b, state) ;

retourner b

On dit qu’un schéma de rechiffrement universel Re€nc est universellement sémanti-
quement sur sous rechiffrement résistant aux attaques a clairs choisis ou USS, si dans
Pexpérience ci-dessus, 'attaquant A devine b avec un avantage inférieur ou égale €, ou €
est une fonction négligeable en le parametre de sécurité ; on définit I’avantage par :

AdViZEtne 4 = |PrEXPREEnc a(N) = 1] — Pr[Expigec a(N) = 1]]
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5.2.3 Construction d’un schéma de rechiffrement
Construction générique

Par la suite, on note v = (v, v2) un élément de G x G. On étend le produit de G dans
G x G en définissant pour 4 = (uy,uz) et v = (v1,v2) la multiplication dans G x G : on
multiplie composante par composante chacun des éléments de @ et v. Autrement dit, on a :
w-v=(uy-ug,v-v2) € GxG.
Nous présentons ci-dessous, le construction de Golle et al. présentée dans [76] :
MSetup : étant donné un parametre de sécurité A, cet algorithme renvoie les parametres
publics; Pour notre exemple, il s’agit de la description d’un groupe cyclique G
, dét
d’ordre ¢, params = (G, q, g)
MKeyGen : étant donnés les parametres publics, cet algorithme renvoie une paire
T R
(pk,sk) = (y = g%, 2) pour = & 7,
MEncrypt : prend en entrée un message m et un aléa (u,v) € R x R. Cet algorithme
renvoie le chiffré ¢ de m défini par ¢ = ((ag, a1), (bo,b1)) = (Encrypt(m), Encrypt(1)),
avec ¢ associé un facteur aléatoire (u,v), avec

¢ = ((ao, a1), (bo, b))

Si la fonction Encrypt est la fonction de chiffrement ElGamal, on a :
c=((my*,9"), (¥",9"))

MReRand : prend en entrée un chiffré ¢ = ((ag,a1), (bo,b1)) et un aléa (v/,v") € R x R.
Cet algorithme renvoie un chiffré

J = ((ao . bou/, aj - b1UI), (bov” blv’))

MDecrypt : prend en entrée un chiffré ¢ = ((ap, a1), (bo, b1)) et la clé secrete z. Cet algo-
rithme vérifie d’abord que (ag, a1), (bp,b1) € G x G, et renvoie L sinon. Autrement,
si my = bg/b{ = 1, il renvoie my = ap/af et sinon il renvoie L.

Remarque 9 On remarque que la procédure de rechiffrement consiste a rerandomiser
laléa u additivement et ’aléa v multiplicativement ; le résultat est un chiffré uniformément
distribué dans 'espace des chiffrés avec pour aléar = u+v-u' et s = v-v' respectivement.

Exemple dérivé de Cramer-Shoup

Nous présentons ci-dessous une construction proposée dans [108] : cet article propose
une construction universellement rechiffrable résistante aux attaques a chiffrés choisis sous
rerandomization ; il s’agit d’une modification du schéma de Cramer-Shoup. Il s’appuie sur
la méme idée que 'exemple précédent : il s’agit d’appliquer la procédure de dédoublement
au schéma Cramer-Shoup.

MSetup : étant donné un parametre de sécurité A, cet algorithme renvoie la description
d’un groupe multiplicatif G d’ordre ¢ et un générateur g de ce groupe.

MKeyGen : étant donnés les parametres publics, cet algorithme choisit deux éléments
aléatoires g1, g0 de G et a1, a9, by, bo & Zq et définit :

déf déf
sk = (a1,as,br,b2) et pk = (91,92, A = g 952, B= g gb?).
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MEncrypt : étant donnés une clé publique d’un destinataire pk et un message m € G, cet
algorithme :

1. choisit (r, s) & Zq X Zy et définit pour i = 1,2 'V, et g; et W; = 9

2. retourne (V,mA”, B", W, A* BY), avec V = (V1, Va) et W = (W1, W3).
MReRand : étant donné un chiffré ¢ = (é1, co, ¢3, 4, ¢5, ), cet algorithme choisit deux

12 R cr 2
éléments u, v < Z, X Zy, et retourne le chiffré :
= U U u v (o v
c= (Cl ©C4,C2C5,C3 66764765706)

MDecrypt(sk, ¢) : étant donné un chiffré ¢, cet algorithme
1. décompose ¢ en (¢1, ¢, c3, ¢4, C5, Cg) ;

2. teste l'intégrité du chiffré, en vérifiant :

2

2 2

? ; ? ; ? b;

S VGRS | R 1 L
i=1 i=1 i=1

3. si c41 =c42 =1 retourner 1, sinon retourner 02/(1_[?:1 c‘sz)
Remarque 10 Pour h € G et un chiffré ¢ = (¢1,co, c3, ¢4, ¢5,¢6) valide, on considére la
loi ® dans l’espace des chiffrés C C G, définie par :

h ®c= (E].) h - C2,C3, 645 Cs, 66)
On remarque alors que : MDecrypt(sk, h @ ¢) = h - MDecrypt(sk, ¢)

Il est évident que pour les deux schémas précédents, si nous donnons acces a 'oracle
déchiffrement, le schéma de rechiffrement n’est plus sémantiquement str (I’algorithme
de déchiffrement appliqué aux deux chiffrés renvoie le méme message). De fait, pour les
schémas de rechiffrement, on considére une notion affaiblie pour la sécurité sémantique
face aux attaques a chiffrés choisis, appelé replayable CCA.

5.2.4 Sécurité "replayable CCA”

Cette notion de sécurité a été introduite en 2003 par Canetti et al. [47] comme une
version affaiblie de la notion d’attaques a chiffrés choisis pour le chiffrement. Pour définir
la sécurité sémantique, les définitions considerent de maniere exclusive les attaques & mes-
sages choisis ou les attaques a chiffrés choisis, donnant acces a l'oracle de déchiffrement.
Cette derniere notion s’avere étre parfois trop forte pour s’appliquer a certains schémas.
Pour illustrer cela, considérons un exemple simple : supposons qu’Alice envoie un chiffré ¢ a
Bob. Carl qui voit le chiffré ¢ construit un autre chiffré ¢’ tel que Decrypt(c) = Decrypt(c’).
Eve qui voit ¢ ne peut pas dire si ¢ est un élément obtenu & partir de I'algorithme de
chiffrement chiffré ou s’il s’agit d’'une "copie”. D’autre part, si on donne a 'attaquant la
possibilité de déchiffrer ¢’ le schéma n’est plus sémantiquement sir, compte tenu de la
malléabilité induite par la procédure de "copie”. L.’idée de la notion de replayable CCA
est d’exclure toute forme de malléabilité a I'exception de la "copie”. Plus formellement, on
considere l'expérience suivante Exp%%i‘éﬁ?:f, cette notion est définie pour un bit b aléatoire
par I'expérience suivante :
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Définition

Notion de sécurité RCCA :

Expérience Exp%%‘égﬁgf‘j()\) ODecrypt,, m, ()
CSet « (); params < Setup(A) ; CSet «— CSetU {(c)};
(pk, sk) «— KeyGen(params); m < Decrypt(sk, ¢) ;

ODecrypt
(mg, m, state) «— A,

si mo,m1 ¢ M ou mo=my;
stopper ; sinon

c* «— Encrypt(pk, mp) ;
oD
b/ . A2 ecryPtmg,nq 0 (0*7 State) 5

retourner b

si m € {mg,m1};
retourner ’replay’;
sinon retourner m

mo’mlo(param& pk) ;

On dit qu'un schéma de rechiffrement universel Re€Enc est sémantiquement sir sous
rechiffrement avec rejeu résistant aux attaques a chiffrés choisis, ou IND-RCCA, si dans
Pexpérience ci-dessus, attaquant A devine b avec un avantage inférieure ou égale €, ou €
est une fonction négligeable en le parametre de sécurité ; on définit I’avantage par :

AdviREERea = |PrBXRETE L (V) = 1] = PrBeRefie () = 1]

En 2004, Groth [77] propose le premier schéma IND-RCCA contre tout attaquant géné-
rique, cette construction est malheureusement inefficace. A Crypto 2007, Prahbhakaran et
al. [108] proposent le premier schéma rerandomizable résistant aux attaques RCCA dans le
modele standard, en modifiant le second schéma décrit paragraphe Nous décrivons
ce schéma en procédant par étapes dans le but de donner I’idée intuitive du cheminement.
De plus, cette approche constitue en quelque sorte une justification de notre construction,
que nous présenterons dans la section qui suit.

Construction ”replayable CCA”

Etape 1 : dédoubler un ’chiffré Cramer-Shoup”
Les parametres publics sont params o (q,G, g1,92) ou G est un groupe cyclique d’ordre
un grand nombre premier q. g1, g2 sont deux générateurs aléatoires de G. Les clés secretes

et publiques sont respectivement définies par :

sk = (xlv 2,Y1, Y2, Z) et pk = (917927 hv Ba 07 D)7 avec :
B=g" C=gi'g;" et D=gi'gy.
Pour chiffrer un message M quelconque, on encode ce message en élément m de G, puis
on calcule :
Encrypt(pk,m) = (g7, g5,mB",C"D"),

ou u est I'encodage de M et non plus le haché des trois premiers éléments du chiffrés
comme dans le schéma initial.
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On applique la procédure de dédoublement comme dans [76], on obtient un chiffré de
la forme :

Encrypt(pk,m) = (g}, g, m - B",C"D"* g% g5 B*,C*D*M), avec r,s & 7,

Remarquons que comme pour les schémas USS str, la seconde composante du chiffré
permet de rerandomiser le chiffrer. Mais pour ce premier schéma, cette seconde composante
contient des éléments publics chiffrés alors que pour appliquer ce paradigme a un ”chiffré
Cramer-Shoup”, la seconde composante doit contenir un chiffré du message.

D’autre part, on remarque que le chiffré précédent présente deux “faiblesses” majeures
auxquelles nous allons nous intéresser :

1. deux composantes de deux chiffrés différents du méme message p peuvent étre com-
binées pour former un chiffré valide ;

2. le chiffré possede suffisamment de redondance si bien qu’un invariant subsiste apres
rerandomization : plus précisément, pour tout chiffré bien formé, on a :

logg1 g2 = log,, ca =log,_cs, logepucy =logp cs/m et logopucg =loggcr

Etape 2 : restreindre la malléabilité du schéma

Nous nous intéresserons au second point lié aux canaux subliminaux dans la section qui
suit. Le premier point est considéré dans [108]. Afin de restreindre les recombinaisons de
chiffrés indépendants associés & un méme message (i, les auteurs de cet article proposent
de relier les deux composantes du chiffré avec un aléa x commun. Par ailleurs, afin de
permettre le rechiffrement, cet aléa x doit étre chiffré avec un schéma de rechiffrement
possédant certaines propriétés. On obtient finalement le chiffré ci dessous :

c=((91)": (92)", MB",C" D", (¢7)", (93)*, B*, C*D*", u = MEncrypt(z)),

olt ReEnc & (MSetup, MKeyGen, MEncrypt, MDecrypt) est un schéma de chiffrement mal-
léable (pour permettre la rerandomization de 'aléa u) et rerandomizable & valeurs dans
un sous-groupe de Zz).

Enfin, on remarque que la premiere composante du chiffré est malléable (multiplicati-
vement). Pour corriger ce point, on perturbe ’aléa de la premiére composante de maniere
additive. Cette derniere dérivation est non triviale, nous décrivons ci-dessous le schéma
de rechiffrement final (universel et IND-RCCA sir) obtenu dans [108]. Ce schéma utilise
comme brique de base le schéma présenté section dont les éléments appartiennent a
un sous-groupe de Zy, que nous noterons G.

Etape 3 : schéma final

Setup : étant donné un parametre de sécurité, cet algorithme définit les parametres publics
du systeme :
— une structure de groupe multiplicative (G, p, g), ou G est un groupe d’ordre pre-
mier p et g un générateur de G;
— une fonction injective genc (resp. fenc) encodant des messages dans G (resp. dans
Zy ou Zy),
— un schéma de chiffrement ReEnc rerandomizable défini par :

ReEnc & (MKeyGen, MEncrypt, MReRand, MDecrypt)

homomorphe dans un sous-groupe d’ordre premier ¢ de Z;. On note ce groupe G
et ® la loi de groupe dans G.
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— et enfin un vecteur fixe € = (eq, €9, €3, €4).

KeyGen : étant donnés les parametres publics, cet algorithme génére une paire clé se-
crete/clé publique sk, pk, ou

sk = (£7g72) et pk = <91ﬂ927g37g4a07D7E)7

ol T = (x1,72,23,74) et § = (Y1,Y2,Y3,%4) et Z = (21, 22,23, 24), les g; sont des
générateurs aléatoires et :

4 4 4
c=1l¢ Dp=[l¢" E=]]o"
=1 =1 =1

Encrypt :
.. R R oy o o~ A
1. choisir & — Zj et y — Zy et 4 € G;
2. pour i =1,---,4, définir X; = g§m+ei)'ﬁ et Y; = g;y'ﬁ;
3. calculer m = genc(M) €t 1 = fenc(M);
4. retourner

(X, mC",(DE")",Y,CY, (DE"),U),
ott X = (X1, Xo, X3, Xy) et ¥ = (Y1,Ys,Y3,Yy) et U = MEncrypt(4)
ReRand : 1. Décomposer ¢ en (cy, ca, 3, ¢4, C5,Co, C7) ;
9. choisir # & é,s ﬁZp ettﬁZ;;
3. calculer U’ = MReRand(7 @ ¢7) ;
4. pouri =1, ,4 caleuler X! = (X;Y*)" et Y/ =Y/,
on pose X' (X}, X}, X4, X}) et V' (V{, Y3, ¥4, V)
5. calculer ¢f =y - cf et ¢ =c3-¢f;
6. c5=chetcg=rcs;
retourner (X',c9,d3,Y’, 5,c6)
Decrypt : 1. décomposer ¢ en (¢, co, ¢3, ¢4, C5, C6, C7),
avec ¢ = (X1, Xo, X3, Xy) et ca = (Y1, Y2,Y3,Y))

2. déchiffrer & = MDecrypt(c7). si @ = L retourner | ; sinon
3. pouri =1,---,4 poser X; = Xl-l/ﬁgl-_ei et Y; = Yil/71
4. poser m = o/ [[i_y Xi""; caleuler M = gok(m) et p = fenc(M);
5. vérifier 'intégrité du chiffré :
4 4 4
Cs 2 HYZ’“, cs 2 HXiyi+Zi‘M7 c6 2 Hﬁyﬁ-z@“u'
i=1 i=1 i=1

si Y1 =Yo=Y3=Y,=1o0u si l'une des égalités ci-dessus n’est pas vérifiée,
retourner | ; sinon retourner M.

Théoréme 8 Le schéma précédent est parfaitement rerandomizable et RCCA-sir sous
Uhypothése DDH dans G et G.

La technique de preuve de ce résultat est une extension non triviale des preuves basées
sur le schéma de Cramer-Shoup : l'algorithme de chiffrement et de déchiffrement sont
modifiés de maniere a ne laisser fuir aucune information sur le message. Elle s’appuie
essentiellement sur une représentation algébrique du schéma qui consiste a montrer une
indépendance linéaire comme dans [11]. La preuve de notre schéma ne s’appuyant pas sur
la preuve de cette construction, nous reportons le lecteur a Uarticle [10§].
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5.3 Extension de ’anonymat

Lors des descriptions des protocoles multi-acteurs, signature de groupe et chiffrement
de groupe, nous avons pu voir que tout utilisateur qui désire devenir membre du groupe
doit commencer par s’enregistrer. Du point de vue du simulateur, cet algorithme supplé-
mentaire est trées commode : il permet de vérifier la légitimité d’'un membre interagissant
avec un autre membre du groupe. Dans le cas des signatures, la nécessité de ce protocole
d’enregistrement parait évidente : la génération d’une signature au nom d’un membre du
groupe suppose que I’émetteur connait un secret. Mais qu’en est-il pour le chiffrement ?
Pour le chiffrement de groupe, il permet de désigner les membres du groupe et de vérifier
que le chiffré est consistant, c.a.d. associé a I'un des membres ; dans le cas contraire, un
symbole d’erreur est renvoyé. Nous étendons cette notion de consistance, en prenant en
compte tous les chiffrés. Plus exactement, nous voulons étre str que si le chiffré est "incon-
sistant’ﬂ il ne laisse passer aucune information subliminale : dans ce cas, nous montrerons
qu’il s’agit d’un chiffré indistinguable d’un chiffré aléatoire. Les travaux présentés dans
cette section ont été menés en collaboration avec David Pointcheval et Damien Vergnaud.

5.3.1 Primitive de groupe
Phase d’enregistrement

Tout d’abord, pour construire une primitive de groupe, une fonctionnalité supplémen-
taire est nécessaire afin d’empécher les utilisateurs de fabriquer leur clé de maniere illégale,
tout en ayant la capacité de détecter toute utilisation frauduleuse de la clé; nous avons
considéré les deux possibilités suivantes :

1. nous pouvons opter pour un schéma de chiffrement a base d’identité. Dans ce cas,
l'autorité qui délivre les clés connait les clés secretes de tous les utilisateurs, le pro-
bleme du Key-escrow se pose alors;

2. nous pouvons également construire un schéma avec une phase d’enregistrement si
bien que chaque membre possédant une clé obtient une paire de clés (secrete et pu-
blique) et le certificat associé sans que l'autorité chargée de délivrer le certificat ne
connaisse la clé secrete associée. Il s’agit en fait de 'analogue du protocole d’enre-
gistrement pour les schémas de signatures certifiées dans le contexte du chiffrement.
Dans la description des schémas de chiffrement de groupe de la section [5.1.2] le pro-
tocole Join permet d’obtenir cette fonctionnalité, il est implanté par un schéma de
signature et par l'usage de preuves d’appartenance de la paire de clés au langage
défini par les paires valides. Un des inconvénients majeurs est l'interactivité induite
par ce protocole et 'utilisation cotiteuse de preuves d’appartenance.

Pour notre schéma, nous établissons un compromis entre ces deux solutions. Plus exac-
tement, lorsqu’un utilisateur désire devenir membre du groupe, il est en possession d’une
paire de clés (pk,sk) délivrée par une Infrastructure de clés publiques (ou Public Key
Infrastructure, PKI). Précisons que cette derniére autorité retourne une paire de clés cer-
tifiée a tous les membres, les autorités y compris, afin d’empécher quiconque de tromper
I'utilisateur s’enregistrant et de révoquer un utilisateur a tort.

Ensuite, 'utilisateur fournit une signature de sa clé publiqueﬁ au manager du groupe;
il s’agit d’un certificat. Ce dernier vérifie la validité du certificat et définit une clé secrete

5le chiffré est bien formé mais il n’est pas associé & une clé publique enregistrée.
Ssa clé publique est un encodage de son identité qui peut étre vue comme un pseudonyme.
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associée a l'identité de l'utilisateur. Il est important de préciser que cette derniere clé ne
permet pas de casser la sécurité sémantique : on suppose que les messages sont chiffrés au
préalable et le schéma global est employé comme "sur-couche” permettant d’obtenir une
primitive de groupe.

Le médiateur

Revenons sur la procédure de rerandomization : celle-ci ne requiert pas la connaissance
d’un secret particulier et n’importe qui peut rerandomiser un chiffré. Afin d’assurer que
le schéma est correct et que tout chiffré est bien rechiffré en un chiffré indistinguable du
méme message, la procédure doit étre appliquée honnétement. Pour cela, on considere un
modele introduit par Simmons [I119], ot un médiateur, le gardien de prison supposé honnéte
autorise deux prisonniers & communiquer entre eux. Il autorise les deux individus a se
mettre d’accord sur des parametres communs puis a échanger des messages d’une certaine
forme. A I’exemple de ce modele, nous supposons que la phase de rechiffrement est effectuée
par un médiateur honnéte, mais ne possédant aucun secret particulier contrairement au
manager ou l'autorité de révocation.

5.3.2 Modeles
Définition

Nous donnons a présent les définitions de notre nouveau concept, MATES (Mediated
Anonymous Traceable Encryption) que nous avons congu en collaboration avec David
Pointcheval et Damien Vergnaud. Une description plus compléete peut parallelement étre
consultée [86]. On consideére trois autorités : une autorité d’enregistrement (issuer ou
manager en anglais) qui a pour charge ’ajout de nouveaux membres, une autorité d’ou-
verture (opener en anglais) qui est capable de révoquer ’anonymat des destinataires des
chiffrés, et un médiateur qui rechiffre les entrées de maniere systématique. Cette derniere
autorité est supposée honnéte mais curieuse : afin de garantir ’absence de canaux sublimi-
naux, nous supposons que les membres ne peuvent pas s’associer au médiateur. De plus,
afin d’empécher les autorités d’enregistrement et d’ouverture de corrompre un utilisateur,
nous supposons l'existence d'une infrastructure PKI délivrant une paire clé publique/clé
privée pk/sk certifiées & chaque utilisateur (aux autorités et aux utilisateurs).

Définition 18 (Mediated Anonymous Traceable Encryption Schemes) Un
schéma MATES est défini par la donnée des algorithmes ou protocoles suivants :

(Setup, Join, Encrypt, ReRand, Decrypt, Trace, Judge),

définis de la maniére suivante :

Setup : cet algorithme est probabiliste et est exécuté par une autorité de confiance. Il prend
en entrée un parametre de sécurité \ et génére trois clés : une clé publique de groupe
mpk, la clé secréte de l'autorité d’enregistrement msk et une clé secréte d’ouverture
sko ; Il géneére également une structure de données L, appelée liste d’enregistrement
qui est initialement vide ;

Join : il s’agit d’un protocole interactif polynomial entre un membre possédant une paire
de clés certifiées et l’autorité d’enregistrement :
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JoinM : est un algorithme initié par un utilisateur en possession d’une paire de clés
(pk, sk) délivrée par une autorité de confiance et prenant en entrée l'identité de
lutilisateur 1D, la clé publique mpk et sa clé secrete sk. A Uissue de ce protocole,
il recoit une paire de clés secrete et publique associée a son identité, pkp et skip ;

JoinG : il s’agit d’un protocole initié par le manager en possession des clés mpk et
msk. Il prend en entrée une identité |D de l'utilisateur désirant devenir membre
du groupe. Il vérifie la validité de la clé pk et retourne un certificat associé
qu’il ajoute dans une structure de données L, appelée liste d’enregistrement
des membres.

Plus formellement, avec nos notations, nous avons :
((pkip, skip, £), (pkip, £)) «— (JoinM(ID, mpk, sk), JoinG(ID, msk, pk)).

Encrypt : cet algorithme (probabiliste) prend en entrée un message m, l'identifiant pk,p
du destinataire et la clé publigue mpk. Il renvoie un chiffré ¢ du message m associé
a lutilisateur ID ;

ReRand : cet algorithme (probabiliste) prend en entrée la clé publique de groupe mpk et
un chiffré ¢ et renvoie le rechiffré ¢ de c;

Decrypt : cet algorithme (déterministe) prend en entrée la clé publique de groupe mpk,
une clé secréte d’un membre skip et un chiffré c et renvoie un message si ¢ est un
chiffré de m associé a lidentité ID et un symbole d’erreur sinon ;

Trace : cet algorithme (déterministe) prend en entrée la clé publique de groupe mpk, la
liste d’enregistrement L, la clé d’ouverture skp, une identité et un chiffré c. Cet algo-
rithme renvoie une 0 ou 1 suivant que le chiffré soit destiné a l'utilisateur ID ou non
et une preuve Il destinée au Juge indiquant si le chiffré est bien associé a l'utilisateur
ID. En particulier, pour tout message m, on a : Trace(ReRand(Encrypt(m))) = (1;1I).
On écrira plus simplement Trace(ReRand(Encrypt(m))) = 1.

Judge : cet algorithme prend en entrée la clé publique de groupe mpk, la liste d’enregistre-
ment L, un chiffré c, une identité ID et une preuve 11. Il vérifie que la preuve 11 est
correcte, c.a.d. que la preuve en entrée prouve que ID est le destinataire du chiffré c.

Modeéle de sécurité

Comme nous 'avons déja précisé dans la description précédente, apres l’exécution du
protocole Join, la clé publique de l'utilisateur ainsi que son identité sont enregistrées dans
la liste £, mais la clé privée sk délivrée par la PKI est gardée secrete. Dans notre mo-
dele, chaque membre possede sa clé secrete skip, délivrée par le manager du groupe et
éventuellement plusieurs clés publiques, mais il n’a pas acces aux autres clés secretes.

En pratique, 'utilisation de cartes a puces pour le stockage des clés secretes permet la
réalisation de ce modele. D’un point du vue théorique, cela signifie que nous excluons toute
coalition de membres, les utilisateurs ne peuvent pas construire un algorithme de déchiffre-
ment en combinant les clés secretes entre elles. Nous introduisons 1'oracle d’enregistrement
suivant :

Join®() : cet oracle simule plusieurs réponses de requétes au protocole Join, il retourne
plusieurs clés publiques (la liste £ est mise & jour) et retourne une paire de clés

(pkipsskip)-
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L’attaquant peut faire plusieurs requétes Join mais il ne recoit que les clés publiques et
pour I'une des exécutions, il regoit une clé secrete, supposée étre la sienne.

Pour les notions de sécurité que nous allons définir, nous considérons seulement les at-
taques a clairs choisis, I’adversaire n’a pas acces a l'oracle de déchiffrement. On peut bien
str étendre le modele de sécurité afin de prendre en compte les attaques a chiffrés choisis
sous rechiffrement[], en adaptant la notion de sécurité RCCA. Rappelons que l'existence
d’une primitive de groupe vérifiant les propriétés de sécurité sémantique (sous rechiffre-
ment) et d’anonymat résistant aux attaques a chiffrés choisis avec rejeu est actuellement
un probleéme ouvert, posé dans I'article [108].

Notion de sécurité sémantique

La principale notion de sécurité pour un schéma de chiffrement est la sécurité sémantique,
qui est formalisée par I'indistinguabilité de deux expériences (pour b = 0, 1). Dans ce jeu,
nous pouvons donner la clé d’ouverture skp a l'attaquant, ce qui permet de modéliser
la coalition d’un participant avec ’autorité d’ouverture. Pour cette notion, nous nous
restreignons aux clés publiques Validesﬁ car sinon personne ne peut déchiffrer le message.
Nous nous intéressons donc seulement a la confidentialité des chiffrés associés & un membre
enregistré. Plus formellement, on définit ’expérience Expi/’\’/?;lfms, 4 pour b=0,1:

Expérience Exp'iiires 4(A)
(mpk, msk, sko, £) < GSetup(\) ;
(pk, mo, m1) «— A" O(FIND, mpk, sko, L) ;
C* «— Encrypt(mpk, pk, mp) ;
b — A(GUESS, C*);
si pk € L retourner 0;
sinon retourner ¥

Nous définissons avantage de ’attaquant A, Advii aris, A & casser la sécurité sémantique
(sous les attaques a clairs choisis) par son avantage a distinguer les expériences Exp'/'\‘/‘fi’TE& A

pour b=0,1:

AdVER]/?ATES,.A()\) = Pr[EXpi/r\]/(ljz_xlTEs,A()‘) =1] - Pr[EXpi/r\]/cle%Es,A()‘) =1].

Nous définissons également une version plus faible pour la sécurité sémantique, par
laquelle I'attaquant n’a pas acces a la clé de révocation; cette notion peut étre utile
lorsqu’on ne peut pas séparer les roles des autorités d’enregistrement et de révocation. De
maniere similaire, 'avantage de 'attaquant est donné par la formule suivante :

AdVIEE 4 (1) = PrlExpl (V) = 1] — PHEXREI () = 1),

Notion d’anonymat

Rappelons que notre but est de garantir 'anonymat du destinataire : dans le contexte du
chiffrement, I’anonymat se traduit par la garantie du maintien de la confidentialité de la
clé publique. Nous formalisons cette propriété par I'indistinguabilité des deux expériences
Exp"}&‘j{‘{gs’ 4 (pour b =0,1). Comme pour la sécurité sémantique, on restreint ’adversaire

a n’utiliser que des clés publiques valides (ou enregistrées).

"certaines précautions doivent étre prises du fait de la malléabilité inhérente des schémas de rechiffre-
ment.
8ou enregistrées.
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Nous pouvons également donner acces a 1’ "oracle d’ouverture” : cette requéte sup-
plémentaire permet de modéliser la propriété d’anonymat fort (ou full-anonymity en an-
glais), mais comme notre candidat ne vérifie pas cette propriété nous nous concentrons sur
la notion d’anonymat classique. Nous définissons ci-dessous I'expérience Expj’)&"{gsy 4 bour
b=0,1:

Expérience Expj'\’)lTT'g&A()\)
(mpk, msk, sko, £) < GSetup () ;
(pkg, pkq, m) « A O(FIND, mpk, £) ;
C* «— Encrypt(mpk, pky, m) ;
Y — A(GUESS, C*);
si pkg & L;
ou pk; ¢ £ retourner 0;
sinon retourner b

Nous définissons I'avantage de l'attaquant A & casser 'anonymat (sous les attaques
a clairs choisis) par son avantage & distinguer les deux expériences Expj’}&”{g& 4 (pour

b=0,1). Plus formellement, on a :
Adves,4(A) = Pr{ExpRoas 4(A\) = 1] — Pr{Expiiiies a(A) = 1].

Absence de canaux subliminaux
Rappelons que notre objectif est de construire un schéma de chiffrement anonyme
(c.a.d. qui masque l'identité du destinataire d’un chiffré), révocable (c.a.d. nous pouvons
identifier le destinataire d’un chiffré en temps polynomial). Par conséquent, notre notion
de sécurité formalise les propriétés suivantes : ou bien I'algorithme de tragage parvient a
identifier une identité valide, ou bien aucune information ne peut étre transmise au des-
tinataire qui reste anonyme. Il s’agit de la propriété usuelle de tracabilité ou traceability
pour les signatures de groupes. Notons par ailleurs que ce résultat est en parfaite liaison
avec ’emploi d’une phase de rerandomization additionnelle a la primitive de chiffrement.

Cette propriété se formalise par l'indistinguabilité des deux expériences Expj\”/lbfT_Eg A
(pour b = 0, 1) décrites ci-dessus : si 'attaquant parvient a faire passer de I'information
dans le chiffré C}, (éventuellement méme apres rerandomization), alors il peut deviner le
bit b.

Puisque nous voulons exclure cette possibilité pour les chiffrés qui ne sont associés a
aucune identité enregistrée, nous définissons 'algorithme de test suivant :

Traceable(mpk, £, 1D, sk, C)
Si un t-uplet (mpk, £, 1D, skp, C') vérifie ce critere, cela signifie que
(ID,II) < Trace(mpk, ,sko, C) et de plus Judge(mpk, , C,ID,II) = Ok.

Plus précisément, cela signifie que l'algorithme de tragage renvoie une identité valide avec
une preuve convaincante. Comme précédemment, nous supposons que 'attaquant a acces
a plusieurs requétes Join™() qui lui permettent d’ajouter plusieurs membres, mais il n’ob-
tient seulement qu’une clé secrete, puisque nous excluons les coalitions de traitres. Nous

définissons 'expérience Expj\‘ileFT'g& 4 pour b= 0,1 par le jeu de sécurité suivant :
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Expérience EXP?\Li(bAFT_gs,A(A)

(mpk, msk, sko, £) <« GSetup(\)
(Cy, C1) — A" O(FIND, mpk, £)
C* «— ReRand(mpk, Cy)
b — A(GUESS, C*)
si Traceable(mpk, £, D, sko, Cp)
ou Traceable(mpk, £, 1D, skp, C) retourner 0
sinon retourner b/

On définit 'avantage de 'attaquant A4 a construire un canal subliminal par son avantage
a distinguer les deux expériences Expj\'ilb:T;g 4 (pourb=0o0ub=1):

AV lrss. 4 (N) = PrExpiiliss a(A) = 1] = PrExpRiliss a(A) = 1.

Relation entre les notions de sécurité

Supposons qu’il existe un attaquant contre la sécurité sémantique faible (voir para-
graphe ou "anonymat pour un chiffré ¢ challenge associé a une identité ID différentes
de celles possédées par l'attaquant. Ce dernier peut alors faire passer de I'information en
utilisant les deux messages ou les deux identités sur lesquels 'attaquant s’engage dans
les deux jeux précédents. Remarquons que par définition, les jeux de sécurité pour ces
deux notions (sémantique et anonymat) portent sur des chiffrés associés a une clé secrete
différente de skip, la clé secrete de 'utilisateur.

5.3.3 Description de notre schéma

GSetup(\) : Talgorithme GSetup prend en entrée un parametre de sécurité \ et définit

un groupe cyclique G d’ordre premier ¢ et un générateur g. On note G le groupe G
privé de son unité (G = G\{1}); il s’agit du groupe des éléments d’ordre exactement
q dans G. De plus, il choisit xgo), l'gl), . ,xéo),xél) € Zy, ol la taille £ est la longueur
de la clé publique, tandis que les identités sont de longueur u.
Il choisit également un code de distance minimale 2, qui encode des mots de longueur
w bits (les identités) en des mots de longueurs ¢ (les clés publiques). Nous définissons
G un algorithme probabiliste de génération de clés (qui peut éventuellement étre
secret vis & vis du manager) : pk;p = G(ID).

Les clés maitre et d’ouverture sont définies par : msk = sko
(:cgo),xgl),...,a:éo),xél)), et la clé publique de groupe mpk

@2 o 0@ o) on o = g/=” pour b e {0,1} et i € {1,....4}.

(2
Il retourne également une liste £ initialement vide;
Join : il s’agit d'un protocole interactif entre le manager et un utilisateur désirant devenir
membre du groupe. Il est défini de la maniere suivante :

1. JoinM(ID, mpk,sk) : cet algorithme encode les identités en des clés publiques,
pkip = G(ID) = hiha...hy, ot h; € {0,1}. Le membre utilise sa clé secrete sk
(délivrée par une PKI) pour donner une signature de pkip ;

2. JoinG(ID, pk, msk) : la clé secrete de l'utilisateur est défini par : skp =
(a:ghl), . ,xl(zhé)). Le manager du groupe met & jour la liste d’enregistrement £
en ajoutant I'identité ID, la clé publique pkjp et sa signature fournie par I'uti-
lisateur.
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Encrypt(mpk, pkip,m) : pour chiffrer un message m € G avec la clé pkp = G(ID) =
hi...hy,

1. choisir des éléments aléatoires K;,U; € G, pourt=1,...,/, tels que Hle K, =
m et HleUizl;
2. choisir deux séquences de scalaires aléatoires t;,s; € Zgq pour i = 1,...,¢;

3. pouri=1,...,¢, calculer

Ai = gti X KZ’, Bl = (Qz(hl))tl, Cz = gsi X Ui, Dz = (Q(hl))sl

(2

Si, pour un certain 7, C; = 1 ou D; = 1, renouveler la procédure de chiffrement,
sinon renvoyer le chiffré (A4;, B;, Cj, D;)i=1,... ¢
ReRand(mpk,C) : pour rerandomiser un chiffré C' = (A;, B;, Ci, D;)i=1... ¢ € (G* x G?)*,

1. choisir des éléments aléatoires V;, W; € G, pour i = 1,...,¢, tels que Hle Vi, =

¢
Hizl Wi =1;
.. , : (o 0 (1) (0 (1
2. choisir quatre séquences de scalaires aléatoires rl( ),rl( ),uz(- ),ul( ) ¢ ZLgq, pour
i=1,...,¢;
3. choisir deux scalaires aléatoires r,u € Zg, et calculer, pour ¢ = 1,...,/, et pour
b=0,1:
(b) (b)
Agb) — A; xC x grz‘b x Wi, Bi(b) — B; x D] x (ng))rib
b b
c® — cuxgu’ xV, p® — pux (@)’
Decrypt(mpk, skip, C) : pour déchiffrer un chiffré associé a un utilisateur 1D, avec pkp =
(h1,...,he), connaissant la clé secrete skip = (X1,...,Xy) = (xghl), . ,:rg”)), cal-
culer
¢
HAEhi) % (Bi(hz)>—X1
=1
Trace(msk, skp,C) : pour tracer un chiffré C' pour une clé pkip = h1, ..., hy, vérifier si
- (hi) : (hi) e
HC 0 :H(DZ ) )3}1
i=1 i=1

Si une telle clé n’existe pas renvoyer un symbole d’erreur | ; autrement, renvoyer la
clé trouvée pkjp ainsi qu’une preuve non-interactive a divulgation nulle de connais-
sance I, destinée a prouver la validité de 1’égalité ci-dessus pour la clé publique

maitre mpk = (ng),le),...,Q§0),Q§1)), ol ng) = gl/xz('b) pour b € {0,1} et

i€ {1,...,¢}. Plus précisément, nous devons montrer 'existence de y1,...,y; € Zq
tels que :
1 1
HC’Z-(hi) = H(Dghi))y" and g = (Qghi))yi pour i =1,... ¢
i=1 i=1

Judge(mpk, £, C,ID,II) : vérifier que la preuve II est valide.
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5.3.4 Analyse de sécurité

Avant de prouver la résistance aux attaques subliminales, nous montrons d’abord que
toutes les équations sont bien vérifiées si les utilisateurs sont honnétes.

Correction

Tout d’abord, remarquons que durant la phase de chiffrement, K; et U; vérifient :
[[Ki = m et [[U; = 1. De maniere similaire, durant la phase de rerandomization, les
Vi et W; sont tels que [[V; = 1 et [[W; = 1. Par conséquent, apres la rerandomization,
un chiffré a le format suivant : pour ¢ = 0,--- ,£ et pour b = 0,1, ou les s; et les ¢; sont
des valeurs aléatoires choisies par ’émetteur, alors que 7, u, r® et u®

; ,~ sont choisis par le
médiateur, chargé de rerandomiser :

AV gt gl g, BY (@) @y,
A g v DY o @ @)
Par conséquent, en utilisant la clé secrete skp = (X1,...,Xy) = (xghl),...,méh[)),

puisque nous avons par définition
(b) . )
Q) = g% pour tout i et b, alors (Qghl))

(3

(hy) .
*i ~ = g pour tout %, et donc

¢ ¢ _ )
i i (hy) N ’ N (k) i
HAZ(/%) % (Bi(hz))in — Hgti+TSi x g x K % <(Qi(hz))tz+”’z % (Qgh’))ri )
=1 i=1
¢ -1
= Lo " x K x <9ti+”si+ Tihi))
i=1
¢
= H Ki =m.
i=1
Concernant la procédure de tracage,
; k k (k) ! (kq) h k (k;) —xgki)
Ci( i) % (Dz( i))—ﬂﬁi - ngsi x g x U x ((QE i))usi v (QE i))ui )
=1 i=1

Z — gk
= ngsﬂruikl) X <(Q§hz)/Ql(k:z))us, % (ngi))usi+u£kl)>
=1

l

= ngsi+u§ki) X g*USiX(iBEki)/xl('hi)*l) X g*usi*uz(.ki)
i=1
¢ k h k h u
[ ([T )
i=1

Il est évident que si pour chaque index ¢, nous avons k; = h;, le produit est égal a 1.
Cependant, nous remarquons que si toutes les valeurs secretes iL‘Z(b) sont connues, il est
possible de construire une séquence s; telle que le produit précédent est égal a 1, méme
pour (k;) # (h;). Cependant, pour notre modele de sécurité, seul le manager du groupe

W (b N . . . . .
connait :1:5 ), pour un méme ¢ mais pour b = 0,1. Par conséquent, un utilisateur, méme
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malhonnéte (excepté 'autorité) ne peut pas construire un chiffré qui trace deux utilisateurs
simultanément.

Sécurité Sémantique

Pour les preuves qui suivent, on notons pour tout bit b, b le bit complémentaire.

Nous considérons une variante du probleme DDHg ; nous définissons un nouveau pro-
bleme, 2-DDHg de la manieére suivante : étant donné un t-uplet (X = ¢*,Y = ¢¥,Z =
g%, Y = g¥,Z = ¢7), décider si les deux égalités z = zy et Z = xy sont simultanément
vérifiées. Si c’est la cas, nous dirons que (X = g%, Y = ¢¥,Z = ¢*,Y = g¥, 7 = ¢7) est un
t-uplet 2-DDH. De plus, si nous supposons 'hypothese DDH valide, alors nous pouvons
prouver la validité de I’hypothese 2-DDHg par une preuve hybride, avec une perte d’'un
facteur 2. Pour la sécurité sémantique, nous avons le résultat suivant, similaire a celui
obtenu pour le schéma ElGamal :

Théoréme 9 Le schéma MATES est sémantiquement sir au sens faible (voir para-
graphe résistant aux attaques a clairs choisis sous U’hypothése DDH dans G. Si
L est la longueur des identités, on a pour tout attaquant polynomial A :

AdVRZEAS(A) < 2 x £ x Advg " (V)
ot \ est le paramétre de sécurité.

Démonstration: soit A un adversaire contre la sécurité sémantique du schéma MATES.
Nous allons construire un algorithme B, qui a acces a A dans le but de casser le probleme
2-DDH. Notre algorithme B recoit une instance 2-DDH (g, X = ¢%,Y = ¢¥,Z = ¢*,Y =
g7, Z = g7). Nous simulons I’algorithme GSetup() en prenant g pour générateur du groupe

cyclique G. Nous choisissons 2/ scalaires dans Zg, :):Eb) pour i =0,...,f et b =0,1. Nous
choisissons une position v € {1,...,¢} et un bit a. Nous notons formellement xga) =1/x.

On définit la clé publique maitre par :

ng) = gl/‘rib) pour b=0,1leti=1,...,¢
o = X

L’adversaire demande plusieurs clés publiques et une seule clé secrete (supposée étre la
sienne) via 'oracle Join*(). Nous choisissons une clé publique aléatoire pkp = (k1, ..., k¢)
dans le code et renvoyons la clé secrete associée. Nous sommes capables de répondre
correctement avec probabilité %, puisqu’avec la méme probabilité, la simulation ne requiert
pas la connaissance de x.

L’attaquant, A retourne deux messages mg, mi1 et la clé publique d’'un utilisateur pk =
hi ... hg. Avec probabilité négligeable pk € £, autrement I’avantage de 'attaquant contre
la sécurité sémantique est négligeable.

Par construction, on sait que pkp et pk different en au moins deux positions : avec pro-
babilité 1/1, elles different en la position ~. Si c’est la cas, la clé pk contient ’élément X
de l'instance que ’on souhaite résoudre. Pour simplifier, supposons v = 1.

On choisit un bit 3 aléatoire. Afin de calculer le chiffré challenge d’'un message mg, C =

.. , ; . 412 R
(A, Bi, Ci, Dy)i=1,.. ¢, nous choisissons une séquence aléatoire d’éléments U; — G tels que
Hle U; = 1, et une séquence d’éléments aléatoires Kj, telle que mg = Hle K; ; on choisit
ti, si € Zq puis on applique successivement les procédures suivantes :
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1. nous choisissons des éléments aléatoires K;,U; € G pour i = 1,...,¢, tels que
¢ 14
Mr=m  Ivi=
=1 =1
2. pour i = 2,...,¢, nous choisissons deux séquences de scalaires aléatoires t;,s; € Zg;

3. puis on calcule :

Al = Y x K1 Bl = 7
A = g"x K, B; = (Qghi))ti pour i =2,...,/
Cl = Y X U1 Dl = Z
Ci = g% xU D; = (QE’“))&' pour i =2,...,/

L’attaquant A retourne alors sa réponse 3’ pour le bit 3, et I'algorithme retourne le bit

B=p8;

- 81 (X,Y,Z,Y, Z) est réellement un quadruplet 2-DDH, alors le chiffré challenge est défini
comme par la construction. Dans ce cas, 3 = (3’ avec un biais significatif si A parvient
a casser la sécurité sémantique;

—si (X,Y,Z,Y,Z) est un quadruplet aléatoire : puisque le chiffré challenge ne contient
aucune information sur le bit 3, 3 = ' avec probabilité exactement %

O

Anonymat

L’anonymat de notre schéma repose sur I’hypothese DLIN. Nous avons obtenu le résultat
suivant :

Théoréme 10 Le schéma MATES est anonyme résistant aux attaques a clairs choisis sous
Uhypothése DLINg, st les clés publiques sont choisies dans un code de distance minimale
2, et on a pour tout attaquant polynomial A :

AdvEs 4 (A) < 802 x Adv@™(N),
ot X\ est le parameétre de sécurité.

Démonstration: soit A un attaquant contre ’anonymat du schéma MATES. Nous allons
construire un algorithme B qui résout le probleme DLINg (g, u,v) en utilisant I’algorithme
A. Considérons une instance de ce probleme (u,v,g,U,V, Z). Nous notons formellement
(les scalaires ne sont pas connus du simulateur) : u = g#, v = ¢*, U = u®, V = v® et
Z = g°.

Nous simulons 'algorithme GSetup en utilisant g comme générateur du groupe G. Nous
choisissons 2/ scalaires aléatoires xgb) € Zg,pour i =1,...,L et b=0,1. Nous choisissons
également deux indices aléatoires v, € {1,..., ¢} ainsi que des bits aléatoires «, 5 € {0, 1}.

On note formellement l‘»(ya) =1/p et x((;ﬁ ) =1 /v (qui ne sont donc pas connus) :

ng) - g1/x§b)’ pouri=1,....Letb=0,1
ng‘) = u
Q)

s = v
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L’adversaire demande plusieurs clés publiques et une seule clé secrete (supposée étre la

sienne) via I'oracle Join™(). Nous pouvons simuler cet oracle avec probabilité i, puisqu’elle

ne requiert pas la connaissance de p et v une fois sur quatre. Si ce n’est pas le cas, nous
abandonnons la simulation. Alors A renvoie un message m et deux clés publiques dans L :

pkg = (h(l),...,hg) et pk; = (h%,...,h}).

A présent, nous choisissons un bit B. Comme les identités sont des mots appartenant

a un code de distance minimale 2, nous savons que pkg et pk,p different en au moins

deux positions et avec probabilité 1/¢2, elles different aux positions v et 6. hf #* h'WD et

hf #* h!;D, et dans ce cas, la clé pkyg contient nécessairement la base (u,v) : hf =« et

h(;B = [ (sinon pkjp contient I'une d’entre elles, ce qui signifie alors que la clé secrete

requiert la connaissance de p ou v). Sans perte de généralité, nous pouvons supposer que

y=1letd=2.

Nous calculons le chiffré challenge de m associé a la clé publique pkp de la maniere sui-

vante :

— tout d’abord, nous avons besoin de deux instances DLINg en base (g, u,v). Nous avons
déja (U = u®, V = b, Z = ¢°). Nous pouvons utiliser cette instance pour en dériver une
seconde : U = U*u®, V = V*o¥ et Z = Z*¢*tY pour des éléments x, v, z aléatoires dans
L.

Nous remarquons alors que :
(U =u®,V =1, Z = ¢°) est un triplet linéaire (en base u, v, g) si et seulement (U, V, Z)
est un triplet linéaire (en base u, v, g).

— nous calculons alors C' = (A4, B;, Cy, D;)i=1,.. ¢ en appliquant successivement les procé-

dures suivantes :

1. nous choisissons des éléments aléatoires K;,U; € G pour ¢ = 1,....¢, et
W, W' W, W' e G, tels que
l l
[[5i=m JJUi=1 WxW=2z WxW =72
=1 =1
2. pour i = 1,..., ¢, nous choisissons deux séquences de scalaires aléatoires t;, s; € Zg;

3. puis on calcule :

A = WxK; By = U
.= t; . R (th) t;
A = g" x K; B, = (Qz )
C1 = V? X U1 D1 = (z
Cy = W xUs Dy, =V
Sq (h'B) Si .
Ci = g*xU D; = (Q;"/)% pouri=3,...,¢

/ —

En posant W = g%, W’ = g%, W = g et W’ = g, nous obtenons alors w + w' = c et
w+w =c, et

Al = WxK =g"xKi=¢"x(¢""xK) B = U=u*=(@"))
C1 = WxU =g%xU =g¢%x(¢g° % x Up) D, = U:u‘i:(QghF))‘i
Ay = WxKy=g" xKy=g"x (¢V " xKy) By = V=ob=(Q"))
Cr = Wxlh=g" xUh=¢ x(¢" P xlh) Dy = V=o"=(@)
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Nous choisissons une clé publique aléatoire (k1,...,ky) dans le code. Nous définissons la

» ) (ks) . ; ’ .
clé publique maitre par ng’) =X, et ngl) = gl/ Ti © pour un scalaire xl(k’) aléatoire dans

Zq, pour i = 1,...,¢ : et donc, pour tout i, xz(»ki) est connu, tandis que xz(»ki) = 1/z; n’est
pas connu.
Lorsque l'attaquant demande a étre enregistré en tant que membre du groupe, on lui
renvoie la clé publique (ki,. .., k) et la clé secrete (argkl) Ve ,a:g“)). Lorsque A renvoie un
chiffré C' = (A; = g%, B; = g%, C; = g%, D; = g%)i1..__,
En posant

K{ = ¢ *x K U, = g@’aix Uy

Ky = gU "% K, U, = ¢7xU,

K! = K; u, = U pour i =3,...,/¢
nous obtenons

_ a / _ (h{g) a _ a / _ (h ) a
Al = gXKl B1 = (Ql ) Cl = gXUl D1 = (Q )

_ b / _ (h8)\b _ b / _
AQ = g XK2 BQ = (QQB) CQ = g XU2 DQ = (QQ
A = ghx K B = @' ¢ = gexul D = (@)

pour i = 3,...,f et avec :

‘ ¢ ¢ e i
HKZ{:gw—axgw _bXHKZ':gc_a_me ot HUZ(:gw—axgw _bXHUi:gc_a_b-
=1 i=1 =1 ]

Enfin, A retourne sa réponse B’ pour B, et B renvoie le booléen (B’ = B) :

— si B recoit un triplet linéaire valide, alors les deux égalités suivantes sont vérifiées :
c=a+beté=a+b: Hle K/ =m et Hle U/ = 1. Dans ce cas, A recoit vraiment
le chiffré de m associé a la clé pkp, comme dans la construction. B peut gagner avec
probabilité non négligeable si A devine correctement le bit B ;

— si B recoit un triplet aléatoire, alors A =c—a—-b#0,eté—a—b= (ze+x+y—
za —x — zb—y) = zA : ce qui conduit & un chiffré aléatoire et indépendant du bit B.
Et dans ce cas, B = B’ avec probabilité %

0

Absence de canaux subliminaux

Cette nouvelle propriété repose sur 'hypothese DDH. Nous présentons ci-dessous la
simulation pour la preuve du schéma MATES :

Théoréme 11 Le schéma MATES est sans canaux subliminaux résistant aux attaques a
clairs choisis si Uhypothése DDHg est valide. Plus précisément, si £ est la longueur des
identités, on a pour tout attaquant polynomial A :

Advi\u/lbfTEs,A()‘) <4 x Advg}dh()‘)a

ot X\ est le paramétre de sécurité.
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Démonstration: considérons un attaquant possédant sa propre clé secrete sk au moyen de
laquelle il tente de transmettre de 'information. Plus exactement, son objectif est de créer
un chiffré qui est associé a une autre clé que la sienne (notée pk). Nous allons montrer
que si 'hypotheése DDHg est valide, alors tout chiffré "rerandomisé” qui n’est pas associé
a la clé de l'utilisateur est indistinguable d’un chiffré parfaitement aléatoire. Ainsi, nous
aurons le résultat que nous attendons : la procédure de rerandomization de deux chiffrés
non associés a la clé pk permet d’obtenir des chiffrés indistinguables.

Comme précédemment, étant donnée une instance 2-DDH (X = ¢%,Y = ¢¥,Z = ¢*,Y =
g7, Z = g7), il est possible de dériver £ autres instances similaires :

(Xi=g",Y;=g¥, Zi=g",Y; = g%, Z; = g*) pouri = 1,...,/.

Nous choisissons une clé publique aléatoire (ki, ..., k¢) dans le code. Nous définissons la
(k ) X
clé publique maitre par QE i) — X; et QE i) = g% ", pour un scalaire IL‘Ekl)i aléatoire dans
Zg, pour ¢ = 1,..., ¢ : et donc, pour tout ¢, x,gki) est connu, tandis que x,gki) = 1/x; n’est
pas connu.
Lorsque l'attaquant demande a étre enregistré en tant que membre du groupe, on lui
renvoie la clé publique (kq,. .., k) et la clé secrete (:):(lkl), ... ,xékl)). Lorsque A renvoie un
chiffré C = (4; = g%, B; = ¢",Ci = g%, Dy = g% )i=1,...0,
Nous appliquons la procédure de rerandomization définie comme suit : pour i =1,...,¢ :
AR — A O x Y x W B™ = BixDIxZz
AR = A % O x Ry x W Bk Bi x DI x S;
ot — crxYixV, p*) = prxz
c*) = Crx R xV p*) - Dprxsg,

avec les aléas V; = ¢¥ et W; = g™ et tels que [[V; = 1 et [[W; = 1, et les aléas
R;i=g", R; = g™, avec r,u € Zgq ; en revanche les valeurs S; = g*% et S; = g% i suivent les
distributions respectives suivantes :

(ki) _ (k3) ) )
—Jeul: S; = g% = Ril/wi S; = g% = R.l/xi , et donc s; = 1/, (ki) ot 5 = Fi/xl(kl).

De plus, nous supposons que (X,Y, Z,Y, Z ) est réellement un t-uplet 2-DDH : le chiffré

rerandomisé est donc défini exactement comme pour la construction.

* . - s 1200 - 3 _1/z ki .
— Jeu 1* : comme pour le jeu précédent, S; = ¢% = R, | 5; =g¢% = R.’"" . Mais

v _ K2
a présent, nous supposons que (X,Y,Z. Y, Z) est un t-uplet aléatoire. Si I'hypothese
DDH est valide, cette nouvelle distribution du chiffré rerandomisé est indistinguable de
la distribution définie par la construction.

Remarquons que dans ce jeu, le chiffré rerandomisé a la forme suivante :

1) _ Zi

(kZ) _ i (kZ) _ 2 (kZ) _ i (k 7
i — i T [ 1 4 — 0 0 [ i — 1 _i 0 i P 0 _7i
14Z ga +re;+rit+w i gb +rd;+s CZ guc +7;+v Z gud +35 ,

avec les aléas V; = g% et W; = g™, tels que [[V; = 1 et [[W; = 1, et les scalaires

Yis Uiy Ziy Ziy Tiy Ti i3 ZLgq, et avec r,u € Zg, en revanche, on a s; = 7"1/33 ki) et 5, = ’I"Z/ZL‘ ).
— Jeu 2 : ce jeu est défini exactement comme le jeu précédent, excepté que (X,Y, Z,Y,7)
est un t-uplet aléatoire et a présent, r;,7;,s;,5; sont choisis aléatoirement dans Z,.
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Montrons que le chiffré est de la méme forme que le chiffré du jeu 1*. Le chiffré n’étant
pas associé a la clé de l'adversaire, on a : Y (¢; — d; X xl(kl)) # 0. Posons

kl‘ — - ki
522(”78”(33' )) SZZ(riisixm’( )) r'=r4+9§ W =u+0

(
Z(Ci —d; X ZEl(kl)) Z(C’L —d; x l’ng))

et pouri=1,...,7¢,

T‘; = T;i— (5(11 S; = 8 — (Sdl w; = w; + 5(dl X ﬂfgkl) — Ci) — (Si X l‘sz) - T‘Z')

Fo= m—6d, 8 = si—odi v, = vi+o(dx a2 —¢)— (s x ¥ — )
Alors,

a;+rei+ri+w; = a;+7r'c;— ¢+ +wi —6(d; x xgki) —¢i) + (s x :cgki) - ;)

k.
= ai+r/ci+s§><x§ J—l—wé

bi—i-’l”di-i-si = bi—i-’l”/di _5di+5i :bi—i-’l”/di—l-sg

uci + 7 + v = le;— e+ v —8(d; x 2 — ) + (5 x 2P — )
(ks)

7

ud; + 5 = u'd;—dd;+ 5 =u +d;5,

!/ / =/
= uc+tu+s Xz

ce qui permet de conclure la preuve d’absence de canal subliminal pour notre schéma.
O

Extension

On remarque que la description précédente n’explicite pas comment les utilisateurs
obtiennent leur clés publique et secréte. Afin de garantir la confidentialité des messages vis
a vis du manager, le schéma MATES est utilisé comme simple sur-couche de chiffrement.
Supposons que 'on veuille envoyer un message a un participant, on chiffre d’abord le
message avec un schéma dont la fonction de chiffrement est & valeurs dans le groupe
spécifié par le schéma, puis la fonction du schéma MATES est appliquée composante par
composante sur le chiffré obtenu. Avec notre schéma, nous devons utiliser le schéma de
chiffrement ElGamal qui produit deux composantes dans le groupe G.

5.3.5 Conclusion

Nous avons proposé une nouvelle primitive avec un modele permettant une modélisation
de la consistance. Notre modele n’exige pas d’interaction entre les participants. Nous avons
exhibé un schéma efficace, sans couplage vérifiant les propriétés de sécurité sémantique,
d’anonymat et de résistance aux attaques subliminales dans le modele standard. Il reste
encore plusieurs pistes a explorer : nous avons déja envisagé de séparer les roles du manager
et de autorité d’ouverture en munissant le groupe d’une structure bilinéaire, mais nous
ne pouvons garantir la sécurité du schéma dans le modele standard. De plus, il serait
également intéressant de rendre le schéma résistant aux coalitions, au moins de maniere
partielle; une des pistes possibles est de sélectionner un code avec des propriétés bien
spécifiques aux garanties voulant étre obtenues, ces garanties restent malheureusement
trop fortes pour certifier I'existence du code requis. Ce point reste encore imprécis.
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Chapitre 6

Echange de clés par mot de passe

Les protocoles d’échange de clés ont pour but de permettre & deux ou plusieurs partici-
pants d’établir une clé de session commune utilisée pour échanger des messages de maniere
sécurisée et authentifiée.

Dans ce scénario, un attaquant a le controle total du canal et ses stratégies d’attaques
sont multiples : il peut interagir avec le protocole de maniere a gagner de l'information
en falsifiant les messages, en les rejouant, en les supprimant, en interceptant certains
d’entre eux au nom d’un autre participant ou en les envoyant a un autre destinataire que
celui prévu initialement. Ces protocoles introduisent de nouvelles notions et la sécurité
de nombreux protocoles proposés par le passé reposait sur des arguments heuristiques
a défaut de modele formel. De manieére a unifier un modele caractérisant les pouvoirs de
lattaquant dans ce scénario, Bellare et al. [I7,[14] ont introduit un modele de sécurité dans
le cas & deux et trois parties. Ils modélisent les propriétés de confidentialité et d’intégrité
des messages envoyés ainsi que la propriété d’authentification mutuelle.

Puisque les stratégies de 'attaquant sont multiples, afin de pouvoir communiquer de
maniere sécurisée, les deux parties doivent posséder de I'information secrete. Nous consi-
dérons le scénario a base de mot de passe pour les protocoles a deux ou trois parties, ou un
client cherche a obtenir une clé authentifiée de session. Dans ce chapitre, nous commencons
par rappeler les définitions relatives au protocole d’échange de clés a base de mot de passe
a deux parties, 2-PAKE. Nous introduisons le modele de communication et les notions de
sécurité pour ces protocoles. C’est dans ce modele que nous effectuerons la preuve de notre
protocole générique que nous présenterons au chapitre|8l Ce premier chapitre, consacré aux
protocoles 2-PAKE nous permettra également de dériver de maniere naturelle le modele
de sécurité pour le scénario a trois parties, plus délicat, que nous considérons au chapitre
suivant.
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6.1 Introduction

6.1.1 Les premiers pas

L’article incontournable et fondateur du concept d’échange de clés est I'article de Diffie-
Hellman. Il propose une méthode permettant & deux utilisateurs de se mettre d’accord sur
une clé de session pour échanger des messages de maniere sécurisée. Par la suite, cette
méthode a été tres influente pour la construction de nombreux protocoles d’échange de
clés. Le principe est le suivant : les deux participants Ui, Us choisissent chacun au hasard
x,y € Zg4 respectivement. Chacun peut alors calculer le secret Diffie-Hellman ¢g*¥ en
recevant le message de I’autre partenaire. L'un des inconvénients majeurs de ce protocole
est qu’il ne permet pas aux joueurs de savoir par qui a été envoyé la valeur regue. Le
protocole est donc vulnérable aux attaques par le milieu. Il existe différentes méthodes
d’authentification ; soit des méthodes asymétriques, par lesquelles les joueurs obtiennent
une paire clé publique/clé privée certifiées; dans ce cas, on suppose lexistence d’une
infrastructure de clés publiques (PKI), ou soit des méthodes symétriques, pour lesquelles
les joueurs partagent une clé secrete aléatoire de haute entropie. Une troisieme possibilité
est d’envisager que chaque paire d’utilisateurs partage un secret de faible entropie, un mot
de passe : c’est ce scénario que nous considérons dans cette these.

U1 U2

( Message 1 )
Ulvga:

z & ZLg —_

Y & Lq
Message 2

U27gy

DS

Ky < (g")" K3 —(9°)"

F1a. 6.1 — Protocole Diffie-Hellman. G = (g) est un groupe cyclique d’ordre q.
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6.1.2 Travaux antérieurs

Les variantes du protocole Diffie-Hellman avec authentification sont treés nombreuses;
Bellovin et Merritt [22] ont été les premiers a considérer formellement ce concept. Leur
protocole, EKE a été prouvé dans des modeles idéaux (ideal cipher model ou random oracle
model) [16] ; nous reviendrons sur les variantes de ce protocole au prochain paragraphe.
Cet article a été tres influent par la suite dans la conception d’autres protocoles. Halevi et
Krawczyk [80] ont construit un protocole prouvé str dans le modele standard mais dans
un contexte asymétrique qui suppose 'existence d’une PKI. Seul le protocole de Goldreich
et Lindell [72] dans le modele standard est sans hypotheses d’initialisation additionnelles;
leur construction suppose 'existence de permutations a trappe. Notons que méme si leur
protocole est inefficace,il permet d’établir une preuve de faisabilité. Boyko et al. [38] ont
proposé un protocole a base de mot de passe efficace et prouvé siur dans le modele de
loracle aléatoire. Bellare, Pointcheval et Rogaway [14] ont également considéré les pro-
tocoles 2-PAKE, pour lesquels ils ont proposé un modele de sécurité formelle, permettant
d’exhiber des preuves élégantes; il s’agira par la suite d’un argument convaincant et ga-
gnant en compétitivité face aux autres protocoles inefficaces dans le modele standard ou
dont la sécurité est heuristique.

6.1.3 EKE et variantes

L’un des protocoles d’échange de clés authentifié le plus célebre est le protocole En-
crypted Key-Exchange, EKE [22]. Ce protocole a été proposé comme variante du protocole
Diffie-Hellman par Bellovin et Meritt; il permet & un client d’obtenir une clé commune
authentifiée avec un serveur. Comme son nom l'indique, ce protocole utilise comme com-
posante additionnelle au protocole figure[6.1], une combinaison de primitives de chiffrement
asymétrique et symétrique ou le mot de passe est utilisé comme clé symétrique commune.
Le principe est le suivant : notons Uy et Us les deux participants; U; génére une clé pu-
blique et ’envoie a Uy chiffrée avec le mot de passe, qui déchiffre et chiffre une clé K avec
la clé publique obtenue. Plusieurs variantes se sont développées par la suite. Nous distin-
guons deux formes différentes : une premiere, ou le mot de passe est employé comme clé
de chiffrement symétrique, il s’agit du protocole EKE initial de Bellovin et Meritt et une
seconde, ol le chiffré est obtenu en multipliant le message par un haché du mot de passe.
Pour cette derniere version efficace, on définit une fonction destinée a masquer le mot de
passe, ou I'un des messages (ou les deux) issu de I’échange peut étre chiffré; il en découle
plusieurs variantes [38], dont en particulier le protocole AuthA qui a été proposé par Bellare
et Rogaway [20] comme candidat & la standardisation des protocoles d’échange de clés.
Nous donnons figure une description d’une variante EKE du second type, AuthA (le
chiffré est obtenu en multipliant le message par un haché du mot de passe). Ce protocole,
prouvé sir dans le modele de Bellare et al. par Bresson et al. [39], est a la base des deux
protocoles que nous étudierons par la suite.

6.1.4 Attaques par dictionnaire

Du fait de la faible entropie du mot de passe, nous ne pouvons empécher un attaquant
de corrompre un utilisateur en le devinant. Les protocoles d’échange de clés a base de
mots de passe peuvent étre sujets a des attaques par recherche exhaustive, aussi connu
sous le nom d’attaques par dictionnaire [22), 87, 93], 14, 38], dans lesquelles 1’adversaire
essaie de casser la sécurité du schéma en essayant toutes les valeurs possibles du mot de
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passe. Nous distinguons les attaques en ligne (ou on-line en anglais) et hors ligne (ou
off-line en anglais) suivant que l'attaquant interagisse ou non avec le systéme pour tester
la validité du mot de passe en jeu. Puisque nous ne pouvons pas empécher ’adversaire
d’éliminer un mot de passe par session, notre but est de garantir que 'attaque en ligne
est la seule possible; en particulier nous devons nous assurer que les attaques hors ligne
ne lui fournissent aucun biais. Plus précisément, notre but est de montrer que 'attaquant
ne peut pas éliminer plus de n mots de passe aprés n sessions.

Par la suite, nous supposons que le mot de passe pw est choisi dans un dictionnaire D
de taille bornée. On note N la taille du dictionnaire et nous supposons qu’elle est fixée
a 'avance. De plus, afin d’éviter les attaques par partition, nous faisons ’hypothese que
le dictionnaire suit une distribution uniforme méme si d’autres distributions peuvent étre
considérées.

Remarque 11 Reprenons le protocole EKE de Bellovin et Merritt [22]. Nous pouvons
remarquer que la clé publique (si elle contient une certaine forme de redondance, par
exemple) peut étre utilisée par l'attaquant a posteriori pour tester la validité d’un mot
de passe. De plus, nous pouvons remarquer que le mot de passe est utilisé comme clé
symétrique pour chiffrer a la fois la clé publique et le chiffré de la clé de session partielle ;
une telle utilisation du mot de passe ajoute des restrictions d’implémentation, dictées entre
autre par l'espace des clés de sessions et des chiffrés du schéma de chiffrement.

6.2 Modélisation des protocoles d’échange de clés

6.2.1 Définitions
Participants

Nous supposons que l’ensemble des participants est fixé a ’avance : le serveur et un
client. Ils peuvent participer a plusieurs exécutions du protocole ; ces exécutions peuvent
étre différentes et concurrentes. Dans le modele que nous introduisons ici, chaque partici-
pant a acces a un nombre illimité d’instances au moyen desquelles il est autorisé a initier
le protocole, ou a participer a son exécution. On note Z ’ensemble de ces instances et U
la s-ieme instance du participant U;. Lorsqu’il n’y a pas d’ambiguité, nous noterons Uj;
plutot que U;’. Nous définissons I’ensemble C des clients et S le serveur. Dans un protocole
a deux parties, on a donc : Y = CU{S}. Si U ou U; sont engagés dans une “conversation”

4 . s,t , .
pour calculer une clé de session commune, on notera ski’j = skys = sky¢ la clé de session
i 1 J

calculée, en cas de succésﬂ; on dira que U} et U ; sont partenaires dans cette session. On
pourra se rapporter a la définition 20| pour la notion de partenariat.

Définition 19 (Echange de clés 4 base de mot de passe & deux parties (2-PAKE))
Un protocole d’échange de clés a base de mot de passe a deuxr parties 2-PAKE P, est
spécifié par trois algorithmes polynomiaux P 9 (LL, Client, Serveur) :
— LL : spécifie la distribution initiale des secrets a long terme. Cet algorithme prend en
entrée un parameétre de sécurité X ;
— Client : spécifie l’exécution d’un client C. Cet algorithme prend en entrée une instance
C?, un état sc, Uidentité de I’émetteur U € C et un message m. 1l retourne le message

que le client C est supposé renvoyer en réponse ;

'Nous parlons de succes lorsque les deux clients ont acceptés avec une clé de session commune.
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— Serveur : spécifie Uexécution du serveur S. Cet algorithme prend en entrée une ins-
tance S%, un état sg, lidentité de l’émetteur et un message. Il retourne le message
que le serveur S est supposé renvoyer comme Téponse.

Dans la définition ci-dessus, le format du message m en entrée est spécifique au protocole
étudié.

LL est un algorithme probabiliste polynomial, qui retourne les secrets a long terme de
tous les participants. Dans notre cas, celui de 'authentification d’un client a base de mots
de passe via un canal ni confidentiel, ni authentifié, la clé consiste en un mot de passe pw
pour chaque client (également donné au serveur).

6.2.2 Modélisation de la communication
flag d’identité de session ou sid/ flag partenaire de session ou pid

Dans le modele de sécurité pour les protocoles 2-PAKE, nous modélisons les instances des
joueurs par des requétes accessibles a I’attaquant via des requétes aux oracles. L’identifiant
de session sid (ou session ID en anglais) permet de caractériser la communication entre
deux participants pour une session; cet identifiant est en général une suite d’échanges
qui consiste en des combinaisons instances/messages envoyés. Sa définition varie selon les
modeles : il peut dans certains cas étre défini tout au début [17]. De maniere générale,
Iidentifiant de session correspond a une partie de la communication échangée. Parfois, le
transcript de la communication est souvent trées commode pour cette caractérisation : il
s’agit de la communication interceptée sur le canal public durant I’exécution d’une session.

flag d’acceptation/ flag de terminaison

Nous définissons les flag accepte et termine afin de modéliser les deux points suivants :
une instance accepte via le flag accepte, lorsqu’elle est en possession d’une clé de session sk,
une identité de session sid ( session ID, en anglais) et un partenaire associé pid (se référer a
la déﬁnition. Une instance termine via le flag termine lorsque son but est atteint et qu’il
n’est pas en attente d’un autre message. Cette indication peut étre commode lorsqu’une
instance désire recevoir la confirmation que son partenaire existe bien : une possibilité
pour lui consiste alors d’accepter et de ne terminer qu’une fois convaincu de 'existence de
son partenaire. Nous définissons la notion de partenariat ci-dessous :

Définition 20 On dira que deuz instances U; et th» sont partenaires si et seulement si
les quatre conditions suivantes sont vérifiées :

1. U} et U; sont dans un état d’acceptation ;
2. US et UJ’? partagent le méme identifiant de session sid;
3. Le participant U; accepte avec la méme clé que UJ’? et vice-versa;

4. U? est la seule instance en état d’acceptation avec UJ’? et vice-versa.

Interactions adversaire/oracle : requétes aux oracles

L’attaquant a acces a plusieurs instances en parallele via des requétes aux oracles. De
fait, il peut controler la communication de plusieurs manieres :
— si le canal est non sécurisé, il peut créer, falsifier, transmettre ou encore supprimer
des messages ;
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— si le canal est sécurisé et/ou authentifié, il peut suivant le modeéle corrompre un
adversaire et ses pouvoirs varient en fonction du moyen d’authentification utilisé
(moyen authentification symétrique ou asymétrique).

Selon le cas, le modeéle peut considérer un adversaire malhonnéte et actif qui a le droit de
corrompre les participants soit avant 'initialisation du protocole (I’attaquant est alors dit
statique), soit apres son initialisation (l'attaquant est alors dit adaptatif) selon le niveau
de sécurité que l'on peut atteindre.

Nous nous concentrons sur deux modeles célebres, Find Then Guess (FTG) et Real or
Random (RoR). Ce dernier modele est plus fort [12, [3] : on peut montrer qu'un protocole
sur dans le modele RoR T'est également dans le modele FTG avec une perte de facteur
(Grest 6gal au nombre de requétes Test; ces requétes seront définis juste apres). Dans ces
deux modeles, 'interaction de 'adversaire avec le protocole s’effectue au moyen de requétes
spécifiques aux oracles. Nous commencons par présenter le premier modele. Une simple
modification, nous permettra d’introduire le modele RoR.

— Execute(U;] ,S%) @ cette requéte modélise les attaques passives au cours desquelles
I’adversaire demande une exécution honnéte du protocole. Il regoit le transcript total
issu de la communication entre les instances U, S* de son choix.

— Send(UJ;m) : cette requéte modélise le transfert a l'oracle U], ou U; € C U {S} par
I’adversaire d’'un message m qu’il choisit. L’adversaire regoit le message que U; aurait
produit s’il avait regu le message m. Si le message n’est pas valide ou si U n’est pas
dans en état de transition, noté "waiting”, la requéte est ignorée ;

— Corrupt(U;) : cette requéte modélise la fuite des secrets long-termes. Pour les pro-
tocoles 2-PAKE, on distingue deux types de corruptions : les corruptions partielles,
pour lesquelles I'attaquant apprend les secrets long termes de U; (c.a.d. son mot de
passe), mais il n’apprend rien sur les états internes de 'instance, et les corruptions
fortes, pour lesquelles 'attaquant apprend le mot de passe et les états internes de
Ui ;

— Reveal(U]) : si la clé de session est définie, la clé de session skyr est renvoyée, sinon
un symbole d’erreur est renvoyé. La requéte Reveal modélise une utilisation abusive
de la clé de session établie, c.a.d. une fuite d’information ; notre but est de vérifier
que les clés de sessions ne révelent aucune information sur le mot de passe;

— Test(U]) : si I'instance U] a accepté avec une clé de session skyr, on tire un bit b
aléatoire. Si b = 0, on donne la clé skyr a attaquant ; sinon, si aucune clé de session
n’est définie pour I'instance U, ou si b = 1, on lui renvoie une clé de session aléatoire
de méme taille que la précédente (toujours la méme). Cette requéte n’est accessible
que si I'instance est fraiche, c.a.d. si la clé de session n’est pas trivialement connue de
I’attaquant. Une instance est fraiche si elle n’est pas corrompue et si aucune Reveal
ne lui a été posée. On initialise le flag fresh a vrai pour toutes les instances.

Dans le modele RoR, 'attaquant est autorisé a poser plusieurs requétes Test : a présent,
on demande que les clés de session réelles soient non seulement indistinguables d’une clé
aléatoire, mais également indépendantes les unes des autres. La requéte est définie pour
un bit b choisi par le challenger tout au début de ’expérience; pour chaque requéte, la
réponse de I'oracle est indépendante du nombre de requétes posées par 'attaquant : 'oracle
répond toujours de la méme maniere ; ou bien toutes les clés de session obtenues comme
réponse a l’oracle sont issues d’une exécution réelle du protocole; ou bien ces clés sont
toutes aléatoires selon la valeur du bit b. De plus, aussitot qu’une requéte Test a été posée
a une instance donnée, aucune requéte Reveal ne peut étre posée a cette instance.



6.2- Modélisation des protocoles d’échange de clés 109

La propriété de forward-secrecy permet de modéliser le degré de compromission des secrets
long termes E| : un protocole vérifie la propriété de forward-secrecy si la connaissance des
secrets a long terme (ici le mot de passe) ne compromet pas les clés de sessions établies
par le passé.

6.2.3 Extensions du modele
Oracles et Instances

Lorsqu’une requéte est posée a un oracle avec un message m en entrée, ou m provient
d’une réponse a un oracle, on dit que m est un message généré par un oracle. Plus formel-
lement, lorsqu’il n’y a pas d’ambiguité sur le message, on écrira OG(U?) lorsque U*® recoit
un message généré par un oracle. Plus généralement, on écrit OG(U?, n), lorsque le n-ieme
message (dans le protocole en question) recu par U*® est généré par un oracle.

Définition 21 On dit que m est un message généré par un oracle s’il existe une instance
UJ‘?, avec s € T et un participant U; € U tels que m = Send(UJ‘?, Ui;m’) pour un certain
message m/’.

Nous redéfinissons la requéte Send de maniere a capturer I'identité de I'expéditeur :

Send(U/,Uj;m) :  cette requéte modélise les attaques au cours desquelles I'attaquant en-
voie un message a linstance U] au nom du participant U. L’adversaire recoit le
message que U; aurait produit s’il avait recu le message m.

Extension de la notion de fraicheur

La notion de sécurité pour les protocoles 2-PAKE (voir section donne un acces
partiel aux clés de sessions. Cela dit, dans certains cas, cette clé de session peut étre
trivialement connue de I'attaquant ; nous définissons donc la notion de fraicheur qui carac-
térise les clés validant une attaque de 'adversaire. Au départ, nous supposons que toutes
les sessions sont fraiches : le flag fresh est initialisé a vrai.

Signalons que les définitions existantes (voir définition de la (ou des) requéte(s) Test
paragraphe supposent que si un des joueurs est corrompu, la clé de session est
forcément non fraiche. Nous étendons ce modele de sécurité en maintenant certaines clés
de session fraiches méme en cas de corruption d’un des participants : remarquons que si
les "vrais” utilisateurs jouent le protocole, la clé de session peut étre toujours protégée en
pratique. Notre modele de sécurité prend en en compte ce type d’attaque; ce point sera
mis, plus en évidence dans ’analyse de sécurité.

Plus formellement, nous considérons qu’une instance est "fraiche”’pour une session, et
nous attribuons la valeur vrai au flag fresh de cette instance si I'une des deux conditions
suivantes est vérifiée :

1. ni 'instance en question, ni l'instance partenaire n’a été corrompue avant que la
session ne débute, ou bien

2. l'attaquant interagit avec le protocole via des requétes Execute ou de simples trans-
ferts de requétes Send (tous les messages regus sont générés par des oracles).

2le mot de passe, pour les protocoles 2-PAKE.
2Par extension, ce flag peut étre attribué & une session, si celles-ci est exécutée par des instances fraiches.
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Nécessité des requétes Execute

Intuitivement, les requétes Execute modélisent des observations passives des transcripts
tandis que les requétes Send modélisent des attaques actives contre certains des joueurs
honnétes. Ces requétes peuvent étre combinées les unes aux autres. Comme nous ’avons
vu, les requétes Execute peuvent, étre simulées par une séquence de requétes Send. Par
conséquent, une séquence est décomptée dans le nombre d’ "attaques passives”, si toutes
les requétes sont simulées par des oracles.

Par exemple, nous avons supprimé ces requétes dans le protocole 2-PAKE du chapitre[§]:
en effet, si le transcript complet est constitué de messages générés au moyen d’une suc-
cession de requétes non modifiées, 'utilisation d’une requéte Execute dans les modeles
existants [14] est alors tout & fait similaire. Mais si I'un des messages se trouve modifié, il
s’agit alors d’une attaque active. Rappelons que pour les protocoles 2-PAKE, I'un des buts
est de montrer que seules les attaques par dictionnaire on-line (inévitables) sont suscep-
tibles de compromettre la sécurité. Autrement dit, une attaque passive n’apporte aucune
information sur le mot de passe, et une attaque active ne doit permettre a I’adversaire que
d’éliminer au plus un seul mot de passe.

En revanche, nous verrons que pour le protocole du prochain chapitre [7] les requétes
Execute sont importantes car elles peuvent étre utilisées par I’attaquant pour avoir un biais
sur le mot de passe : plus précisément, 'utilisation d’une succession de requétes Send n’est
pas tout a fait similaire car lors de la simulation, nous ne pouvons prédire le comportement
de 'attaquant ; il se peut qu’il décide de ne pas transférer un message en cours d’exécution :
nous nous devons donc de décompter les requétes Execute et Send séparément.

6.3 Sécurité pour les protocoles PAKE

Une des particularités de notre modele est la considération simultanée des propriétés
suivantes :

— la sécurité sémantique pour la clé de session échangée ou key privacy vis a vis de par-
ticipants extérieurs ou corrompus (ce qui permet de considérer la forward-secrecy) ;

— lauthentification unilatérale ou mutuelle suivant le protocole;

— la protection du mot de passe du client vis a vis de 'attaquant ;

— l"anonymat du client vis a vis du serveur ; nous reviendrons sur ce point plus loin lors
de la description de notre protocole et de sa preuve.

6.3.1 Sécurité sémantique

La sécurité sémantique de la clé de session est modélisée par la requéte Test. Dans
notre contexte, cette requéte Test peut étre demandée autant de fois que 'adversaire le
souhaite. D’apres ce qui précede, ces requétes doivent étre faites seulement sur des instances
“fraiches”. L’un des buts est de garantir que les clés de session établies entre C' et S restent
inconnues de tout autre participant : il s’agit de la propriété de confidentialité de la clé
aussi appelée sécurité sémantique. En effet, nous voulons que 'adversaire ne puisse tirer
aucune information significative des requeétes effectuées aux oracles sur les clés de session
définies fraiches (c.a.d. non connues trivialement de ’adversaire, on pourra se reporter a

notre définition de fraicheur, définie paragraphe [6.2.3).
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6.3.2 Authentification

L’un des buts pour les protocoles 2-PAKE est de garantir que les données regues (resp.
envoyées) proviennent bien de l’émetteur (resp. parviennent bien au destinataire) légi-
time. Nous considérons pour cela les notions d’authentification unilatérale ou mutuelle.
Un protocole d’échange de clés vérifie la propriété d’authentification unilatéral s’il permet
a une des deux entités de s’authentifier aupres de ’autre participant en étant correctement
identifié. Un protocole vérifie la propriété d’authentification mutuelle s’il permet & deux
parties de s’authentifier I’'un a ’autre de telle sorte a ce que chacun soit assuré de I'identité
de son interlocuteur. La notion d’authentification mutuelle s’est d’abord développée indé-
pendamment des protocoles d’échange de clés. MacKenzie et Swaminathan [94] ont été les
premiers a avoir intégré cette notion dans les protocoles d’échange de clés, en combinant
un protocole a deux parties "rudimentaire” (AKE) avec cette notion. Boyko et al. [38] ont
ensuite défini cette notion et prouvé sa validité dans le cas particulier des protocoles Diffie-
Hellman. Dans [14], Bellare et al. adoptent une approche plus modulaire : dans un premier
temps, ils construisent un protocole AKE dont ils prouvent la sécurité dans le modele de
loracle aléatoire, puis présentent une transformation générique permettant de garantir
I’ authentification unilatérale ou mutuelle.

Le modele que nous proposons considere la notion d’authentification comme propriété
intégrante du modele : alors que les preuves existantes distinguer deux jeux indépendants
pour la sécurité sémantique et I’ authentification, notre modele unifie la preuve en montrant
ces deux propriétés dans un méme jeu de sécurité.

6.3.3 Sécurité d’un protocole

Dans les protocoles 2-PAKE, le but est d’assurer ’authentification unilatérale ou mu-
tuelle et la confidentialité de la clé de session vis & vis d’un utilisateur malhonnéte. Les
ressources de calcul de 'adversaire sont le temps d’exécution, noté ¢, et le nombre de
requétes aux oracles Execute, Send, Reveal respectivement notés gexecute, sends Greveal -

On estime qu’un adversaire 4 casse la sécurité AKE d’un protocole 2-PAKE P, s’il devine
correctement le bit b. Plus précisément, considérons un attaquant A limité a une puissance
de calcul polynomiale qui a lissue de giest Tequétes Test retourne un bit b'. A casse la
sécurité du protocole P si Pr[b = b'] > 1/2. Nous définissons 'avantage AKE de I'attaquant
A a casser la sécurité sémantique du protocole P par Adv'j‘glfi\()\) = 2 Pr[Succ] — 1.

Définition 22 On dit qu’un protocole 2-PAKE, P est sur si pour tout attaquant polynomial
A qui interagit avec le protocole P via au plus q instances, l’avantage Advj‘[')fit est une
fonction négligeable en le paramétre de sécurité,c.a.d.

c-q

Ad ake A
vEa(A) < N

+ negl()),

ot N est la taille du dictionnaire (contenant les de mots de passe et muni d’une distribution
uniforme), c est une constante petite, idéalement proche de 1, et negl() est une fonction
négligeable en le paramétre de sécurité.



112 Chapitre 6. E’change de clés par mot de passe

Client C Serveur S

G, Ho, H1 G, Ho, H1
PW— G(C,S,pw)eDCG
pw € D

accepte « faux accepte « faux

T

zﬁZq,XV—g
( Message 1 )

C,X*
X*— X xPW
X «— X*/PW
Y Fid Lq,Y — g¥
Kg «— XY
( Message 2 >
S, Y, AuthS
Kg«—Y?® AuthS «— Hy(S,C,, X*,Y,PW, Kg)
AuthS' «— H;(S,C, X*Y,PW, K 4)
AuthS’ = AuthS
si erreur rejette
sky «— Ho(S,C, X*,Y,PW, K 4); skg — Ho(S,C, X*,Y,PW, Kg);
termine «— vrai termine «— vrai

Le communication entre le client et le serveur se fait via un canal ni confidentiel, ni authentifié.

F1G. 6.2 — Variante AuthA du protocole EKE ol un message est chiffré. G = (g) est un groupe
cyclique d’ordre ¢. H; pour i = 0, 1 sont des fonctions de hachage de {0, 1}* vers {0, 1}!* modélisés

par des oracles aléatoires et le mot de passe pw kil D, avec D un dictionnaire de taille N et
uniformément distribué.



Chapitre 7

Scénarios a trois parties

Dans cette partie, nous nous intéressons aux protocoles d’échange de clés a trois parties,
ol un client souhaite accéder a un service proposé par un serveur. Dans ce domaine, la
littérature est considérable et faire un compte-rendu détaillé des travaux antérieurs serait
illusoire. Nous décrirons seulement un schéma qui a été tres influent, et qui, méme si tres
éloigné du noétre, nous permet de mieux comprendre les criteres de correction et de sécurité
définis par la suite pour les protocoles PAKE & trois parties. Nous introduirons ensuite le
modele de sécurité pour les protocoles d’échange de clés a trois parties en étendant les
définitions de [19] : il s’agit d’une extension du modele présenté au chapitre précédent ou
le moyen d’authentification reste le mot de passe. Ce modele étend les moyens de 1'adver-
saire : les stratégies d’attaques valides se diversifient. Par ailleurs, cette extension considere
comme auparavant, les propriétés de sécurité sémantique et résistance aux attaques par
dictionnaire de maniere simultanée. Enfin, nous présenterons une variante du protocole [2],
dont nous prouverons la sécurité dans ce modele.

Sommaire

[[1 Tntroductionl . ... .. ... ... i, 114
(7.1.1  Exemple : Kerberos| . . .. ... .. ... ... ... ... ... 114
Description| . . . . . . . ... 114

[c.1.2 Deéfinitionsl . . . . . . . . . . 115
(.2 Modele de sécurité et extensions| . . ... ... ... ....... 116
[r.2.1  Modele de sécuritel . . . . .. ... Lo 116
[Requetes aux oracles| . . . . . . .. ... ... oL 116
.............................. 117

[(.2.2 Extension de la notion de Fraicheur . . .. ... ... ... ... 118
[7.2.3  Quelques outils pour GPAKE| . . . ... ... ... ... ..... 118
[Hypothese PCDDH|. . . . . . ... ... . o 0. .. 118

Preuve NIZKPDL] . . . . . . . . o v i it e e 119

[7.3 Gateway-Based Password Authenticated key-Exchangel . .. . 120
[7.3.1 Description du protocole transparent GPAKE[ . . . . . .. . ... 120
(3.2 Sécurité de GPAKEl. . . . .. ... ... oo 121
[Résultat de sécuritél . . . . . . . . . ..o 121

[Analyse de sécurite|. . . . . . ... .. Lo oL 121

113



114 Chapitre 7. Scénarios a trois parties

7.1 Introduction

7.1.1 Exemple : Kerberos

L’incontournable systeme a la source, ”Kerberos” a été mis au point dans les années
80 par le MIT. Il s’agit d’un des premiers protocoles ol les participants communiquent
via des canaux non sécurisés (ni confidentiels et ni authentifiés). Ce protocole met en jeu
plusieurs entités :

1. un client possédant un clé secrete K¢, partagée avec un tiers de confiance, le centre
de distribution de clés (KDC). Le client possede également un secret lui permettant
de se faire reconnaitre (généralement un mot de passe) ;

2. un serveur possédant une clé secrete Kg ;

3. un centre d’émission de tickets, TGS (pour Ticket-Granting Service), possédant une
clé secrete Ktgs partagée avec le centre KDC. La TGS connait la clé Kg du serveur;

4. un centre de distribution de clés, KDC (pour Key Distribution Center), qui connait
les clés secretes K¢ et Ktgs.

Description

Nous donnons une description du protocole Kerberos figure [7.1

Le client C' s’identifie et choisit un serveur S, il envoie ces informations au centre
gestionnaire des clés des serveurs. L’identité envoyée est d’abord vérifiée et le centre KDC
répond par un ticket 7' chiffré avec un identifiant et une clé de session K¢ Tgs, cette
derniere étant également chiffrée avec la clé secrete de chiffrement de C'. Le client retrouve
la clé Kc1gs qui lui permet de chiffrer son authentifiant, la date d’émission du ticket
T, to et sa durée de vie D. Le service d’émission de tickets retrouve ce ticket, et vérifie
I'authenticité et I'intégrité des informations regues. Un ticket d’acces au serveur Tg g est
alors émis ainsi quune clé de session K¢ g associée aux futures communications entre le
client C' et le serveur S choisi. Ces deux éléments sont chiffrés avec la clé du serveur et la
clé partielle K¢ 1gs respectivement.

Donnons l'idée intuitive des fonctionnalités apportées par les invariants d’une sessionE]
dans ce protocole Kerberos : la vérification de I'authenticité des requétes se fait au moyen
des clés de session possédées par chaque partie. Ces clés doivent étre renouvelées & chaque
exécution. Nous pouvons remarquer que le transcript d’'une communication entre deux par-
ticipants contient des informations sur l'identité du client, le ticket et une clé de session
(tous ces éléments sont chiffrés). La notion d’identifiant de session (voir définition [6.2.2))
est primordiale pour garantir la sécurité, elle permet d’assurer I’authenticité des messages
envoyés par ’émetteur désigné. L’implication d’un tiers additionnel, la TGS, permet non
seulement de limiter les risques que les clés des utilisateurs soient révélées, mais contribue
également a rendre le systeme plus transparent vis-a-vis du client. Malheureusement, le
gestionnaire des clés doit impérativement étre implémenté par une autorité de confiance,
car si le centre KDC est corrompu, alors toutes les clés des clients sont connues de I’at-
taquant. D’autre part, 'usage de tickets permet ’acces au serveur : si un adversaire s’en
empare, il peut se faire passer pour le client. C’est pourquoi, ils ont une durée de validité
limitée.

'Le terme invariants” fait référence aux secrets qu’ils soient long terme ou non.
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centre de distribution
de clés, KDC

Er « Ek1¢s (T, 1Dc, Ko T65)
Ey — &k (Ke,T16s)
service de distribution

de tickets, TGS \L
Client, C
Serveur, S
TrGs + Drrgs(ET) ( Message 3 )
décomposer Trgs en Ey, Ep K¢ 1es = Dkg (E2)

Yy e
(T,1D¢, K¢, 16s) Ey — Ex(, 165 (AuthCy, to)
Valid(AuthCy) ?

( Message 4 )

Es, Es
Es — Ekg (Te,s) - Ke,s < DKC,TGS(EG)
Message 5 )
( E5, By Valid(AuthCg) ?

Es — Exg 1es (Kc,s) E7 — €k s (AuthCy) rejette ou accepte

Fi1G. 7.1 — Protocole Kerberos.

7.1.2 Définitions

Nous considérons un protocole d’échange de clés a trois parties, ou un client souhaite
avoir acces & un service proposé par le serveur. Précisons qu’en pratique, lors de la procé-
dure d’authentification, le client ne parle pas forcément directement au serveur d’authen-
tification mais & un serveur d’application (que nous appellerons passerelle) qui permet
d’établir le lien avec le serveur d’authentification. La passerelle ne connait pas le mot de
passe, il se charge juste de vérifier qu’il parle bien a un client dont le mot de passe est
enregistré dans la base de données du serveur d’authentification. Dans un tel protocole,
nos buts sont les suivants :

1. garantir la sécurité sémantique (ou key privacy en anglais) de la clé de session échan-
gée vis-a-vis du serveur d’authentification (comme définie au chapitre précédent)
mais aussi vis-a-vis de participants corrompus. Cette derniere garantie permet de
considérer la forward-secrecy ;

2. garantir la protection du mot de passe du client vis a vis de la passerelle;

3. rendre linfrastructure passerelles/serveur la plus transparente possible vis a vis du
client : ce dernier ne sait pas s’il parle a un serveur détenant les mots de passe ou a
une passerelle.

Nous verrons au prochain chapitre comment ces propriétés contribuent a introduire
I’anonymat du client vis a vis du serveur. Pour l'instant, nous nous intéressons juste aux
particularités du modele que nous introduisons et a la description du protocole GPAKE.

Une des contributions dans I'article [4] est la prise en compte de 'anonymat du client
vis a vis du serveur. Nous étendons la définition de protocole 2-PAKE au scénario a trois
parties dirigé par une passerelle (ou getaway en anglais) :

Définition 23 (Gateway-based Authenticated Key-Exchange) Un protocole
Gateway-based Authenticated Key-Exchange, P est spécifié par quatre algorithmes
polynomiaux P = (LL, Client, Gateway, Serveur) :
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— LL spécifie la distribution initiale des secrets long terme; il prend en entrée un para-
métre de sécurité X ;

— Client spécifie l’exécution du protocole réalisée par un client C; Il prend en entrée
une instance C*, un état sc, lidentité de l’'émetteur et un message. Il retourne le
message que le client C' doit renvoyer comme réponse ;

— Gateway spécifie l’exécution du protocole réalisée par une passerelle G ; il prend en
entrée une instance G*, un état sq, l'identité de l’émetteur et un message. Il retourne
le message que la passerelle G doit renvoyer comme réponse ;

— Serveur spécifie l’exécution du protocole réalisée par le serveur S ; il prend en entrée
une instance S°, un état sg, lidentité de l’émetteur et un message. Il retourne le
message que la passerelle G doit renvoyer comme réponse.

LL est un algorithme probabiliste polynomial, qui retourne les secrets a long terme de
tous les participants. Dans notre cas particulier, celui de 'authentification du client basé
sur les mots de passe, et utilisant un canal symétrique confidentiel et authentifié entre les
passerelles et le serveur, ces clés consistent en :

— un mot de passe pw pour chaque client (également donné au serveur) ;

— une clé symétrique SecureChan—S—G pour chaque paire passerelle/serveur afin de

permettre un canal sécurisé (permettant de garantir la confidentialité et I'intégrité
des messages).

7.2 Modele de sécurité et extensions

Pendant longtemps, les preuves des protocoles étaient approximatives : tres souvent,
on montrait qu’un schéma résistait a certaines attaques connues sans vraiment exhiber
de preuves formelles. Par ailleurs, dans ce contexte, les stratégies de I'adversaire se di-
versifient de maniere plus prononcée que les protocoles a deux parties. Il convient donc
de définir parmi celles-ci, les attaques valides. La nécessité des notions de partenariat et
de fraicheur définies précédemment deviennent encore plus fondamentale a 1’élaboration
d’un modele pour ce scénario. C’est en 1995, que Bellare et Rogaway [19] définissent un
modele formel pour les protocoles d’échange de clés a trois parties. Ce sont les premiers a
définir une notion de correction pour ces protocoles. Ils définissent un modele de preuves,
qui constituent aujourd’hui une brique de base pour les protocoles prouvés sturs.

D’un point de vue théorique, il peut étre intéressant de remarquer que leur modele
formalise la distinction entre les notion de distribution de clés et d’authentification d’en-
tité, une distinction, mise plus en évidence dans les protocoles a trois parties; celles-ci se
traduisent respectivement par la propriété d’authentification unilatérale ou mutuelle et la
propriété de confidentialité de clé.

C’est dans une extension de ce modele que sera effectuée la preuve de notre protocole
GPAKE. La sous-section qui suit définit les propriétés caractérisant ce modele de preuve,
a I'exemple du chapitre précédent. Nous soulignerons pas a pas les extensions que nous
avons pu y apportées.

7.2.1 Modele de sécurité
Requétes aux oracles

Comme dans [3], nous adoptons le modele de sécurité Real-or-Random (RoR), ce qui
signifie que I'adversaire interagit avec le protocole via des requétes & des oracles dans un
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ordre qu’il décide et pour des exécutions éventuellement concurrentes. A Dissue de ces
interactions, nous aurons a montrer que 'attaquant n’est pas capable de distinguer des
clés aléatoires de celles renvoyées, comme nous ’avons expliqué dans la chapitre précédent.

Les requétes aux oracles sont les suivantes :

- Execute(C’i”,Gj, St) : cette requéte modélise toujours les attaques passives : latta-
quant regoit le transcript total issu de la communication entre les instances C7, G;
et S? de son choix lors d’'une exécution honnéte.

— Send(U!,U;m) : cette requéte modélise les attaques actives au cours desquelles 'ad-

versaire choisit un message m qu’il voudrait envoyé a U, ou U; € CUG U {S} au
nom du participant U.
Dans notre cas, les échanges entre les passerelles et le serveur se font via des canaux
garantissant la confidentialité des communications et 'authentification de I’émetteur.
De fait, si la passerelle G est corrompue (le flag corrupts est vrai), le destinataire
n’acceptera pas un message envoyé par un émetteur non authentifié. Rappelons que
nous supposons une authentification symétrique entre les passerelles et le serveur
(voir définition [23).

— Reveal(U J‘»") : si la clé de session est définie, la clé de session skU]s est renvoyée, sinon
un symbole d’erreur est renvoyé.

— Test(U js) : les requétes Test peuvent étre posées au client ou a une passerelle. Dans
le modele RoR, nous rappelons que le challenger choisit tout au début un bit b.
L’attaquant pose autant de requétes qu’il le souhaite. Nous répondons a ces requétes
exactement comme définie paragraphe [6.2.2] Son attaque est valide s’il devine le bit
b pour une session fraiche. Dans notre protocole GPAKE, cette notion de fraicheur
n’est pas tout a fait similaire, nous la précisons paragraphe [7.2.2]

Remarque 12 Contrairement au modéle présenté a la section précédente, ici les requétes
Execute peuvent étre simulées par une séquence de requétes Send, mais une telle séquence
sera décomptée dans le nombre de “sessions actives”.

Remarquons que la encore, la requéte Reveal modélise une utilisation abusive de la clé
de session établie et donc une fuite d’information : nous devons vérifier que les clés de
sessions ne laissent fuir aucune information sur le mot de passe.

Corruption

On dit qu'un participant U est corrompu et le flag corrupt;; prend la valeur vrai si 'une
des requétes Corrupt lui est posée. L’attaquant apprend alors les secrets du participant a
qui la requéte est posée ; ces secrets varient selon ’identité du participant. Nous supposons
que le flag corrupt est initialisé a faux pour tous les participants. Nous ne considérons que
des corruptions partielles, ou seuls les secrets long termes sont révélés a I’attaquant, mais
pas les états internes. Ces différentes requétes peuvent étre posées par l'attaquant a un
client, une passerelle et un serveur et sont définies de la maniere suivante :

— Corrupt(C;) : cette requéte modélise une corruption du client C; ou 'adversaire ap-

prend le mot de passe du client C;. On pose alors corrupte, < vrai;

— Corrupt(G}) : cette requéte modélise une corruption d’une passerelle G; ou 'adver-
saire a acces en lecture et écriture au canal sécurisé entre la passerelle G; et le serveur
(nous avons supposé une authentification symétrique entre G; et S). On pose alors
corruptg, «— vrai;

— Corrupt(S) : cette requéte modélise la corruption du serveur ou I’adversaire apprend
les mots de passe pw de tous les clients C stockés dans le serveur. Mais il a aussi
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acces au canal sécurisé entre le serveur et toutes les passerelles (puisque nous avons
supposé une authentification symétrique entre ces deux participants). On pose alors
corrupt «— vrai et corrupty «— vrai pour tous les clients C' et toutes les passerelles G.

Remarque 13 Précisons dés a présent que nous supposerons que les corruptions sont
statiques. Autrement dit, avant ['initialisation du protocole, nous savons quels sont le ou
les participant(s) corrompus. Malheureusement, nous ne pouvons assurer une simulation
consistante si une corruption intervient lors d’une exécution du protocole : si la passerelle
est corrompue, elle peut tres bien calculer une clé de session différente indépendante de
celle du client ; ce qui est en contradiction avec la notion de partenariat.

7.2.2 Extension de la notion de Fraicheur

Rappelons que la notion de fraicheur est indispensable pour définir les sessions validant
une attaque : pour casser la sécurité sémantique, I’attaquant doit deviner le bit b associé
a une session fraiche avec probabilité non négligeable. Par exemple, si 'on considere les
cas énumérés ci-dessous, I'attaquant peut facilement deviner le bit b et gagner :

— Si le serveur est corrompu, ’adversaire peut jouer le role de la passerelle et du serveur
contre le client : il choisit tout simplement les aléas utilisés par les deux parties pour
établir une clé de session commune avec le client sans que ce dernier ne s’en apercoive ;

— Si C est corrompu, 'adversaire peut jouer le role du client pour établir une clé de
session commune avec la passerelle sans que celle-ci ne s’en apercoive;

— Si G est corrompu, l'adversaire peut jouer le role de la passerelle, sans que le serveur,
ni le client ne s’en apercoive.

A présent, supposons que tous les participants sont corrompus (méme le serveur), mais
que 'adversaire est passif pour une session, c.a.d. qu’il ne pose que des requétes Execute
ou fait simplement des transferts de requétes Send, remarquons alors que cette session
peut tout & fait rester fraiche.

En effet, méme si les secrets long terme sont connus de ’adversaire, dans certains cas,
le joueur corrompu peut étre assuré qu’il parle bien a un joueur honnéte. Dans ce cas,
la clé de session peut tres bien rester secrete; ce qui nous permet d’étendre la notion de
fraicheur : une session peut rester fraiche méme si un secret long terme est révélé.

Remarque 14 Notons que si une corruption intervient apres la fin d’une exécution, cela
n’affecte pas le statut de fraicheur, ce qui permet de considérer une notion plus forte de
forward-secrecy que celle usuellement prise en compte.

7.2.3 Quelques outils pour GPAKE
Hypothése PCDDH

L’hypothese Diffie-Hellman basé sur un mot de passe en base orientée, PCDDH est
une variante de celle présentée dans [5]. Soit (G, g, q) une structure associée a un groupe
cyclique G d’ordre ¢ et généré par g. L’expérience, EXpECddh(A,D) précise l'interaction
entre le challenger du jeu Diffie-Hellman a base de mot de passe et en base choisie et
I’attaquant. Nous supposons que D est un dictionnaire de taille N fixe contenant des
éléments (les mots de passe) dans G, tous aléatoires et indépendants. Nous munissons cet
ensemble d’une distribution aléatoire. Le jeu définissant cette expérience est le suivant :
au cours d’une premiere étape FIND, ’adversaire choisit une base X. Le challenger choisit

un bit b, un mot de passe pw dans D et deux aléas sg, s1. L’attaquant recoit alors le mot
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de passe pw, deux éléments de G : X' = (X/pw)® et Y = ¢°.. Il gagne s’il devine le bit b
correctement.
L’adversaire doit alors deviner le bit b dans ’expérience suivante :
Expérience Exp%%jh_b(A)
(X,s) < Ai(FIND, D) ;
pw & Dssg 51 & Zy
X' — (X/pw)*,Y « g°0;
retourner b «— A(GUESS, s, X' Y, pw);

Considérons un attaquant A possédant une puissance de calcul polynomiale. Soit D un
dictionnaire de taille NV et uniformément distribué. Nous définissons ’avantage de A dans

I’expérience Expffgh*b précédente pour b = 0,1 par :

AR (A) = Pr(Expy "1 (A) = 1] — PrExpPis '(A) = 1].

L’hypothese PCDDHg établit que I'avantage de tout attaquant polynomiale A est au
plus % plus une fonction négligeable de A. Intuitivement, toute stratégie de I'attaquant
pour deviner le bit b n’est pas significativement meilleur que celle qui consiste a deviner
mot passe avec probabilité %

Pour assurer la validité de notre hypothese, il est important que les éléments du dic-
tionnaire soient choisis de maniére indépendante dans G. En effet, le logarithme discret
sp de X’ en base g doit étre difficile & calculer. Notons que la variante calculatoire de
ce probleme, ol l'objectif est de calculer X' = (X/pw)®, pour une base X choisie par
lattaquant, étant donnés Y et pw avec probabilité supérieure & 1/N, est impliquée par
I’hypothése CDHg. Intuitivement, on peut voir que si les mots de passe sont choisis aléa-
toirement et indépendamment les uns des autres, le probleme revient a deviner le mot de
passe. Méme si nous ne disposons pas de preuve formelle, cette hypothese semble tout a
fait raisonnable sous I’hypothése DDHg [5].

Preuve NIZKPDL

Dans notre protocole, nous avons besoin de preuve non interactive de connaissance de
logarithme discret sans fuite d’information, NIZKPDL. Dans notre cas, ce sera une signature
de connaissance : on notera NIZKPDL(m; g, h) la signature de connaissance du logarithme
discret de h en base g sur le message m. C’est la signature de Schnorr [113, [114], prouvée
stre dans le modele de l'oracle aléatoire [106] [107]. Grace au forking-lemma [106), 107]
lorsqu’une telle preuve valide est générée par I’adversaire, ’extraction est possible par un
seul rejeu (rewind, en anglais).

Soit G un groupe cyclique d’ordre ¢ généré par g. Nous utilisons une version non
interactive du systéme de preuve introduit par Schnorr dans [113] [114], en lui appliquant
la transformation de Fiat-Shamir [67] dans le modele de I'oracle aléatoire [16], 106, T07] :
Elément public : description du groupe h = g*

Témoin : I’ exposant s

— Preuve de connaissance du témoin : le prouveur choisit un exposant aléatoire a € Z,
et pose u = g%. 1l calcule ¢ = H(X*,g,h,u) et v = a — ¢s mod q. Il envoie alors la
preuve (c,v) au vérifieur.

— Vérification de la preuve : ¢ L H(X*,g,h,g"h¢).
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Le forking lemma [106), [107] montre quune exécution de ce protocole permet d’extraire
le témoin en temps polynomial. Cependant, notons qu’apres un rewind, nous devons nous
assurer qu’aucune extraction supplémentaire n’est nécessaire, auquel cas un autre rejeu
sera nécessaire. Et plusieurs extractions peuvent entrainer alors une complexité exponen-
tielle. En ce qui nous concerne, notre analyse ne nécessite qu’un seul rewind.

7.3 Gateway-Based Password Authenticated key-Exchange

7.3.1 Description du protocole transparent GPAKE

A présent, nous sommes préts pour la description de notre nouveau protocole GPAKE. 11
s’agit d’une variante du protocole proposé par Abdalla, Chevassut, Fouque et Pointcheval
dans larticle [2]. Nous commengons par décrire cette construction, qui peut étre vue comme
une variante du protocole EKE de Bellovin et Merritt.

Soit (G, g,q) une description associée a un groupe cyclique G d’ordre ¢ généré par
I’élément g. Soit £ un parametre de sécurité. Nous définissons plusieurs fonctions de hachage
g, Hi, et Hy :

G:U*XxD — G, Hi:U>xG?—{0,1}, Hy:U?xG*— {0,1}".

Pour chaque mot de passe pw € D', nous définissons PW def G(C,G,pw) € D C G, il sagit
du moyen d’authentification du client C' aupres de la passerelle G.

Cette derniere a pour role de permettre au client d’établir un canal sécurisé qui ne laisse
pas entrevoir au client I'implication de la passerelle dans la procédure d’authentification.
Nous appelons cette propriété transparence vis a vis du client. Le client connailt le mot de
passe pw, et la passerelle fait alors appel au serveur qui connait les PW associés, la capacité
de stockage étant moins limitée que pour la passerelle.

Par ailleurs, la génération de mots de passe PW aléatoires dans G (gérée par l'utilisation
de la fonction G) est essentielle pour pouvoir utiliser I'hypothese PCDDHg.

Le protocole consiste en quatre échanges : le client commence par choisir un scalaire x
aléatoire dans Z, et calcule X = g%, qu’il chiffre en utilisant G(C, G, pw) comme masque ;
le client obtient une valeur X* qu’il envoie a la passerelle, accompagnée de son identité C.
Apres réception du message, la passerelle choisit y hia Zq et calcule Y = g¥. Elle transfert
X*,Y au serveur. Apres réception d’'un message (X*,Y) de la passerelle, le serveur calcule
X = X*/G(C,G,pw). 1l choisit un scalaire s aléatoire dans Z, et calcule la paire (X =
XsY = Y?) quil envoie & la passerelle. La passerelle regoit alors une paire (X,Y) et
calcule une clé de session partielle K = X”, un authentifiant AuthG = Ho(C, G, X*,Y, K)

et une clé de session sk & H1(C, G, X*Y,K) et renvoie G,Y et AuthG au client. Muni
d’un triplet (G,Y,AuthG), le client calcule la ”clé Diffie-Hellman” partielle K = Y et
vérifie si AuthG — Ha(C,G, X*Y,K) et sk L Hi1(C,G, X*,Y, K). L’identifiant de session
est défini par la concaténation des messages interceptés sur le canal, c.a.d. C,G, X*, Y, K.
Notre protocole est composé de quatre échanges de messages entre le client, la passerelle et
le serveur comme dans [2]. Une simple modification du protocole [2] décrit précédemment
nous permettra de garantir ’anonymat du client vis a vis de la passerelle : apres réception
de la valeur X™* et de I'identité de ’émetteur C, la passerelle se contente de transférer au
serveur les deux éléments X* et C' envoyés par le client sans calcul additionnel. La passerelle
choisit alors I’exposant y et calcule Y et K en méme temps. Afin de garantir la sécurité
associée a la notion de fraicheur dans le sens ou nous ’avons définie, nous avons besoin de
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deux preuves de connaissance (& divulgation nulle de connaissance) de logarithme discret
des éléments h et Y en bases g et h respectivement (on pourra se référer au paragraphe
partie [I| consacré entre autre signatures de connaissance). Nous donnons une description
complete du protocole GPAKE figure

7.3.2 Sécurité de GPAKE
Résultat de sécurité

Grace a '’hypothese PCDDHg, nous pouvons prouver la sécurité du protocole, dans un
modele plus fort en considérant une notion de fraicheur plus large que celle usuellement
considérée : cette notion couvre de maniere presque évidente la forward-secrecy, en per-
mettant certaines sessions de rester fraiches, méme apres une éventuelle corruption d’un
ou plusieurs participants. Par ailleurs, nous conservons les sessions pour lesquelles 1’ad-
versaire ne fait que des transferts de messages comme sessions fraiches. Nous obtenons le
résultat suivant que nous démontrons juste a la suite :

Théoréme 12 (Sécurité) Considérons le protocole défini pour un groupe G d’ordre
premier q, avec D un dictionnaire de taille N. Considérons un adversaire A capable d’ini-
tier des exécutions concurrentes du protocole, mais aussi de corrompre n’importe quel
participant (de maniére non-adaptatimﬂ) Si A initie moins de send S€Ssions générés via
des requétes Send, nous avons alors :

12 sen
Advae(\) < % + negl(\).

Notons que les requétes Execute ne déterminent pas le résultat précédent. En effet, la fuite
d’information a 'issue de ces requétes est négligeable.

Analyse de sécurité

Démonstration: Dans la preuve du résultat précédent, nous nous intéressons a I’événement
S, qui a lieu si 'adversaire devine le bit b défini pour la requéte Test, plus exactement
si 'événement b = b" a lieu. On considere une séquence de jeux, que nous allons modifier
progressivement de maniere a réduire ’attaque du jeu réel en un algorithme contre un
probleéme calculatoirement difficile. On note A,, le distance entre deux jeux consécutifs G,
et Gp+1. On commence par le jeu réel. On pourra remarquer que méme si le canal entre
les passerelles et le serveur est confidentiel, nous serons, malgré tout capable de simuler les
communications. L’adversaire peut les mémoriser et ne vérifier qu’a postériori leur validité,
et notamment lorsque 'une des passerelles sera corrompue.

Game Gg: il s’agit du protocole réel, dans le modele de I'oracle aléatoire. Par définition,
on a :
AdvESake,a(A) = 2 Pr[So] — 1.

Game Gq: dans ce jeu, nous simulons les fonctions de hachage (modélisées par des
oracles aléatoires) G, Hj et Ho, mais aussi deux fonctions de hachage additionnelles

LHY U x G2 — {0, 1}5, qui apparaitront plus tard, dans I'analyse de sécurité. Nous
définissons les listes Ay, Ay et Ag initialement vides. La simulation des fonctions de

2 Ce qui signifie qu’aucun participant ne peut étre corrompu au milieu d’une session, mais seulement
avant qu’elle ne débute.
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Client C' Passerelle G
G, H1,Ha G, H1,H2
g, G pw)eDCc G
pw €D’
accepte < faux accepte «— faux
a & Zgq, X <~ g%
Message 1 Message 2
c, X" C,G, X*

X* — X xPW

( Message 3 )
_ X, h,1I
yﬁzq,Y&hy !

My « NIZKPDL(X*;h,Y)

K~ X"
Message 4
G,h,Y,
AuthG,
e 111,112 _
K<Y AuthG «— H2(C,G, X*, Y, K)
AuthG’' — H2(C,G, X*,Y, K)
I11, 5 valid ? A AuthG’ = AuthG
If no error/reject
sk<—H1(C7G,X*,?,K); sk<—H1(C,G,X*,7,K);
accepte < vrai accepte < vrai

Le communication entre le client et la passerelle se fait via un canal ni confidentiel, ni
authentifié.

Passerelle G Serveur S

G, H1, Ha

Message 2
C,G,X*

—_— sﬁlq,hHgS

X « (X*/PW)° PWestli6a CetaG

Message 3
X, h,II;

II; « NIZKPDL(X*;g,h)

Le communication entre la passerelle et le serveur se fait via un canal sécurisé (assurant
la confidentialité, I'intégrité et l'identification de l'origine des messages).

F1G. 7.2 — Notre nouveau protocole GPAKE
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hachage est définie de la maniére suivante :

— si le registre (n, ¢,r) apparait dans la liste, on répond & la requéte H,,(q) (resp. H,,(q)),
Ay (resp. Ayyr), par 7; sinon on choisit un élément aléatoire r € {0, l}é que nous ren-
voyons comme réponse, et nous ajoutons (n,q,r) a la liste Ay (resp. Ay ;

— si le registre (g, r) apparait dans la liste Ag, on répond a une requéte de hachage G par
r; sinon, on choisit un élément aléatoire dans G que nous ajoutons dans la liste Ag.

Nous simulons les requétes Send et Execute, de la méme maniere que auraient fait de
réelles instances dans le protocole GPAKE. Nous simulons également les requétes Reveal et
Test comme définies par le modele de sécurité :

Simulation des requétes Send a C : on répond & une requéte Send pour I'instance C
de la maniere suivante :

— on répond & une requéte Send(C; INIT) en appliquant les regles suivantes :

»Rule C1(M)
‘ choisir un exposant aléatoire x € Zg, calculer X = g% et X* = X x PW.

(C, X™) constitue alors la réponse de cette requéte et I'instance passe & un état d’accep-
tation.
— on répond & une requéte Send(C,G;h, Y, AuthG,II;,I13) en appliquant les régles sui-
vantes :
»Rule C2()
calculer K =Y et AuthG' = Ho(C, G, X*, Y, K);
si IT; et II, sont valides et si AuthG = AuthG/,
on calcule alors sk = H1(C,G, X*,Y, K), sinon on rejette.
L’état du flag freshc est défini paragraphe [6.2.2] Finalement, C accepte si tout est
correct, et termine dans tous les cas.
— Tous les autres cas sont ignorés.

Simulation des requétes Send a GG : on répond a une requéte posée a une instance G
de la manieére suivante :
— on répond a une requéte Send(G,C;C, X*) en transférant simplement le message
(C,G, X™).
— On répond & une requéte Send(G, S; X, h,I1;) en appliquant les régles suivantes :
»Rule G1(!)
si II; n’est pas valide, abandonner la simulation ; sinon
choisir un élément y € Z,. Calculer Y = hY et K = XV
construire Ils = NIZKPDL(X*; h,Y), étant donné y.

»Rule G2(1)
| calculer AuthG = H(C, G, X*, Y, K) et sk = H1(C, G, X*, Y, K).

L’état du flag freshg est défini paragraphe Alors, G accepte et termine.
On répond a cette requéte par (G, h, Y, AuthG,II;, I1s).
— Tous les autres cas sont ignorés.

Simulation des requétes Send & S : on répond & une requéte Send posée a une instance
S en appliquant les régles suivantes :
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— pour une requéte Send(S, G; C, G, X*), on applique les regles suivantes :
»Rule S

choisir un exposant s bl Zq et calculer h = g°;
calculer X = (X*/PW)*, ou PW est le mot de passe de C';
construire IT; = NIZKPDL(X™*; g, h) (en choisissant s).

on répond alors & cette requéte par (X, h, I1;)
— Tous les autres cas sont ignorés.

Simulation des autres requétes :
— on répond a une requéte Execute(CY, G; , St en appliquant successivement la simulation
des requétes Send de la maniére suivante :
(C, X*) — Send(C;INIT), en faisant appel & EC1M) plutét qu’a C1(0) ;
(C,G,X*) « Send(G,C;C, X*); (X, h,II;) «— Send(S, G; C, G, X*),
en utilisant ES™ & la place de SM ;
(G,h,Y,AuthG,II;,II;) < Send(G,S;X,h,II;), en faisant appel & EG1(1) et
EG2M 3 la place de G1M et G2 respectivement ;
et «— Send(C,G;h, Y, AuthG,II;, II,), en faisant appel & EC2(") 4 la place de C2(1.
On retourne alors le transcript (C, G, X*), (X, h,I1;), (G, h, AuthG, Iy, II5).

— Une requéte Reveal(U) retourne la clé de session si l'instance a déja accepté et si aucune
requéte Test ne lui a été posée. Sinon, on renvoie L comme réponse.

— Une requéte Test(U) retourne la méme valeur aléatoire sk € SK, si b = 0. Sinon, elle
renvoie Reveal(U).

Nous pouvons remarquer facilement que ce jeu est parfaitement indistinguable du protocole

réel.

Game Gi: de maniere a simplifier 'analyse, on supprime les jeux pour lesquels des
collisions apparaissent :

— collisions sur les sorties de G

— collisions sur les sorties de H; et Ha

— collisions sur le transcript partiel (C,G, X*,Y)

2 2
Qsession T dg + ﬁ
2q 20

Ol (@session €St le nombre de sessions et gg, ¢ le nombre de requétes s aux oracles G et Hy
et Ho respectivement.

Ay < = negl(),

Game Gg3: dans ce jeu, nous considérons les attaques triviales dans lesquelles ’adversaire
essaie de construire un authentifiant valide AuthG. Nous montrons dans un premier temps
que 8’il n’y a pas de requétes Hs associé a AuthG, I'attaque échoue avec grande probabilité.
D’autre part, on peut voir que si une telle requéte existe, elle est unique, puisque nous avons
supprimé les collisions de Ha (et H;) dans le jeu Gg. Puis, nous modifions la simulation
du client, lorsque personne n’est corrompue : ce dernier recoit un message non généré par
un oracle puis rejette I’authentifiant.

»Rule C2()
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— si =corrupt A —corrupty A “OG(C, 4), on rejette.
— on identifie dans Ay Délément K tel que AuthG =
Ho(C, G, X* Y, K).
— ¢’il n’y en a pas, on rejette.
— si II; et Il sont valides et si K = ?x,
on calcule sk = H1(C,G, X*,Y, K), sinon on rejette.

G3 est identique au jeu Go sauf si un authentifiant valide est rejeté. Dans ce cas, les deux

événements suivants peuvent avoir eu lieu :

— BadReject-NoAskH : la requéte de hachage n’a pas été posée, mais I'authentifiant est
valide ;

— BadReject-Uncorrupted : personne n’est corrompue, mais 'adversaire tente de construire
un authentifiant valide (sans ’aide du serveur d’authentification), puisqu’il ne peut poser
aucune requéte, ni intercepter la communication du serveur avec la passerelle, compte
tenu de la présence du canal sécurisé.

Alors, Az < Pr[BadReject-Uncorrupted;] + Pr[BadReject-NoAskH;]. Nous considérerons

I’événement BadReject-Uncorrupteds plus tard dans le preuve : en réalité, nous ne sommes

pas encore capable d’évaluer la probabilité que cet événement ait lieu. Pour I’événement

BadReject-NoAskHs, il est facile de voir que :

Pr[BadReject-NoAskH;] < qS;"d = negl(),

Ol @send €St le nombre de requétes Send posé a C.

Remarquons simplement que I’événement BadReject-Uncorrupteds a lieu pour au plus un
mot de passe par session. En effet, il se peut que le t-uplet (g, X*/PW,Y, K) appartienne &
LcpHg, ot K est issue de la requéte Ho pour au plus une valeur de PW. Cependant, puisque
notre simulation utilise encore le mot de passe, nous ne pouvons pas encore affirmer que la
probabilité est bornée par gsend/N : la vue de I'attaquant peut laisser fuir de 'information
sur le mot de passe, ce qui peut 'aider a gagner plus facilement. Les prochains jeux ont
justement pour but de simuler tous les oracles sans utiliser le mot de passe; on pourra
alors montrer que I’adversaire ne pourra avoir un biais sur la probabilité de deviner le mot
de passe.

Game G4: dans ce jeu, nous considérons seulement les attaques générées via des requétes
Execute. Pour ces sessions, nous modifions la simulation de ces requétes en remplacant les
oracles H; et Ha par les oracles secrets H) et H). Nous n’avons plus besoin de calculer
la clé Diffie-Hellman K, puisque ’authentifiant et la clé de session en sont complétement
indépendants. Voyons comment simuler les requétes Execute dans ce jeu :

»Rule EG1(®
on choisit un exposant y € Z, puis on calcule Y =h¥;
on simule ITy = NIZKPDL(X*; h,Y'), sans utiliser y ;
»Rule EG2(®)
‘ on calcule AuthG = Hy'(C, G, X*,Y) et sk = Hy'(C,G, X*,Y);
»Rule EC2(%
‘ on calcule sk = H'1(C,G, X*,Y).

Les jeux G4 et Gg3 sont indistinguables sauf si A pose les requétes de hachage Hi ou Ho
sur certain(s) transcript(s) C||G|| X*||[Y”|| K issu(s) de exécution du protocole. Puisque



126 Chapitre 7. Scénarios a trois parties

nous avons restreint notre analyse aux attaques initiées via des requétes Execute, nous
appelons cet événement AskHE. Pour tout événement Ev, nous avons :

|Pr[Evy] — Pr[Evs]| < Pr[AskHE,].

Si I'événement AskHE, a lieu, alors, pour certains transcript(s) obtenus via des requétes
Execute, A peut savoir si le simulateur a utilisé un oracle secret ou public. En outre, cela
signifie que le t-uplet (X*,Y, K), o K = CDHg(X*/PW,Y) apparait dans la liste Ay, ce
qui signifie que A, pourtant limité a une puissance de calcul polynomiale peut résoudre le
probleme CDH.

De maniere a prouver ce résultat, nous considérons un jeu auxiliaire, dans lequel nous
ne faisons aucune modification sur la vue de I'attaquant : nous modifions la simulation
seulement si A interagit avec le protocole via des requétes Execute. Il est important de
préciser que le simulateur connait le mot de passe, ce qui nous permet de simuler la requéte
INIT avec X = Ag® et Y = BgP, ot A = g™ et B = ¢” sont deux entrées aléatoires du
CDHg.

Game Gy 1:
»Rule EC1(*+1)
choisir un exposant o € Zyg,
calculer X = Ag® et X* = X X PW.

»Rule EG1(*1
Choisir un exposant aléatoire 3 € Z,

et calculer Y = BgP.
Simuler Il = NIZKPDL(X*; h,Y), sans utiliser .
Si ’événement AskHE a lieu, cela signifie que A parvient & extraire la valeur CDHg de A
et B dans Ay :

K = CDHg(Ag%, Bg®) = CDHg(A, B) x B¥APgP.
Nous obtenons alors CDHg (A, B) = K/B*APgP .
Ay < Pr[AskHE,] < gy x Succ®"(#') = negl(),

ol t' =t + (2¢execute + 3)7 avec 7 le temps de calcul d’une exponentiation dans le groupe
et Ol Qexecute €St le nombre de requétes Execute.

Notons que pour ce jeu, les mots de passe n’interviennent pas dans les sessions simulées via
des requétes Execute, ni pour le client, ni pour les passerelles, puisque ces deux participants
ne calculent plus I'authentifiant, ni la clé de session. Cependant, le serveur utilise encore
le mot de passe pour le calcul de h et X.

Game Gj5: Dans ce jeu, nous simulons le serveur sans utiliser le mot de passe pour les
sessions générées via des requétes Execute :
»Rule ES®)
on choisit un exposant s € Z, et on calcule h = g°;
on choisit un exposant ¢t € Z, et on calcule X =g
on simule IT; = NIZKPDL(X™; g, h), sans utiliser s.
Les jeux Gy et G4 sont identiques sauf pour la simulation du serveur. Montrons que cette
différence ne peut étre détectée que §’il existe un attaquant contre le probleme DDHg.

Game Gsj1:  donnons-nous un triplet CDHg, (A, B,C). La simulation des requétes
Execute est désormais définie de la maniére suivante :
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»Rule EC1-D
on choisit des exposants aléatoires x1,x2 € Z, puis on calcule X =

girAT2 et X* = X x PW;

»Rule ES®V)
on choisit y1 et y2 dans Z, et on calcule h = g¥* BY2 ;

et X = (%292 A%291 Br1y2 gr1®s .
on simule IT; = NIZKPDL(X™; g, h).

Il est facile de voir que cette simulation est parfaitement identique a celle du jeu Gy.

Game Gj;3: a présent, nous modifions juste 'entrée (A, B, C'), en la remplacant par une
instance aléatoire : la simulation est alors parfaitement identique a celle du jeu Gs et alors
Ay < AdvfiGdh(t’ ) = negl(), ot ' = t + 8¢execute™ €t OU Gexecute €St le nombre de requétes
Execute.

Game Gg:  dans ce jeu, nous restreignons notre analyse aux sessions pour lesquelles
lattaquant fait de simples transferts de messages issus de requétes Send. Ce sont des
exécutions passives, similaires & celles obtenues a partir de requétes Execute, mais nous
ne pouvons pas savoir dés le début si le transcript sera constitué de simples transferts ou
non. Nous voulons montrer que ’adversaire ne peut pas connaitre la clé de session, sauf
s’il est capable casser le probleme CDH.
Nous modifions la simulation de telle sorte a ce que que la clé soit calculée par des oracles
secrets H) et H) et non plus par Hy et Hz, comme précédemment :

»Rule G1©)
on vérifie la validité de II;; si II; n’est pas valide, on abandonne la
simulation et sinon
— si —corrupt A —corrupts A OG(G, 1),

on choisit un exposant y & Z4 et on calcule Y =h¥;

— sinon, on choisit un exposant y & Zgq et on calcule Y=WetK=X";
on simule ITy = NIZKPDL(X™*; h,Y), sans utiliser y.

»Rule G2
— si =corrupts A —corrupty A OG(G, 1), on calcule

AuthG = Hy'(C, G, X*,Y) et sk = H{'(C,G, X*,Y).
— sinon, on calcule

AuthG = Ha(C, G, X*, Y, K) et sk = H1(C, G, X*,Y, K)

»Rule C2()
— si =corrupts A —corrupty A =OG(C, 4), on rejette.
— si —corrupts A —corrupts A OG(G, 1),
on calcule AuthG' = H'5(C,G, X*,Y);
si II; et ITy sont valides, et si AuthG’ = AuthG,
on calcule sk = H'1(C, G, X*,Y); sinon on rejette.
— on identifie dans Ay Délément K tel que AuthG' =
Ha(C, G, X* Y, K).
— §’il n’y en a pas, on rejette.
— si II; et Il sont valides et si K = ?z,
on calcule alors sk = H1(C, G, X*,Y, K), sinon on rejette.

La probabilité de tout événement dans Gg et Gy est la méme, sauf si I'adversaire pose
les requétes H; ou He pour certain(s) transcript(s) C||G||X*||Y||K, on K est le Diffie-
Hellman de X*/PW et Y. Puisque nous nous concentrons au cas passif (c.a.d. les sessions
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obtenues via des transferts de messages), nous appelons cet événement AskHFg. Pour tout
événement Ev, nous avons :

|Pr[Evg] — Pr[Evs)| < Pr[AskHFg).

Comme au jeu Gy, on peut montrer que si I’événement AskHFg a lieu, nous pouvons
résoudre le CDHg. Pour cela, nous considérons un jeu auxiliaire dans lequel nous ne modi-
fions pas la vue de 'adversaire, mais seulement la simulation de la passerelle et du client
lorsque OG(G, 1).

Soulignons que le simulateur connait le mot de passe utilisé pour la simulation du client.
Dans notre cas, il n’est pas nécessaire de calculer la clé. Nous simulons X* avec Ag* X PW
et Y par Bg®, ot A= g® et B = ¢® sont deux instances aléatoires du probleme CDHg.

Game Gg 1:
»Rule C161
— si =corrupts A —corruptg;, on choisit un exposant aléatoire a € Zg,
on calcule X = Ag® et X* = X x PW.
— sinon, on choisit un exposant aléatoire x € Z,
on calcule X = g* et X* = X X PW;

»Rule G161
on vérifie si la validité de II; ;

si II; n’est pas valide, on rejette et sinon;
— si =corrupts A —corrupt; A OG(G, 1), on choisit un exposant aléatoire
B € Zy
et on calcule Y = (BgP);
— sinon, on choisit un exposant aléatoire y € Z,, on calcule Y = hY et
K=X".
on simule ITy = NIZKPDL(X*; h,Y), sans utiliser .
Si ’événement AskHF a lieu, A peut extraire le Diffie-Hellman des éléments A et B dans
Ay, ce qui signifie que A peut casser le probleme CDHg. Nous avons en effet :

K = CDHg(Ag%, Bg®) = CDHg(Ag®, B)CDHg(Ag®, ¢°) = CDHg (A, B)B* AP ¢*P,
Nous obtenons alors CDHg(A, B) = K/B*AP¢*%. On a donc :
Ag < Pr[AskHFg 1] < g x Succ"(#') = negl(),

ol t' =t 4 (2¢send + 3)T avec 7 le temps de calcul d’une exponentiation dans le groupe, et
@send le nombre de requétes Send.

Game Gr: nous considérons désormais les sessions pour lesquelles la passerelle est
corrompue : 'adversaire peut se faire passer pour le serveur aupres de la passerelle (puisque
nous avons supposé une authentification symétrique entre les passerelles et le serveur).
Intuitivement, ’adversaire ne connait pas les mots de passe, le client rejettera alors les
requétes issues de telles sessions. C’est en fait comme si ’adversaire jouait le role de la
passerelle sans que le serveur ne soit impliqué; on notera OGA(S) pour caractériser les
requétes posées a l'oracle S et dont 'entrée a été générée par un oracle;

» Rule C2("
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— si =corrupts A —corrupty A “OG(C, 4), on rejette.
— if =corrupty A —corrupts A OG(G, 1),
on calcule AuthG' = H's(C,G, X*,Y);
si II; et II5 sont valides et si AuthG' = AuthG,
on calcule sk = H'1(C, G, X*,Y), sinon on rejette.
— si =corrupts A (FOGA(S) vV =OG(G, 3)), on rejette;
— on identifie dans Ay 1élément K tel que : AuthG' =
Ho(C, G, X* Y, K);
— ¢’il n’y en a pas, rejeter,
— si II; et I, sont valides et si K =Y,
on calcule alors sk = H;(C,G, X*,Y, K), sinon on rejette.

Comme pour l'analyse du jeu Ggs, G7 est identique au jeu Gg sauf si 'adversaire essaie
de jouer le réle du serveur, et devine le bon mot de passe. Dans ce cas, nous rejetterons
a tort un authentifiant valide; nous notons BadReject-C-Uncorrupted, un tel événement.
Cet événement se produit avec probabilité négligeable puisque ’adversaire ne connait pas
le bon mot de passe (ici, 'analyse est restreinte aux sessions pour lesquelles le client n’est
pas corrompu). Pour tout événement Ev, on a :

|Pr[Evy] — Pr[Evg]| < A7 < Pr[BadReject-C-Uncorrupted-].

Notons qu’un tel événement ne se produit que pour un mot de passe pour chaque session,
puisque I'adversaire ne peut retourner un quadruplet CDHg, (g, X*/PW, h, X) que pour
un seul mot de passe PW. Puisque notre simulation utilise toujours le mot de passe, nous
ne pouvons affirmer que cette probabilité est bornée par gsend/N, OU Gsend €St le nombre
de requétes Send posés au client. Les prochains jeux nous permettront d’aboutir & cette
conclusion.

Game Gg: désormais, nous considérons les attaques pour lesquelles A interagit di-
rectement avec le serveur (la passerelle peut éventuellement étre corrompue). Soulignons
que lors de la simulation d’une requéte INIT destinée au client, nous ne pouvons savoir
si la valeur X™* générée sera transférée a S ou non. En effet, ’adversaire peut tres bien
envoyer une valeur différente. Et le client rejettera I'authentifiant avec grande probabilité
mais comme la simulation n’est pas encore totalement indépendante du mot de passe (le
serveur 'utilise encore), 'adversaire peut tres bien obtenir de I'information sur le mot de
passe du client. Nous montrons justement que ’attaquant n’obtient aucune information
significative sur le mot de passe; commencons par simuler le serveur sans I'utiliser.

»Rule C1®)
— si —corruptg, on choisit un exposant aléatoire z* € Z,, on calcule

X*=g";
— sinon, on choisit un exposant aléatoire x € Zg, on calcule X = g% et
X* =X x PW.
»Rule S©®)
on choisit un exposant aléatoire s € Z, et on calcule h = g°.
Puis,

— si —corrupts, on choisit un exposant ¢ il Zg4 et on calcule X =4
— sinon on calcule X = (X*/PW;)%, ot PW; est le mot de passe de C;.
on simule IT; = NIZKPDL(X™; g, h).

»Rule C2(®)
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— si =corrupts A —corrupty A “OG(C, 4), on rejette.
— si —corrupts A —corrupts A OG(G, 1),
on calcule AuthG’ = H,(C, G, X*,Y);
si II; et II5 sont valides, et si AuthG' = AuthG,
on calcule alors sk = H;(C,G, X*,Y), sinon on rejette;
— si —corrupts A (FOGA(S) vV =OG(G, 3)), on rejette;
— on identifie dans Ay 1’élément K tel que AuthG = Hs(C, G, X*, Y, K);
— ¢’il n’y en a pas, on rejette 'authentifiant ;
— si —corrupte, si I et Ilp sont valides et si Y= K7,
on calcule alors sk = H1(C,G, X*,Y, K), sinon on rejette ;
— sinon, si II; et Il sont valides et si K = ?z,
on calcule alors sk = H;(C,G, X*,Y, K), sinon on rejette.

Les jeux Gg et G7 sont identiques sauf si le client n’est pas corrompu :
— X est généré sans utiliser le mot de passe (ce qui ne modifie pas la vue de 'attaquant),
— et le serveur simule h et X de maniere indépendante, sans utiliser le mot de passe.
La simulation du client est modifiée en conséquence. Notre de but est de prouver que
quelque soit le participant générant la valeur X* impliquée dans une requéte Send, ’ad-
versaire ne peut distinguer cette nouvelle simulation (du serveur) de la précédente qu’avec
un avantage négligeable.
Afin de prouver ce résultat, nous utilisons un argument hybride pour montrer que si
Pavantage précédent est significatif alors nous pouvons casser le probleme PCDDHg. Nous
construisons une séquence de gsend + 1 jeux, noté Hyb,,, pour 0 < k < @send, OU Gsend €St le
nombre de requétes Send. Dans chaque jeu Hyby, la i-éme (on ordonne selon le nombre de
requétes Send) session est définie de maniére suivante :
— si (i < k), les requétes Send sont simulées comme au jeu Gs.
— sinon, les requétes Send sont simulées comme au jeu Gr.
Définissons un jeu intermédiaire Gy, similaire au jeu Hyb,, :
»Rule S(6+)
— si 1 < k, on procede comme au jeu Gg;
—sii=k+1, on envoie (D, X*) au challenger qui possede alors une
entrée dans 'expérience PCDDHg. Ce dernier répond par (X, h, PW) ;
on retourne X et h comme défini précédemment par la sortie du chal-
lengeur PCDDH ;
on simule IT; = NIZKPDL(X™; g, h);
— sinon, on procede exactement comme dans le jeu Gz, en utilisant PW.

» Rule C2(8+)
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— si i < k, on procede comme au jeu Gg;
—sii=k+1,
— si corrupts A —corrupty A =OG(C, 4), on rejette 'authentifiant ;
— si —corrupt A —corrupts A OG(G, 1),
on calcule AuthG' = H'5(C, G, X*,Y).
Si II; et I, sont valides et si AuthG' = AuthG,
on calcule alors sk = H'1(C, G, X*,Y); sinon on rejette ;
— si —corrupts A (FOGA(S) vV =OG(G, 3)), on rejette;
— on identifie dans Ay Délément K tel que AuthG =
H2(C,G, X", Y, K);
— ¢’il n’y en a pas, on rejette;
— si —corrupts ;
— si II; ou IIs ne sont pas valides, on rejette;
— on extrait y de Ily (avec un rewind, ou on renvoie “echec”) ;
—si K =X,
on calcule sk = H1(C,G, X*,Y, K), sinon on rejette ;
— sinon, si II; et IIy sont valides et si K = ?m, on calcule sk =
H1(C,G,X*,Y, K), sinon on rejette 'authentifiant ;
— sinon on procede comme au jeu Gr.

A’ retourne sa réponse d' = (b = ') pour d, ou b’ est la réponse de A pour le bit b;
rappelons que nous considérons 1’événement S. Mais 1’événement d’ = 1 se produira si et
seulement si on peut détecter un événement Ev quelconque.

En effet, ce jeu est soit identique au jeu défini par 'expérience Hyb, si d = 0, ou a

I'expérience Hyby ., sinon, grace a I'extraction de y :

- sid=0, (g, X*/PW, h, X) est un quadruplet CDHg, le serveur est simulé comme défini
par le jeu G7. Alors, du point de vue du client, tester K = X" est équivalent & tester
K=Y" ;

—si d = 0, il est facile de voir que le serveur est simulé comme au jeu Gg, puisque
(g, X*/PW,h, X) est un quadruplet aléatoire. Pour le client, nous vérifions seulement
que 'adversaire calcule Y et K, avec un exposant y commun.

Les jeux Hyb, et Hyb, ,; sont indistinguables sauf si I’adversaire a un avantage non négli-

geable a deviner le bit b (ou a distinguer un événement quelconque Ev dans les deux jeux).

Si c’est la cas, Pattaquant A’ devine le bit d avec un avantage non négligeable :

AdvESUN (1) > AN (L) = Pr[d = 1]d = 1] — Pr[d' = 1|d = 0]
Pr [Ev] — Pr[Ev].

k+1 k

Par conséquent, sous I’hypothese PCDDHg (voir définition |7.2.3]), on a :

Gsend

Ag <
8NN

+ negl().

Remarquons que l'ordre est déterminé par les requétes Send. Il est 1égitime de se demander
si la preuve ne s’applique que pour des exécutions non concurrentes. Avant que cette
requéte ne soit posée, la simulation des messages est la méme dans tous les jeux hybrides,
puisque nous nous restreignons aux corruptions non adaptatives. Par conséquent, notre
analyse tient également compte des exécutions concurrentes.

Game Gg: dans ce jeu, nous examinons les sessions pour lesquelles le client est corrompu ;
ce qui signifie que I'attaquant (mais aussi le simulateur) connait le mot de passe du client.



132 Chapitre 7. Scénarios a trois parties

Pour ces sessions, on remplace les oracles publiques H;y et Ha par les oracles secrets H et

H!, dans les sessions susceptibles d’étre fraiches; dans ce cas :

— méme si le client est corrompu, 'adversaire peut jouer le role du client. Si c’est la cas
et si OG(G, 1), il se peut que la session reste fraiche ;

— cependant, si “OG(G, 1), nous savons que la session ne sera pas fraiche. Mais le pro-
tocole doit tout de méme garantir que le client est capable de vérifier la validité de
I'authentifiant, quelque soit I’émetteur.

Nous avons déja considéré les cas triviaux au jeu Gs, ceux pour lesquels 'adversaire

construit un authentifiant sans poser de requétes de hachage puis, apres réception

d’'un message (Y, AuthG), le client extrait 'entrée (C,G, X*,Y,K) telle que AuthG =

Ha(C, G, X*,Y,K). Si ~OG(C,4), nous devons nous assurer (dans le cas particulier on ef-

fectue les calculs par appels aux oracles publics) que 'oracle simulant le client est capable

de rejeter les transcripts pour lesquels (g, X*/PW,Y, K) n’est pas quadruplet CDHg :

»Rule G1¢)
on vérifie la validité de Iy ;

— si —corrupt A —corrupt ou si OG(S,2) A OG(G, 3) ;
on choisit un exposant aléatoire y € Z, et on calcule Y =hY;
— sinon on choisit un exposant aléatoire y € Z, puis on calcule Y = h¥
et K =X,
puis on simule ITy = NIZKPDL(X*; h,Y).

»Rule G2
— si ~corrupt A —corrupt, ou OG(S, 2) A OG(G, 3),

on calcule AuthG = H4(C, G, X*,Y) et sk = H,(C,G, X*,Y);
— sinon, on calcule AuthG = Ho(C, G, X*, Y, K);

et sk =H1(C, G, X*,Y,K).

»Rule C2(9
— si —corrupt~ A —corrupt; A ~OG(C, 4), on rejette;
— si =corrupts A (HOGA(S) V =OG(G, 3)), on rejette;
— si OG(G, 3) A OG(C,4), on calcule AuthG' = H'5(C,G, X*,Y);
si II; et II5 sont valides, et si AuthG' = AuthG,
on calcule alors sk = H'1(C, G, X*,Y), sinon on rejette ;
— on identifie dans Az 'élément K tel que AuthG = Ho(C, G, X*,Y, K).
— ¢’il n’y en a pas, on rejette;
— si mcorruptg,
si IT; et Il5 sont valides et si v #+ K?,
on calcule alors sk = H1(C,G, X*,Y, K), sinon on rejette ;
— sinon, si Iy et Iy sont valides et si K = Y",
on calcule alors sk = H;(C,G, X*,Y, K), sinon on rejette.

La différence entre les deux jeux Gg et Gg est que, dans le premier cas, nous savons les
oracles H; et Hs et pour le second cas, nous avons utilisé les oracles H} et H) dans toutes
les sessions dans lesquelles la clé de session n’est pas compromise (c.a.d. choisie par des
oracles). Notre but est de montrer que la différence de probabilité de tout événement dans
les deux jeux est négligeable. Nous définissons une séquence de jeux hybrides Hyb; pour
0 < k < @send- Ici, Uordre est déterminé par les requétes Send. Pour la i-iéme session, nous
avons :

— si ¢ < k, on simule les requétes Send comme nous ’avons fait dans le jeu Gy ;

— sinon, on simule les requétes Send comme au jeu Gg.
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Nous voulons montrer que la différence de la probabilité de succes de A & casser la sécurité
sémantique de la clé de session dans les jeux Hyb; et Hyb, ,; est négligeable : '’adversaire
pose la requéte H; et/ou Hy sur certains transcripts C||G|| X*||Y||K qui ont été simulés
en utilisant H)| et/ou H), respectivement. Dans ce cas, 'adversaire trouve la clé Diffie-
Hellman, K = CDH(X,Y) = Y". On appelle cet événement AskHAg, car désormais,
certains participants peuvent étre corrompus. Pour tout événement Ev, nous avons :

< Pr[AskHA,).

Pr [Ev] — Pr[Ev]
k+1 k

Afin de borner la probabilité de ’événement AskHA;, nous réduisons le challenge de ’ad-
versaire relatif aux jeux Hyb, et Hyb,,, au challenge d’'un adversaire, A" défini par 'ex-
périence CDH. Soit (A, B) une instance CDHg.
»Rule C194)
— si (i # k), on simule les requétes Send(C,INIT) comme dans le jeu
Gs=Go;
— sinon, si ¢ =k
— si corruptc, on choisit un exposant aléatoire 2™ € Zgy, et on calcule
X* =g
— sinon si corrupt A —corrupte, on pose X = A, et on calcule X* =
X X PW;
— sinon on choisit un exposant aléatoire = € Z, et on calcule X = g*,
puis X* = X x PW.
»Rule G1(+)
— si ¢ < k, on procede comme dans le jeu Gg;
— sinon, si ¢ = k,
— on vérifie 1 validité de II; ;
— puis,
— si =corrupt A —corrupt ou OG(S,2) A OG(G, 3), poser Y = B
— sinon, on choisit un exposant y & Zq et on calcule Y = hY et
K=X":
— on construit ITy = NIZKPDL(X*; h,Y ) ;
— sinon on procede comme au jeu Gg

Si I’événement AskHA, a lieu, nous pouvons alors extraire le valeur CDH des éléments A
et B dans Ay : Pr[AskHA,] < Succ®"(t). Nous avons donc,

Ag < Gsend X SUCCth(t) = negl()'

Dans ce dernier jeu, nous remarquons deux choses : la premiere est que les clés sont
calculées en utilisant une fonction secrete pour les sessions fraiches. L’attaquant ne peut
donc pas distinguer ces clés de clés aléatoires.
1
Pr Sg = —.
Sol = 5
De plus, le mot de passe n’est plus utilisé, sauf si le client est corrompu. Dans ce cas, nous
pouvons tout simplement choisir le mot de passe lorsque la simulation en a réellement
besoin, c.a.d. :
— lorsque le client est corrompu;
— lorsque ’adversaire envoie sa réponse b’ pour le bit b,
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et on vérifie alors si les événements BadReject-Uncorruptedg et BadReject-C-Uncorrupted,
ont lieu ou non. Par ailleurs, comme déja précisé, ces événements ne peuvent engagés au
plus qu’un seul mot de passe. Nous avons donc :

Gsend
N

(send

Pr[BadReject-Uncorruptedg] < N

Pr[BadReject-C-Uncorruptedy]| <

Ay = negl() As = Pr[BadReject-Uncorrupteds] + negl() Ay < As = negl()

Ag = negl() Ay = Pr[BadReject-C-Uncorrupted,;] Ag < dsend

+negl() Ag = negl()
Par conséquent,

2
A7 = Pr[BadReject-C-Uncorrupted;| < Gsend

+ negl()

Gsend 3Gsend

As = Pr[BadReject-Uncorrupteds] + negl() < i + N + negl()
1 Gsend 5QSend 1 6QSend
So < = () < = 1(),
0 2+ i + N + negl() 2+ N + negl()

Ol gsend €st le nombre de sessions ot 'adversaire est actif (c.a.d. interagit avec le protocole
via des requétes Send).

Remarque 15 Dans la formule ci-dessus, gseng €st le nombre de requétes Send total : ces
requétes comprennent o la fois les requétes ou l’attaquant modifie le message en entrée et
celles ot il transfert le ou les message(s).

0

Dans cette partie, nous avons présenté un protocole d’échange de clés par mot de
passe a trois parties : un client se connecte a un serveur sans savoir s’il s’agit d’un serveur
d’application ou d’authentification. Ce scénario est tout a fait pertinent puisqu’en pratique,
la gestion d’un service d’authentification est en générale déléguée a plusieurs entités. Si le
client ’a aucune information sur 'implémentation de l'infrasctucture d’authentifiaction, il
est tout a fait légitime qu’il veuille conserver son anonymat : la notion de transparence ne
s’en trouve que plus consolidée. De maniere paradoxale, en vue de considérer ’anonymat
du client (voir chapitre [§) section vis a vis du serveur d’authentification, nous avons
ajouté des preuves de connaisssance, affaiblissant la propriété de transparence. Par ailleurs,
pour avoir une garantie d’anonymat, il est évident que les serveurs doivent étre coopératif :
nous avons étendu le modele de Bellare et al. [I7, 14], en considérant certaines sessions
fraiches, en cas de corruptions (dans le cas ou les participants jouent le protocole de
maniere honnéte). Il reste encore a explorer les corruptions adaptatives dans le scénario a
trois parties.



Chapitre 8

Introduction de ’Anonymat pour
’authentification : IB-PAKE

Dans cette partie, nous montrons comment combiner la notion d’anonymat avec les pro-
tocoles d’échange de clés a deux parties et trois parties de maniere a garantir I’anonymat
du client vis a vis du serveur. Nous considérerons que cette garantie d’anonymat s’établit
par deux moyens : l'utilisation des PZR comme interface au protocole GPAKE [2] du cha-
pitre précédent, et 'utilisation d’un schéma ZB-KEM possédant la propriété d’anonymat
au sens KwrtA présentée a la partie précédente.

— Par le premier moyen, I'utilisateur a un acces confidentiel a des données liées a son
identité ou mot de passe. Nous pouvons utiliser un protocole de PZR quelconque
comme interface au protocole GPAKE pour garantir ’anonymat du client.

— Par le second moyen, 1'utilisateur s’authentifie en utilisant son mot de passe comme
identité. Nous montrons comment préserver la confidentialité de I'identité du client
dans un protocole 2-PAKE : nous décrivons un protocole générique IB-PAKE qui utilise
comme brique de base un schéma ZB-KEM possédant outre les propriétés de sécu-
rité sémantique et d’anonymat traditionnel, le nouvelle propriété au sens KwrtA, que
nous avons introduite au chapitre 4| partie|ll. Rappelons que le schéma présenté para-
graphe (notre candidat) dans ce méme chapitre satisfait toutes ces conditions.
Afin de garantir la sécurité du protocole IB-PAKE, nous avons besoin d’introduire une
nouvelle notion de sécurité traduisant ’absence d’une certaine forme de malléabilité.
Nous verrons que notre schéma vérifie également cette propriété.

8.1 Anonymat dans GPAKE

Pour certaines applications, il peut étre primordial de préserver 'anonymat d’un ac-
teur. Dans le cas contraire, pour les protocoles d’échange de clés, toutes les connexions
peuvent étre combinées de telle sorte a analyser le profil des utilisateurs. Pour des raisons
de confidentialité, un client peut vouloir rendre ses connexions anonymes et non reliées.
Une premiere solution serait d’utiliser des passerelles différentes; mais le serveur d’au-
thentification reste malgré tout unique, et on ne peut pas utiliser un serveur différent pour
chaque connexion. En revanche, puisque le serveur est le seul participant a autoriser la
connexion, nous pouvons tres bien masquer 'identité du client vis a vis du serveur.

Le serveur peut étre vu comme une base de données dynamique virtuelle : pour chaque
requéte d’autorisation d’acces, le serveur construit les réponses pour tous les clients pos-
sibles, tandis que la passerelle se charge d’étre l'interface du client : la passerelle et le

135
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serveur s’engagent dans un protocole de PZR [58], sans que le serveur n’apprenne une
quelconque information sur l'identité du client. Remarquons qu’en utilisant un schéma
SPIR, nous assurons en plus de la confidentialité vis-a-vis du client, celle du serveur,
puisque la passerelle n’apprend aucune information sur les autres mots de passe stockés
dans la base de données.

Rappelons qu’un protocole de PZR est une primitive ou 'efficacité est mesurée en terme
de complexité de communication. Elle permet a un utilisateur de retrouver une chaine de
caracteres dans une base de données de taille n sans laisser fuir d’information sur I'indice
de la valeur demandée.

Une des propriétés intéressantes de notre protocole GPAKE est son implémentation effi-
cace avec un SPZR quelconque : nous n’avons donc pas besoin de choisir ou de décrire un
schéma, spécifique ; nous pouvons tout simplement utiliser une requéte comme un systéme
de boite noire.

Nous verrons qu’il est possible de diminuer considérablement la taille de la base de
données virtuelle; ce qui améliore I'implémentation de notre schéma en pratique et ce,
quel que soit le schéma de PZR que nous utilisons : avec notre construction, chaque client
possede un mot de passe indexé par 7, assimilé au secret de la passerelle. Le serveur possede
une base de données de taille n (ou n est le nombre de clients) qui contient tous les mots
de passe des clients.

Une maniere triviale d’introduire ’anonymat du client vis-a-vis du serveur dans notre
protocole est d’utiliser un SPZR en générant de maniere dynamique une base de données
pour chaque session : dés la réception d’une requéte Send, avec X* en entrée , le serveur
calcule les réponses correspondant & chacun des messages (C;, G, X*), ces réponses sont
donc calculées pour tous les clients possibles, puisque le serveur ne sait pas lequel d’entre
eux interagit avec la passerelle. La base de données dynamique est constituée de tous
les blocs B; = (g%, (X*/pw;)%,1I;). La passerelle fait appel & un protocole de SPZR
afin d’obtenir le B; correspondant a sa requéte, tout en préservant I’anonymat du client.
Cette transformation est générique. Cependant, un inconvénient majeur est sa complexité
calculatoire ; celles-ci est tres importante du fait des multiples preuves II;. Dans notre
cas, nous pouvons tres facilement améliorer 'efficacité, en effectuant les calculs en une
seule étape (en effectuant méme des pré-calculs), puis en envoyant h = ¢g° et II;. Alors, la
base de données est constituée de n entrées B; = (X*/pw;)?; ce qui améliore de maniére
considérable le cott calculatoire, mais diminue également les contraintes d’espace.

8.2 Notion de non-malléabilité d’identités

Nous considérons une nouvelle notion pour les schémas ZB-KEM : la non-malléabilité
d’identités. L’idée est la suivante : étant donnés un chiffré c et 'identité de son destina-
taire 1D, il doit étre difficile de savoir si un autre destinataire ID’ pourrait déchiffrer ce
méme c.

Ceci se traduit par le fait que lorsqu’on encapsule une clé, on produit une clé de session
éphémere pour un unique destinataire et non plusieurs clés correspondant a différentes
identités pour un méme chiffré.

8.2.1 Définition

Pour la notion de sécurité précédente, le jeu est défini de la maniere suivante : étant
. R L . déf
donnés un parametre de sécurité A et un schéma ZB-KEM = (Setupgk, Extractigk,
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Encapsgk, Decaps|gk), nous générons les clés maitres publique mpk et secrete msk du
schéma ZB-KEM. L’attaquant recoit la clé mpk. Par ailleurs, nous supposons que l'at-
taquant a acces a un oracle d’extraction de clés et de déchiffrement. Il gagne s’il parvient
a produire deux paires clé/identité et un chiffré associé a chacune de ces paires. Plus pré-
cisément, nous définissons le jeu de sécurité pour la notion de non-malléabilité d’identités
de la maniére suivante :

Expérience Expifl'g'],rggMA()\)

IDSet «— (0; CSet « (J;

(mpk, msk) « Setupigk () ;

((KO, |D0), (Kla |D1), C*) - AOExtract(),ODecaps() (FIND, mpk)
tels que 1Dy, ID; ¢ IDSet, ¢* ¢ CSet

Les deux acces aux oracles OExtract et ODecaps sont déterminés ci-dessous :

OExtract(ID) ODecaps(ID, C)
IDSet «— IDSet U {ID} ; CSet « CSet U {C};
uskip < Extractigk(msk, ID) ; m « Decaps(uskp, C) ;
retourner uskp retourner uskp

L’attaquant gagne le jeu précédent si ¢* ¢ CSet, IDg, ID; ¢ IDSet et si les deux égalités
ci-dessous sont vérifiées :

Ky = Decapsigk(IDg, ¢*) et K1 = Decapsgk(ID1, c*).

Nous définissons la probabilité de succes de A a gagner le jeu de non-malléabilité d’identités
d’un schéma ZB-KEM par :

_ (mpk, msk) < Setupigk (A);
SuccfdRera(N) = Pr | (¢, (Ko, 1Dp), (K1,1D1)) < A(mpk) :
Ky = Decaps|gk (IDo, ¢) A K1 = Decapsigk(ID1, ¢)

8.2.2 Analyse de constructions

Dans cette partie, nous faisons un petit détour sur les schémas présentés a la sec-
tion[4.2.2] Notre but est de trouver un schéma vérifiant les propriétés d’anonymat classique,
celles au sens KwrtA mais également a identités non-malléables. Un certain nombre de ces
candidats sont déja écartés, puisqu’il ne sont pas anonymes au sens KwrtA. Dans cette
section, nous étudions malgré tout, pour tous les schémas, la propriété de non-malléabilité
d’identités ; ce qui nous donnera un ordre d’idée de la difficulté de cette condition.

Le schéma de Boneh-Franklin [31]

Nous avons décrit ce schéma figure Nous avons déja un candidat potentiel dans
le modele de l'oracle aléatoire : cette construction vérifie les deux propriétés d’anony-
mat auxquelles nous nous intéressons (notion IND-ANON et anonymat au sens KwrtA).
Rappelons seulement qu’un chiffré de la forme ¢ = ¢" € G correspond & la clé
K = e(Fnpk(ID), mpk)” = BDH4(mpk, ¢, F(ID)) = e(uskip,c), ot uskip = Fmpk(ID)* =
co-CDH Finpi (ID) (mpk) € G (la fonction co-CDH a été définie section [3.3.3).
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Nous remarquons que le chiffré ne dépend pas de 'identité; il est donc facile de casser
la notion de non-malléabilité d’identités. Connaissant r et ¢ = ¢", nous pouvons facilement
calculer K = BDH4(mpk, ¢, Fimpk(ID)) = e(F(ID), mpk)”, pour toute identité choisie.

Le schéma de Boneh-Boyen [25]

Nous avons décrit le schéma ZBE figure rappelons que ce schéma est anonyme sous
I'hypothese DLING. Un chiffré de la forme ¢ = (g%, Fimpk(ID)®) correspond a la clé :

K =e(g1,92)° = e(c1, usks)/e(usky, c2),

si uskjp est définie par (g, msk - Fnpk(ID)"), pour un certain r & L.

Nous remarquons que le chiffré est spécifique a un utilisateur unique. Le probleme est
de savoir si une autre identité ID’ peut déchiffrer ce chiffré. Compte tenu de I’aléa r utilisé
lors de I'extraction de la clé, pour tout utilisateur malhonnéte, possédant une clé secrete
usk' = (g, g3 Frpk(ID')"), et un chiffré ¢ = (g°, Frpk(ID')*) (s’ # s puisque ID" n’est
pas le destinataire du chiffré ¢), K’ = K x H", pour H # 1, et ' est complétement
aléatoire. Par conséquent, ce schéma est a identités non-malléables au sens de la théorie
de l'information.

Le schéma de Gentry [71]

Nous avons décrit ce schéma figure Rappelons que ce schéma est anonyme sous
I’hypothese g-ABDHEg, et pourtant il n’est pas anonyme au sens KwrtA. Puisque le chiffré
est spécifique au destinataire, A ne sait pas quelle autre identité ID’ permet de déchiffrer
le chiffré ¢ = (c; = Frmpk(ID)*', c2 = e(g, g)*), puisque

K = e(c17 USkIQ) . CQUSk,l _ G(Fmpk(lD/>S/, hg—usk/l)l/(a—lD') . e(g,g)s'USkll
= e(g,h)” - elg, g) ™ = e(g,h) - e(g, g)l K
- K. e(g7 h)s —-s . e(gjg)(sfs )-usky K- (e(g,g)“Skl/e(g, h))sfs 7

est un élément aléatoire dans Gp. Ce schéma est donc a identités non-malléables au sens
de la théorie de I'information.

Non-malléabilité d’identités de notre candidat

Revenons au candidat que nous avons proposé paragraphe partie [[Il Cette
construction vérifie les propriétés d’anonymat recherchées. Considérons le chiffré ¢, et son
déchiffrement pour une identité ID; pour i € {0, 1}. Rappelons que c et la clé associée sont
de la forme : ¢ = F(ID;)", et K; = e(g, h)", ce qui définit formellement r;. Par conséquent,
la propriété de non-malléabilité d’identités repose sur la difficulté de trouver ¢, {ID;, K;},
avec IDg # 1Dy tels que r; = log,, 1) (Ki) = logpp,)(c); ce qui permet de trouver une
solution au probléme co-CDH commun.

Théoréme 13 La non-malléabilité d’identités (ou Identity-Based Non-Malleability en
anglais) de notre schéma (décrit paragraphe repose sur le probléeme du co-CDH
commun (défini pamgmph@ partie [?l) dans les groupes G et Gr.
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Démonstration: Supposons qu’il existe un attaquant A qui parvienne a casser la non-
malléabilité d’identités de notre schéma avec un avantage ¢ non négligeable. Il est alors

possible de résoudre le probleme Cco-CDHg g, avec un avantage e. Soit g, g1 £ G une
instance du probleme Cco-CDH, avec G d’ordre p; nous choisissons h € Z, tel que V =

e(g,h) € Gp. Nous définissons la clé mpk e (9,91, h), avec g, g1 hil Z,,. Nous renvoyons
cette clé a I'attaquant A. ce dernier renvoie les éléments r;, (ID;, K;) avec r;,1D; € Zj, et
K,; € Gr vérifiant :

¢=Fnpk(ID))"=g-¢1'°  K;=-e(g,h)" et IDg# ID;.

Nous obtenons donc une solution au probleme Cco-CDHg g, : (¢, Do, ID1, Ko, K7). ]

8.3 Protocole IB-PAKE

8.3.1 Protocole 2-PAKE générique

Revenons sur une classe particuliere de protocole 2-PAKE dérivée de EKE [22], ou le
premier message (la clé publique) envoyé n’est pas chiffré : il s’agit de la famille de protocole
OKE, proposé par Lucks en 1997 [93]. Rappelons que pour les anciennes variantes, le
chiffrement de la clé publique restreignait le choix de schémas. Cette nouvelle structure
permet d’étendre la classe de crytposyteémes pouvant étre utilisé, en particulier les schémas
RSA. Cependant, lors d’une exécution, rien empéche I’attaquant d’envoyer une clé publique
non valide; dans le cas de RSA, on ne peut plus garantir que la fonction de chiffrement
est une permutation et les attaques par partition deviennent possibles. Dans l'article [48],
Catalano et al. proposent une nouvelle primitive d’isomorphisme possédant toutes les
conditions nécessaires et suffisantes a la conception d’un protocole OKE sur, IPAKE. Ils
généralisent par la méme occasion la classe de schémas pouvant étre utilisés, incluant le
chiffrement RSA et Rabin. Dans le méme esprit, dans l’article [85], nous avons proposé la
primitive d’ZB-KEM vérifiant de nouvelles notions (deux formes d’anonymat dont celui
au sens KwrtA et non-malléabilité d’identités) nécessaires et suffisantes & la généralisation
de protocole 2-PAKE : dans la prochaine section, nous présentons le protocole générique
IB-PAKE qui en découle.

8.3.2 Description du schéma |B-PAKE

Nous décrivons le protocole générique obtenu & partir d'un ZB-KXEM anonyme au sens
usuel et au sens KwrtA et a identités non-malléables figure Ce protocole permet a un
client de partager une clé de session avec un serveur en utilisant un schéma ZB-KEM ou
I'identité est le mot de passe commun. Les propriétés suivantes sont vérifiées :

— un participant et son partenaire peuvent I'un ou l'autre retrouver la clé de session

facilement ;

— la sécurité sémantique de la clé de session et la propriété de forward-secrecy sont

toutes deux garanties. Ces deux propriétés sont impliquées par les propriétés d’ano-
nymat du schéma ZB-KEM sous-jacent. Nous précisons ce résultat juste a la suite.
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Client C
pw €D

Serveur S
pw €D

accepte < faux

( Message 1 )

accepte < faux

S, mpk
Valid(mpk)? _— (mpk, msk) < Setup(\)
Message 2
C,c
(K, c) « Encaps(mpk, pw) _ usk < Extract(msk, pw)

- IB-PAKE

K’ « Decaps(usk, c)

Message 3
( S, AuthS )
AuthS’ = H1 (S, C, mpk, ¢, pw, K)
AuthS £ AuthS’
If no error/reject
accepte «— vrai
AuthC = Ha (S, C, mpk, ¢, pw, K)

AuthS = H1 (S, C, mpk, ¢, pw, K')

C, AuthC

A

( Message 4 )

sk = Ho(S, C, mpk, ¢, pw, K) AuthC’ = H2(S, C, mpk, ¢, pw, K')
AuthC £ AuthC’
If no error/reject
accepte < vrai

sk = Ho(S, C, mpk, ¢, pw, K)

F1a. 8.1 — IB-PAKE : un protocole (générique) authentifié d’échange de clés a base de mot
de passe.

8.3.3 Analyse de sécurité
Résultat de sécurité

Nous rappelons que nous considérons qu’une attaque est active si elle est générée (éven-
tuellement pour des instances paralleles) via une succession de requétes Send, dont 1'une
n’a pas été transférée mais initiée par 'attaquant.

Théoréme 14 Considérons un schéma d’encapsulation de clés a base d’identités

IBKEM Y (Setupgk, Extractigk, Encaps\gk, Decapsipk), sémantiquement sir (résistant
auz attaques a messages clairs choisis, a identités non orientées et sans requétes d’extrac-
tion), a la fois anonyme et anonyme au sens KwrtA, a identités non malléables. Alors
notre protocole IB-PAKE garantit la confidentialité de clé de session et vérifie la propriété
de Perfect Forward-Secrecy :

AdviiSpare 4 (V) < 4 x P2 + negl(\),
0l (active = GactiveC + Gactives €St le nombre d’attaques actives (générées via au moins une
requéte Send) et N est la taille du dictionnaire.

Démonstration: La preuve est définie par une séquence de jeux modélisant une succession

d’attaques passives et actives, ou le premier jeu Gy représente 'attaque dans le jeu réel

Dans tous ces jeux, on s’intéresse aux deux événements suivants :

— S (pour la sécurité sémantique) : cet événement a lieu si Padversaire devine le bit b en
jeu dans les requétes Test;
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— A (pour I'authentification mutuelle) : cet événement a lieu si une instance accepte une
session sans avoir de partenaire ou en étant partenaire avec 'adversaire.

Notre but est d’estimer la probabilité de ’événement S dans le jeu réel. Pour atteindre cet

objectif, nous allons modifier pas a pas la simulation, de maniére a obtenir un jeu final

ou l'adversaire ne gagne qu’avec probabilité négligeable. Nous notons A,, la différence de

probabilité de tout événement Ev dans le jeu G,, et le jeu qui lui précede.

Remarquons que ’événement Ev n’est détectable que lorsque cette différence est calcula-

toirement bornée ; cela dit lorsque cette distance est statistiquement bornée cet événement

peut étre quelconque.

Game Gg: il s’agit du jeu réel et par définition, on a :

Adeé-ePAKE,A(/\) = 2Pr[So] — 1.

Game Gi: dans ce jeu, nous simulons les requétes Send comme précisées par la des-
cription du simulateur ci-dessous. Nous répondons aux requétes Test en fonction de la
valeur du bit b : si b vaut 1 (cas réel), nous retournons la valeur sk (provenant du calcul);
si b = 0 (cas aléatoire), nous retournons H (.S, C, mpk, ¢), oit Hj, est un oracle secret : il
s’agit d’une valeur complétement aléatoire. Remarquons simplement que Pentrée de Hj
est I'identifiant de la session et la propriété suivante est donc vérifiée : les requétes Test
posées a deux instances partenaires renvoient toujours la méme valeur aléatoire, dans le
cas ou b vaut 0. Le but des jeux suivants est de rendre la simulation de sk identique dans
le cas réel et dans le cas aléatoire.

Nous décrivons le simulateur ci-dessous :

Description du simulateur IB-PAKE

— Simulation des requétes Send a C : les requétes Send posées aux instances C' sont
simulées de la maniere suivante :
— on répond a une requéte SendC(C'’; S, mpk) en appliquant la regle suivante :
»Rule C1(1)
| on calcule (K, c) < Encaps;gk(mpk, pw) ;
puis on répond par c.
— on répond a une requéte SendC(C'’; S, mpk) en appliquant la regle suivante :
»Rule C2(1
on calcule AuthS = Ha(S,C,mpk,c,pw, K) et sk =
HO(S) Ca mpkv ¢, pw, K) )

on vérifie si AuthS’ est égal & AuthS; si I'égalité est vérifiée,
on accepte avec la clé de session sk, et répondre par AuthC; sinon on rejette;;
— tous les autres cas sont ignorés.

— Simulation des requétes Send posées a S : les requétes Send posées & une instance
S sont simulées de la manieére suivante :
— on répond a une requéte SendS(S;INIT) en appliquant la régle suivante :

»Rule S1()
‘ on génere générer (mpk, msk) < Setup;gk () ;

on répond a cette requéte par mpk.
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on répond & une requéte SendS(S; C, ¢) en appliquant les regles suivantes :
»Rule S2(1)
on calcule usk « Extractigk(msk, pw) ;
on décapsule la clé, K’ « Decapsgk (usk, ) ;
puis on calcule AuthS = H1(S, C, mpk, ¢, pw, K') ;
répondre par AuthS;
on répond aux requétes SendS(.S; C, AuthC) en appliquant les regles suivantes :

»Rule S3(1
on calcule AuthC’ = Hy(S,C,mpk,c,pw,K’) et sk =
Ho(S, C, mpk, ¢, pw, K').
on vérifie si AuthC’ est égal & AuthC. Si I’égalité est vérifiée,
on accepte avec la clé de session sk, et on termine; sinon on rejette;
— tous les autres cas sont ignorés.

— Simulation des orales H et H' : pour une requéte de hachage H,(q) (resp. H,,(q)),
telle qu'un triplet (n, g, r) apparait dans la liste Ay, (resp. Ay ), la réponse est r; sinon
on choisit un élément aléatoire » dans ’ensemble approprié qu’on renvoie ; on ajoute le
triplet (n,q,r) a la liste Ay (resp. Ayyr).

Game Gj:  tout d’abord, on élimine les jeux ou des collisions apparaissent. Celles-ci
sont liées aux identifiants de session; les collisions peuvent étre problématiques si elles
conduisent a des clés de session identiques qui correspondent chacune a des sessions diffé-
rentes. Cette procédure permet juste de simplifier ’analyse de la preuve :
— collisions sur les transcripts partiels (S, C, mpk, ¢).
— collisions sur les sorties H1, Ha et H. )

A2 < (]2% + ’ngessiom
ol gy est le nombre de requétes de hachage, et gsession 16 nombre de sessions, ou v est une
borne supérieure de la probabilité de deviner mpk et ¢, et ou £ est la taille des sorties des
fonctions de hachage.

Game Gj: dans ce jeu, nous considérons les sessions pour lesquelles ’adversaire reste
passive au cours les deux premiers échanges. On note gpassive le nombre de requétes Execute,
modélisant de tels échanges. Par la suite, OG(C,n) (resp. OG(S,n)) signifiera que le ni*™e
message regu par le client (resp. par le serveur) a été généré par la simulation : nous
connaissons donc 1’aléa utilisé contrairement a 1’adversaire.

Nous nous intéressons au cas ou l'adversaire peut participer au protocole au troisieme ou
quatrieme échange, et essaie de construire un authentifiant valide soit au nom de serveur
(avec AuthS), soit au nom du client (avec AuthC). Intuitivement, I'adversaire n’a aucune
information sur les valeurs secretes, msk et K. La probabilité de construire un authentifiant
valide est donc négligeable, méme si A connait le mot de passe.

Nous modifions uniquement ces sessions (qui peuvent tout a fait étre déterminées avant) :
I’authentifiant et la clé de session sont désormais calculés non plus par les oracles publiques
H; (pour i = 0,1, 2) mais par les oracles secrets H, (pour i = 0, 1,2), avec en entrée, non
plus (S, C, mpk, ¢, pw, K') mais 'identifiant de session (ou session ID) (.S, C, mpk, ¢), qui lui
est public.

Une telle modification ne peut étre détectée par 'attaquant qu’avec probabilité négligeable.
Pour prouver ce résultat, nous allons montrer que si cette modification est détectée, I’at-
taquant casse la sécurité sémantique du schéma ZB-KEM sous-jacent.

Tout d’abord, précisons la maniere dont nous modifions la simulation :
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»Rule 23
— si =Corrupt ANOG(C, 1)AOG(S, 2), on calcule AuthS = H} (S, C, mpk, ¢) ;
— sinon,

on extrait la clé usk « Extractigk (msk, pw) ;

on déchiffre le chiffré, K’ < Decaps|gk (usk, ¢) ;

puis on calcule AuthS = H4 (S, C, mpk, ¢, pw, K').

»Rule C209)

— 81 =CorruptAOG(C, 1)AOG(S, 2), on calcule AuthS" = H/ (S, C, mpk, c),
sk = Hy (S, C, mpk, ¢), et AuthC = H5(S, C, mpk, ¢) ;

— sinon, on calcule AuthS’ = H; (S, C, mpk, ¢, pw, K),
sk = Ho(S, C, PK, ¢, pw, K), AuthC = Hs(S, C, mpk, ¢, pw, K)

»Rule S36)
— si =Corrupt A OG(C, 1) A OG(S,2) A OG(C, 3),

on calcule AuthC = H4(S, C, mpk, ¢) et sk = H{(S, C, mpk,¢);
— sinon, on calcule AuthC' = Hs (S, C, mpk, ¢, pw, K')

et sk = Ho (S, C, mpk, ¢, pw, K').
Les jeux G3 et Gg sont identiques sauf si I’adversaire remarque 1'utilisation des oracles se-
crets ; ce qui n’est possible que si A pose des requétes H; sur des transcripts (S, C, mpk, ¢),
pour une paire (pw, K) appropriée. Nous appelons cet événement AskHF (pour Passive,
puisque l'adversaire a été passive durant les deux premiers échanges). Pour estimer la
probabilité de I’événement AskHF, on définit un jeu auxiliaire qui permet de capturer
la différence de probabilité de succes entre les jeux Go et Gs. On aura alors : si A est
capable de distinguer les deux exécutions, on peut construire un attaquant contre la sécu-
rité sémantique au sens faible (c.a.d. sans requétes aux oracles, résistant aux attaques a
messages choisis) du schéma ZB-KEM sous-jacent.
On suppose par contradiction qu’il existe un adversaire A’ qui est capable de distinguer
la simulation des jeux G3 et Go, avec un avantage non négligeable. On construit alors un
attaquant contre la sécurité sémantique du schéma ZB-KEM.
Game Gsi: nous modifions uniquement la ™ session, pour un 4 choisi entre 1 et
(session, avant corruption d’un des participants :

»Rule S1(2:)
— S’il s’agit de la 4 session
on fait appel a l'algorithme Setup(\) pour obtenir mpk avec pour
identité challenge pw ;
— sinon,
on génere (mpk, msk) par appel & Setup(\).

»Rule C1321
— §'il s’agit de la i*®™¢ session et si OG(C, 1),
on demande pw au challenger, qui répond par une paire (K, c) (si
d =1, on pose K = K7 qui correspond réellement au chiffré ¢, et si
d =0, on pose K = K{ qui est indépendante du chiffré ¢ ).
— sinon,
on obtient (K, ¢) < Encapsgk(mpk, pw).

»Rule S22

ieme
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— ¢’il ’agit de la '™ session et si OG(C,1) A OG(S,2),

on calcule AuthS = H; (S, C, mpk, ¢, pw, K) ;
— sinon,

on extrait la clé usk « Extractgk (msk, pw) ;

on déchiffre le chiffré ¢, K’ < Decapsjgk (usk, ¢) ;

on calcule AuthS = H; (S, C, mpk, ¢, pw, K').
Nous pouvons remarquer que dans le cas réel (d = 1), la simulation est identique & celle
du jeu Gg. Dans le cas aléatoire, la probabilité de demander H; sur une entrée appropriée
K et spécifique a la session est négligeable (bornée par g, ol 7y est une borne supérieure
sur la probabilité de deviner la clé K correcte) puisqu’aucune information sur la clé K ne
fuit.
Et donc,

Az < PT[ASkHF2] < Gsession X AdVi%dK_cpa (t) + Y91 < negl()'

Game Gy4: dans ce jeu, nous ne modifions que formellement la simulation, sans modifier
la vue de l’adversaire : on prend un chiffré aléatoire ¢ avec la distribution appropriée,
qui peut éventuellement dépendre du mot de passe. Notre but est de rendre la simulation
indépendante du mot de passe, lorsqu’il n’y a pas de corruption (le flag Corrupt indique
si adversaire connait le mot de passe en ayant poser une requéte Corrupt). On définit les
deux distributions Cmpk €t Crmpk,pw :

Cmpk = {Encapsgx (mpk, pw,m) | m € M} et

Cmpk,pw = {EncapslBK(mpkpr7m) ’ m € M,pW € D}

»Rule C1¥
— si ~Corrupt A OG(C, 1), on calcule ¢ < Crmpk,pw ;
— sinon, (K, c) < Encaps|gik(mpk, pw).
On remarque que si OG(C, 1) et OG(S,2), la clé K n’est plus utilisée par la suite. Cette
simulation n’apporte aucune modification : A4 = 0.

Game Gs: A présent, nous simulons les instances du client lorsque ce dernier regoit
une clé publique mpk générée par un oracle, et indépendamment du mot de passe. Notre
nouveau jeu sera indistinguable du précédent, sous I'’hypotheése d’anonymat du schéma
IB-KEM sous-jacent.

»Rule C1)
— si =Corrupt A OG(C, 1), on choisit un chiffré ¢ < Cpmpk;
— sinon on a (K, c¢) < Encapsgk (mpk, pw).
La différence de probabilité de succes entre les jeux Gy et Gy est négligeable sauf si
I'adversaire A est capable de distinguer les deux distributions Cmpk €t Cmpk pw, OU pw peut
étre connu de l'adversaire. Or mpk est générée honnétement (par autorité). En utilisant
une séquence de jeux hybrides, nous pouvons montrer que

As < Qpassive X Advfgﬁn (t) < negl()v
ou t le temps de calcul de A nécessaire a casser 'anonymat du schéma IBKEM sous-jacent.

Remarque 16 Nous pouvons remarquer que dans la séquence de jeur Go.1, nous avons
commencé la simulation (spécifique au "™ jeu hybride) sans pouvoir prédire si la session
allait étre passive ou non ; ce qui explique la présence du facteur gsession. Dans cette séquence

en revanche, la modification n'a lieu que si la session est passive, d’ot le facteur gpassive-
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Game Gg: dans ce jeu, nous considérons les attaques pour lesquelles 'adversaire initie
une session active a partir du second échange : 'adversaire choisit le chiffré c. Nous allons
montré qu’il a une faible chance d’envoyer un authentifiant AuthC valide, sauf s’il devine
le bon mot de passe, celui utilisé pour le calcul de ¢ : Nous voulons garantir que dans ce
cas, au plus un mot de passe est testé.

Nous poursuivons les modifications en remplacant les oracles H; par les oracles secrets
dans le cas ou mpk est générée par un oracle.

»Rule S2(9)
— si =Corrupt A OG(C, 1), on calcule AuthS = H/ (S, C, mpk, ¢).
— sinon,

on extrait usk < Extractigk (msk, pw) ;

on déchiffre le chiffré , K’ « Decaps|g (usk, ¢) ;

puis on calcule AuthS = H; (S, C, mpk, ¢, pw, K').

»Rule C2)
— si =Corrupt A OG(C, 1), on calcule AuthS’ = H/ (S, C, mpk, c),
sk = H{ (S, C, mpk, ¢), AuthC = H4(S, C, mpk, c)
— sinon, on calcule AuthS’ = H; (S, C, mpk, ¢, pw, K),
sk = Ho(S, C, mpk, ¢, pw, K), AuthC = Hy (S, C, mpk, ¢, pw, K)

Les jeux Gg et Gjs sont identiques sauf si ’adversaire se rend compte que le calcul a
été effectué par des oracles secrets H, (i € {0,1}) dans les sessions pour lesquelles il
a choisi le chiffré ¢ sans avoir choisi la clé publique mpk. Un tel événement a lieu si
et seulement si l'adversaire pose une des requétes de hachage H; (i € {0,1}) sur un
transcript (S,C,mpk, c) associée & une paire (pw, K) appropriée, c.a.d. telle que K =
Decapsigk (pw, ¢) pour le mot de passe en jeu. Dans ce cas, il existe au moins un mot de
passe pw tel que (S, C, mpk,c,pw, K) € Ay et K = Decaps|gk(pw, ¢). Nous appelons cet
événement AskHSg. De manieére a clarifier notre analyse, nous distinguons les deux cas

suivant :

— pour toutes les sessions (S, C, mpk, c), ou ¢ est choisi par 'adversaire, il y a au plus un
mot de passe 7 tel que (S,C, mpk,c,m, K = Decapsigk(m,c)) € Ay. Nous notons cet
événement AskHSUg. S’il a lieu, alors au plus un mot de passe est testé par attaque
active contre le serveur. Notre but est de montrer que :

Pr[AskHSUg] < JactiveS
N
— pour une session (S,C,mpk,c), il existe deux mots de passe 7,72 tels que
(S, C, mpk, ¢, m;, K; = Decaps(m;,c)) € Ay. Nous notons cet événement AskHSMg. S’il
a lieu, A peut alors construire {c, (m1, K1), (w2, K2)} tels que K7 = Decaps;gk(71,¢) et
Ky = Decaps|gk(m2, ¢) ; ce qui contredit ’hypotheése de non-malléabilité d’identités du
schéma ZB-KEM sous-jacent :

Pr[AskHSMg] < Advigem(t).

Et donc, _
Ag < Pr[AskHSg] < Advi&R™ (1) + Pr[AskHSUg],
ol t est le temps maximum pour casser la non-malléabilité d’identités du schéma ZB-KEM.

Game Gr7: dans ce jeu, nous considérons les attaques actives contre le client qui
commence tout au début de la session : I’adversaire envoie le premier message et controle
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mpk. Il se peut tres bien qu’il connaisse la clé maitre msk. Comme dans le jeu Gs, on veut
rendre la génération du chiffré indépendante du mot de passe, y compris dans ce cas. On
remplace alors les oracles de hachage par des oracles secrets dans toutes les sessions ou
personne n’est corrompue :

»Rule S2(7
— si =Corrupt, on calcule AuthS = H/ (S, C, mpk, c) ;
— sinon,
on extrait usk < Extractigk(msk, pw) ;
on déchiffre le chiffré, K’ < Decapsgk (usk,c);
on calcule AuthS = H; (S, C, mpk, ¢, pw, K').

»Rule C2(7
— si =Corrupt, on calcule AuthS’ = H/ (S, C, mpk, ¢),
sk = H{ (S, C, mpk, ¢), AuthC = H5(S, C, mpk, c);
— sinon, on calcule AuthS’ = H1 (S, C, mpk, ¢, pw, K),
sk = Ho (S, C, mpk, ¢, pw, K), AuthC = Ha (S, C, mpk, ¢, pw, K)

»Rule S3(7)
— si =Corrupt, on calcule AuthC = H}(S, C, mpk, ¢)

et sk = H{ (S, C, mpk, c);
— sinon, on calcule AuthC' = Hs (S, C, mpk, ¢, pw, K')

et sk = Ho(S, C, mpk, ¢, pw, K').
Les jeux G et Gg sont identiques sauf si mpk est générée par un oracle : tous les oracles pu-
blics sont remplacés par des oracles secrets. A se rend compte de cette différence seulement
s’il pose H; sur un transcript (S, C, mpk, ¢) pour une paire appropriée (pw, K), c.a.d. telle
que K = Decapsigk(pw,c) et K € Ay pour le mot de passe en jeu. Cette requéte est
nécessaire pour le calcul d’un authentifiant valide, AuthS.
Puisque nous avons supprimé les collisions (jeu Go), il existe au plus un t-uplet
(S, C,mpk, ¢, pw, K) tel que AuthS = H;(S, C, mpk, ¢, pw, K) pour chaque authentifiant.
Nous notons AskHC un tel événement.

A7 < Pr[AskHC7].

Game Gg: puisque nous utilisons encore le mot de passe dans certaines sessions (pour le
calcul de ¢), nous ne pouvons pas encore nous prononcer sur ’évaluation de la probabilité
des événements AskHC etAskHSU. Donc, comme dans le jeu Gy, on rend la génération
du chiffré ¢ indépendante du mot de passe, y compris dans le cas ou mpk est générée
par l'adversaire. Puisque 'adversaire choisit mpk, la différence est donc bornée par la
probabilité de succes défini par le jeu pour 'anonymat au sens KwrtA du schéma ZB-KEM
sous-jacent :
»Rule C1®)

— si =Corrupt, on choisit ¢ «— Crmpk ;

— sinon, on calcule (K, ¢) < Encapsgk(mpk, pw).
La différence de probabilité de succes entre les jeux Gg et G7 est négligeable sauf si A
est capable de distinguer les distributions Cmpk €t Cmpk,pw, Ol pw peut éventuellement
étre connu de l’adversaire et mpk est choisi par I’adversaire. En utilisant une séquence de
jeu hybride comme pour le jeu Gs, sauf que A peut tres bien connaitre msk, on montre
facilement que :

Ag < GactiveC X Advlﬁ;vl'zta—anon (t> < neg|()-
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Game Gg: Remarquons que s’il n’y a pas de corruption, les authentifiants et clés de

session sont calculés en utilisant des oracles secrets, sans le mot de passe en entrée ; le mot

de passe n’est plus utilisé dans la simulation sauf si une corruption a lieu, plus exactement,

dans les cas suivant :

— le serveur génere les parametres publics,

— le client génere le chiffré selon la distribution Cppk-

On peut alors choisir le mot de passe a la fin de la simulation, ou lorsqu’une corruption a

lieu : Ag = 0. Nous pouvons alors évaluer la probabilité des événements AskHC et AskHSU :

— I’événement AskHSU a lieu si pour chaque session (S, C, mpk, ¢), ou ¢ est choisi par 1’ad-
versaire (attaque active contre le serveur), il y a au plus une paire appropriée (pw, K).
Dans ce cas, seulement un mot de passe peut donner lieu a cet événement pour chaque
session ou 'adversaire est actif contre le serveur :

Pr[AskHSU,] < Lectives
N
— I’événement AskHC a lieu si A envoie un authentifiant valide (il s’agit alors d’une attaque
active contre le client), calculé avec le bon mot de passe. Mais une seule valeur du mot
de passe peut donner lieu a cet événement pour chaque session ou 'adversaire est actif
contre le client, puisque nous avons supprimé les collisions sur H; :

GactiveC
Pr[AskHGCy| < ———.
r[AskHC] N

Comme toutes les clés de session sont calculées a partir d’un oracle secret dans le dernier
jeu, il n’y a pas de différence entre le cas réel et le cas aléatoire pour la requéte Test :

1
Pr[S9] = 57

ce qui permet de conclure la preuve. ]

Nous avons présenté une application des notions d’anonymat pour le chiffrement
IB-KEM présentées au chapitre [ : Paboutissement est un protocole 2-PAKE générique,
IB-PAKE permettant a un client et un serveur d’établir une clé de session commune, tout
en garantissant ’anonymat du client. Notre protocole est prouvé siir dans une extension du
modele de Bellare et al. [I7, [14], présentée au chapitre @ Par ailleurs, la preuve que nous
obtenons est tres intuitive : toutes les propriétés de 'ZB-KEM sous-jacent induisent la
sécurité sémantique de la clé de session échangée, la propriété de perfect-forward-secrecy et
enfin une garantie d’anonymat du client. D’un point de vue théorique, il est intéressant de
remarquer que la primitive de chiffrement & base d’identité est a la source d’une nouvelle
application pour laquelle elle n’est a priori pas destinée; il serait intéressant d’exploiter
ces multiples fonctionnalités dans d’autres contexte que celui de I’échange de clés.
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Conclusion

Nous avons confronté le concept d’anonymat a des situations réelles dans les protocoles
de chiffrement et de mise en accord de clé : & chaque étape, nous avons proposé un modele,
en justifiant nos choix, parfois au détriment d’un niveau de sécurité plus fort. L’anonymat
a un cout réel mais des solutions & son emploi sont possibles : nous avons tenté, dans
chaque situation, d’établir le meilleur compromis.

Un premier état de 'art des mécanismes congus pour le chiffrement anonyme nous a
permis d’exposer les techniques de constructions de schémas anonymes. Nous avons pro-
posé une nouvelle notion de sécurité renforcant ainsi les outils caractérisant les primitives
que nous connaissons. Ensuite, s’est posée la question du chiffrement anonyme dans un
contexte multi-acteurs : nous avons complété les fonctionnalités de la primitive de chiffre-
ment de groupe initialement proposée, en exhibant un modele et un schéma efficace, sans
faire usage de preuves interactives. Nous avons prouvé la sécurité de notre schéma dans le
modele standard.

Pour les protocoles d’échange de clé, nous avons recensé les notions de sécurité pour le
scénario a deux et trois parties. Nous avons étendu le modele existant aboutissant a une
mécanisation (partielle) des preuves de sécurité dans ce contexte : 'idée est essentiellement
basée sur une anticipation des attaques dans le cas ou les corruptions sont statiques.
Ensuite, nous avons proposé deux protocoles d’échanges de clés en considérant ’anonymat
du client, d’abord en utilisant un schéma d’interrogation confidentielle de bases de données
comme interface & une variante d’un protocole & trois parties, proposés en 2005 dans
larticle [2]; puis en utilisant une primitive de chiffrement anonyme. Dans ce dernier cas,
il s’agit précisément d’une application de la notion de sécurité que nous avons introduite.
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