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Résumé du Stage :

L’interrogation confidentielle de bases de données est une problématique qui peut étre intro-
duite de la maniere suivante : un utilisateur possede un indice ¢, il souhaite retrouver la valeur
de x; dans une base de données sans transmettre la moindre information sur ce qu’il cherche.
On s’intéresse au cott de communication entre les deux participants : 'utilisateur et le serveur.
On cherche a construire un protocole interactif entre les deux joueurs qui consiste en une suc-
cession de requeétes et réponses : 'utilisateur envoie des requétes a la base de données. Celle-ci
renvoie la réponse correspondante qui doit permettre a 'utilisateur de reconstituer la valeur de
x;, tout en préservant la confidentialité de sa requeéte.

La premiere solution qui vient a ’esprit est que la base de données ion transmet tout ce qu’elle
contient. On cherche bien évidemment une meilleure solution. Le but des divers travaux réalisés
ces dernieres années consistait a optimiser le nombre de bits transmis entre les deux parties.
Nous étudierons une primitive introduite pour I’étude de cette problématique appelée, une Pri-
vate Information Retrieval, PIR. L’intérét porté a cette primitive se justifie d’autant plus d'un
point de vue pratique. En effet, il peut étre tres commode pour un utilisateur d’avoir acces a
des données confidentielles stockées dans un serveur. Ce rapport se divise en deux parties une
premiere qui présente quelques protocoles d’ Information theoretic PIR et une deuxieme partie
qui étudie les Computational PIR, 'objectif étant de généraliser 'usage des protocoles de PIR
aussi bien d’un point de vue théorique que pratique.
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Chapitre 1

Introduction aux PIR

Dans le modele des PIR, le niveau de sécurité que l'utilisateur souhaite atteindre doit étre
précisé : il ne veut transmettre aucune information sur ce qu’il cherche mais aussi sur ce qu’il
ne cherche pas. Par exemple, la base de données ne doit pas connaitre la valeur de ¢ mais ne doit
pas non plus apprendre une information du type ¢ # 59. On pourra aussi envisager le cas ou
I'utilisateur n’apprend rien d’autres de plus que le bit demandé. On parlera alors de Symmetric
PIR, noté SPIR. On distinguera dans ce cas :

— le cas ou l'utilisateur est honnéte mais curieux, i.e., qu’il suit le protocole mais qu’il

cherche a récupérer des informations supplémentaires.

— puis, le cas ou 'utilisateur est malhonnéte.
On précisera par la suite (suivant le modele et les moyens donnés aux deux participants) le
niveau de sécurité que ’on souhaite atteindre pour chacun d’eux.
On pourra supposer que 'information contenue dans la base de données est une chaine de bits
de la forme x= x1,...,x,. On distingue deux catégories de PIR selon les moyens donnés a un
attaquant potentiel : ceux connus sous le nom de Information-theoretic PIR, que I'on notera
ITPIR ou simplement PIR pour lesquels les bases de données ont une puissance de calcul
illimitée ; et les Computational PIR, qu’on notera C'PIR pour lesquelles la confidentialité de la
requéte de l'utilisateur repose sur des hypotheses calculatoires. Pour ces derniers schémas, la
puissance de calcul des bases de données est polynomiale.

1.1 Notations utilisées

n taille de la base de données
log, n logarithme en base 2 de n.
U utilisateur
DB base de données
T contenu de la base de données
1 indice secret de l'utilisateur

x; élément recherché par U dans .

1.2 Résultats généraux

— Dans la cas des ITPIR, il a été démontré dans [9], que si on se restreint a une seule
base de données, la complexité en terme de bits transmis est forcément linéaire. Ce qui
a amené Chor. et al. a envisager un schéma avec réplication des bases de données. C’est
le seul moyen pour cette catégorie de PIR, d’obtenir une complexité sous-linéaire. Dans
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2 CHAPITRE 1. PRELIMINAIRES

ce cas, on supposera que les bases de données ne communiquent pas entre elles, afin de
préserver la confidentialité de la requéte de l'utilisateur. Par la suite, le nombre de bases
de données sera noté k avec k > 2.

— Un schéma de PIR est un algorithme probabiliste ol seul I'utilisateur a acces a de ’aléa.
On supposera qu’il obtient toujours la bonne réponse a sa requéte. Pour les SPIR, 'algo-
rithme de réponse des bases de données est aussi probabiliste. Différents travaux réalisés
par Chor et al., Ambainis, Ashai et Kushilevitz, Beimel et al. conduisent aux résultats
de la figure 1.1.

Outils utilisés Référence 2 BD Complexité
Racine kjgme, k > 4 [9] | pas de PIR k - nﬁ
T
Codes couvrants [9] n% (k; -logy k;)nlogz k+logy logg k
Interpolation poly [9] n3 (k% -logy k) - nk
1
Récurrence 2] n3 ok? | 3%—T
Alg. linéaire 3], [12] n3 k3. nﬁ
Poly-heavy [5] ns °( lolf folggg ik)

Fi1c. 1.1 — Résultat généraux pour les ITPIR : ici, n est la longueur de la base de données et k le
nombre de bases de données.

— On peux améliorer la complexité si on limite la puissance de calcul des bases de données.
On restreint le temps de calcul des bases de données qui devient alors polynomial. Dans ce
cas, la confidentialité de la requéte de l'utilisateur repose sur une hypothese calculatoire
qui détermine la construction du schéma. Dans ce cas, on veut s’assurer qu’apres avoir
répondu a la requéte de l'utilisateur, les bases de données ne peuvent rien calculer sur
7. On parle alors de Computational PIR. Cette restriction a tout de méme ’avantage de
permettre la construction de schémas avec une seule base de données. En effet, Kushile-
vitz et Ostrovsky [13] ont proposé un schéma avec une base de données et une complexité
en O(n¢) pour tout € > 0. Ce schéma repose sur la difficulté de déterminer la résiduosité
quadratique. D’autres schémas de C'PIR ont été proposés, tous ayant toujours pour ob-
jectif d’optimiser le nombre de bits transmis. On peux résumer les résultats généraux pour
ce type de schémas par le tableau suivant :

Hypothese Référence | Nombres DB Complexité
Résiduosité [13] 1 O(nf)
quadratique avec € petit
Probleme ¢-Hiding 6] 1 O((logan)®)
a parametre de sécurité
Existence d’une permutation [14] 1 n—0(n)
a trappe
Haute 7] 1 O(n‘logy n)
résiduosité avec € petit

Fi1Gc. 1.2 — Résultat généraux pour les CPIR.
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1.3 Définitions générales

Il existe plusieurs variantes de PI R dans la littérature. On donnera les principales définitions
et notations dont on se servira.

Un schéma de PIR a un tour avec z € {0,1}" et k bases de données est un schéma
de récupération confidentielle d’information tel que, apres que la requéte ait été effectuée et
traitée, aucune des bases de données n’obtient la moindre information sur 7. On suppose que
la puissance de calcul des bases de données est illimitée. Pour cette catégorie de PIR, on
supposera qu’il y a des copies multiples des bases de données qui ne communiquent pas entre
elles afin de garantir la confidentialité de 'utilisateur.

Définition 1.1 (k — DB Private Information Retrieval & un tour) Pour x € {0,1}"
et k BD, un schéma de k-BD a un tour a la forme suivante :

1. U wveut connaitre x;. Il y a k copies des bases de données DB. On suppose qu’elles ne
peuvent pas communiquer entre elles.

2. U choisit N aléatoirement, N € {0,1}*. U calcule la requéte q1,...,qx a l'aide de N. Il
envoie q; a DBj, pour j =1,... k.

3. Vj € [k], DB; renvoie la réponse correspondant a la requéte q;, ANS;(q;).
4. U calcule x; a partir de i, N et de ANS;(q;).

La complexité en terme de communication d’un tel protocole est définie par :

k
> lgil +|ANS;(g)).

J=1

Un schéma de CPIR a un tour avec x € {0,1}" et k, le nombre de bases de données
est un schéma de récupération confidentielle d’information tel que, apres que la requéte ait été
effectuée et traitée, aucune base de données n’obtient la moindre information sur ¢. On suppose,
en revanche que la puissance de calcul des bases de données est limitée. On doit s’assurer pour
cela que les limites fixées pour chaque base de données ne leur permet pas de calculer la moindre
information sur 7.

Un Symmetric PIR est un schéma qui satisfait les propriétés suivantes pour lequel la confi-
dentialité est assurée pour les deux parties, i.e., 'utilisateur fait une requéte a la base de
données de telle sort que celle-ci n’apprend pas le bit demandé comme pour les PIR. De plus,
I'utilisateur n’apprend pas plus d’un bit d’information.
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Chapitre 2

Information-Theoretic PIR

2.1 Schémas de sommations linéaires

Les premiers schémas que nous présenterons sont pour le moment les plus efficaces pour des
petites valeurs de k, particulierement pour le cas ou k& = 4. On peut noter que le nombre de bits
transmis dans ce protocole pour chacun des deux participants n’est pas équilibré. Le schéma
qui suit permet d’équilibrer ce nombre de bits, ce qui aura pour effet de diminuer la complexité
de communication. Une technique plus générique sera présentée plus loin.

2.1.1 Un schéma basique multi-bases de données

On présente dans cette partie un schéma avec k = 2% bases de données aboutissant & une
complexité de communication égale a O(né) bits. L’idée clé de la preuve d’existence d'un tel
schéma consiste a représenter x = z1, ..., x, comme un hypercube de dimension d et d’exploiter
les propriétés de linéarité du XOR. Plus précisément, chaque élément est indicé par (iq,...,1q)
avec i; € {0,1}

Le cas trivial

On commencera par présenter le cas trivial out d = 1, i.e., k = 2! bases de données. Cest
un schéma trivial, i.e., que la complexité est linéaire. Cela dit, il nous permettra de mieux
comprendre des schémas sous-linéaires pour d > 3.

Notations :

— On note pour z une chaine de bits et ¢ un indice tel que i < |z|, x @ 1; la chaine de bits

flippée a la position ¢, ou 1; est la chaine comportant exactement un seul 1 a la position
1.
— On note respectivement DBy et DB les 2 bases de données.

Description du protocole

1. U veut retrouver le bit z;.

2. U génere aléatoirement une chaine de bits Se {0, 1}™.

3. U génere une chaine additionnelle S’définie par S> =S ¢ 1.
4.

U envoie une chaine différente a chacune des bases de données : Par exemple D By regoit
S et DBy recoit S°. A cette étape, 'utilisateur envoie n bits a chaque base de données.

5



6 CHAPITRE 2. ETUDE DES INFORMATION-THEORETIC, PIR

5. Chacune des bases de données répond par le ou-exclusif de tous les bits de x, indicés par
les indices des occurrences de 1 de la séquence aléatoire qu’elle a recue. Plus précisément,
DB, envoie ¢g,-17;, ce qui correspond a envoyer x-S sur GF(2). Et DB, envoie D/ =125,
i.e., x - S’. Les bases de données envoient ici 2 bits, i.e., 1 chacune.

6. U retrouve x;, en faisant le ou-exclusif des deux bits qu’elle a recus. En effet, les chaines
aléatoires S et S’ ne different qu’a la position 7. Donc les bits s’annulent deux a deux et
il ne reste plus que ;.

Complexité

La complexité de communication est donc linéaire en n; ce qui n’est pas mieux que la
solution triviale au probleme introduit. Mais sa représentation dans Fy est assez naturelle et
son fonctionnement, assez simple a comprendre. D’autre part, ce schéma se rapproche plus d’un
SPIR que le schéma trivial qui consiste a envoyer toute la base de données.

Pour la complexité calculatoire, les opérations sont uniquement des additions modulo 2 : les
bases de données doivent parcourir la totalité de leur contenu, elles XORent certaines valeurs
de bits de x donc au plus n. L’utilisateur, quant a lui fait 2 additions modulo 2.

un schéma en O(y/n)

A présent, nous allons présenter une solution dans le méme esprit pour le cas d = 2. On
obtient pour ce schéma une complexité en O(y/n); ce qui est proche du meilleur résultat connu

pour 2 bases de données en O(n%). Cette solution sera présentée juste apres.

Notations :

— La base de données de taille n est vue comme une matrice de taille y/n x y/n. On notera X
cette matrice. Chaque indice j € [n] sera représenté par < ji, jo >, ol ji, jo € [/n]. Cela
peut étre fait de maniere naturelle par une fonction bijective de {0, 1}" — ({0, 1}v™)2.

— On note respectivement D By, D By, D B1g, DB11 les 4 bases de données.

— On note Sy, Sy € {0, 1}\/5 deux vecteurs colonnes de dimension y/n. avec cette notation,
So,; correspond a la jizme composante du vecteur Sp.

La base de données X est vue comme une matrice carré X de taille \/n. Autrement dit,
pour tout j = 1,...,4/n, X, ; correspond a la jizme colonne de la matrice, i.e., X, ; est un
vecteur colonne de taille \/n.

La notation @g,(j,)=1,5,(j2)=1Xj1j» €st la somme dans GF'(2) des bits de X dont les deux
positions correspondent aux indices pour lesquels Sy(j1) = 1 et Si(jo) = 1. Cette notation
étant assez difficile & manipuler, on préférera utiliser le produit scalaire dans GF'(2). Ce
qui revient alors & calculer S§ - X - S;.

Description du protocole

1. On suppose que U veut retrouver le bit X, ;,.
2. U génere aléatoirement deux chaines de bits Sy, S; € {0,1}vV™.

3. U génere deux chaines additionnelles ), S] définies par :
SIO = SO D ]lil et Sll = Sl D ]li2~

4. U envoie deux chaines a chaque base de données :
DB(]O regoit S() et Sl.
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DB(]l regoit S(), Sll
D By recoit Sg, S1.
DBy, recoit Sy, Sj.
Ici, U envoie donc 2 - y/n bits a chaque base de données.
. déf
5. DB(]O renvole r, = ®50(j1)=1751(j2)=1Xj1,j2 = Sg‘ - X - Sl.
. déf
DBy renvoie ry = EBSO(jl)ZLSi(jz):lthjg = Sg‘ - X - Sll
. déf
DBy renvoie 13 = @y (j1)=1,5 (j2)=1 X j1.jo = Syt - X - S;.
. déf
Et enfin, DBy renvoie 14 = ©g;(jy)=1,5] (ja)=1 X j1 jo = Syt - X -S).
A cette étape, les bases de données envoient 4 bits i.e., un bit chacune.
6. U calcule ®j_,r;. Et il retrouve le bit X; ;.
Vérifions d’abord sur un exemple que 'utilisateur recoit bien ce qu’il veut. Afin de mieux

voir ce qu’il se passe, prenons un exemple . Si on prend i = (2,3) et n = 16, on a alors
S(), Sl, SIO et Sll S {0, 1}4

0 1
0 1
Par exemple, Sy = 1 et 5] = T

1 0
0 1
, 1 , 1

On a alors S = i et S] = ol

1 0

D By envoie donc By e XigDX14DXos® Xoy D X3z3D Xsy,
DBy, envoie By e Xi3DX14D Xo3D Xoy,
DB envoie B « Xip@ X3P X4 D Xoo® Xoz® Xy @ Xzo® X33D X34,

et DBll envoie Bll d:Of X172 D X173 D X174 D X173 D X272 D X273 D X2’4.

On remarque que chaque bit apparait deux ou quatre fois sauf X, 3 qui apparait un nombre
impair de fois. Lorsque U XORe les quatre bits qu’il recoit, il obtient alors Xs 3.

De maniere générale, on peut remarquer que tous les bits apparaissent dans le XOR final de
I'utilisateur un nombre pair de fois sauf le bit désiré.

Correction

Il s’agit de montrer que 'utilisateur retrouve le bit désiré en calculant 71 © ro B r3 B ry :

oi_yrr=5S-X-Syo ST x-S @ ST.X.5, @ SF-X-8
=S5 XS @ (S{-X-($191) @ (So@1,)" - X-51) @ (So@1;,)" - X - (S @13,))
=S5 -X-S @ (S -X-S1 & S -X-1;) & (S -X-S & 1] - X-5)
&Sy - X-S1 @S- X1, ®1]-X-5 & 1] - X-1,,)
=1 - X -1 = X, 4,
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Complexité

Le nombre de bits envoyés dans ce protocole est 8- /n + 4. Si on s’intéresse a la complexité
calculatoire, on remarque que chaque base de données fait le ou-exclusif d’au plus n valeurs en
parcourant conjointement la matrice X, (vue composante par composante) et les deux séquences
aléatoires de longueur \/n que la base de données a regues. L’utilisateur, quant & lui fait 4
additions modulo 2.

remarque 2.1 Dans ce protocole, on voit que So,S1,Sq et S| permettent de masquer l'infor-
mation que U souhaite récupérer. La valeur du bit X;, ;, est indépendante de chacun d’euz. Mais
si les bases de données viennent a communiquer entre elles, elles obtiennent immédiatement
plus d’informations sur i, en sachant que chacun des deux couples ne différent seulement d’un
bit. Quelle que soit la valeur de X;, ;,, U calcule la méme position du bit grace au codage utilisé,
i.e., ®B;j, pouri,j € Fy :

Boo = @y (i1)=1,51(2)=1 X1 >
Bo1 = Boo @ (©50(j1)=1Xi1,52)
Bio = Boo @ (D1 (ja)=1X71,i2)
Bi1 = By @ Bo1 ® Big © X;, -

remarque 2.2 La preuve de correction de ce schéma se vérifie avec la derniére remarque de
I’étape 5. Pour la preuve de sécurité, il suffit d’observer que chaque base de données recoit
une séquence de bits choisie indépendemment et uniformément dans € {0, 1}\/5. De ce fait, les
requétes effectuées auzx bases de données ont la méme distribution pour tous les couples (i, j).

2.1.2 Schéma de Codes Couvrants

Cette méthode aboutit a la méme complexité que le schéma précédent mais réduit le nombre
de bases de données impliquées; il est intéressant pour des petites valeurs de k.
Considerons le schéma précédent pour k = 8 noté P. Les 8 bases de données sont indicés par les
mots de longueur 3 dans {0,1}, i.e., DB()Q(), DBQ()l, DBOlOa DBlOOa DBOlla DB110> DBlOl> DBlll-
On construit un protocole P’ a partir du protocole P ayant la méme complexité avec seulement
deux bases de données. On va commencer par introduire quelques notations supplémentaires
puis nous décrirons le protocole P a partir duquel on construira ensuite P’.

Notations

— On suppose qu’il existe un entier m tel que n = m?, on considérera la fonction bijective

{0,13"" - ({0,1}™)3. On représente le contenu des bases de données & = x, ..., x,,
comme un cube de taille m x m x m. On notera X ce cube. L’utilisateur U veut retrouver
l'indice i =< iy, 19,13 > avec i, € [m] pour r = 1,2, 3.

— La notation qui va étre introduite ici va nous permettre d’étendre le produit scalaire en
dimension 3. Soient Sj, Sy, S3, trois vecteurs € {0, 1}™. On définit le cube gd:efSl X Sy X

Sy = (S)i .k avec 4, 7, k € [m] tel que :
gi,yyk = 1 si et seulement si S;; = S3; = S35, = 1.
Avec ces notations, on peut alors définir le produit de X et de S dans GF(2) qu’on notera
< X,g > gf Z Z Z Si,j,k X Xi,j,k mod 2.
i€lm] j€[m] ke[m]

— Xi,ir.is Teprésente le bit du cube que U veut retrouver.
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Description du protocole P
1. U génere aléatoirement trois chaines de bits S, .52, 53 € {0, 1}™.
2. U génere trois chaines additionnelles S7, S5, S} définies par :
S =58 ®1,;,5 =S ®1;, et Sy =S5 ®1,,.
On pose :

Sl = Sl X Sg X 53,
SQ = Sl X Sg X Sé,
Sg = Sl X Sé X 53,
54 =0 X Sg X 53,
§5 = Sl X Sé X Sé,
g@ =0 X Sg X Sé,
§7 =0 X Sé X 53,
Sy L5 x5 x S5
U envoie trois des chaines engendrées a chacune des bases de données :
DBOOO re(;oit (Sl, Sg, Sg), DBOOI regoit (Sl, SQ, Sé),
DBOl(] re(;oit (Sl, Sé, Sg), DBlo(] regoit (Si, SQ, Sg),
DBy regoit (S, Sy,.53), DBioy recoit (S}, .5, 53),

DBy regoit (S7,55,S3) et DByyp regoit (S7,.55,55).
L’utilisateur envoie a cette étape 8 - 3 - m.

3. Chaque base de données répond en renvoyant un bit correspondant au XOR des bits de X,
indicé par les indices correspondant aux occurrences de 1 dans les trois chaines envoyées
par l'utilisateur. Plus précisément, pour a, b, c € [m] :

DB caleule a; =< S;, X > .

Chaque base de données envoie donc un bit i.e., 8 bits au total.

4. U XORe les 8 bits qu’il recoit i.e., @jeg)ay, il s’agit de la réponse attendue.

Correction
similaire & la section 2.1.1.

Définition 2.1 (Covering Codes) Un Covering Code, Cy est une collection d’éléments Cy =
{e, ..., cx} € {0,1}4 telle que les boules de rayons 1 du code couvrent l’espace tout entier, i.e.,
{0,1}4 C Uy, B(cj, 1), ot B(c, 1) est Uensemble contenant tous les mots de longueur d qui
different d’un bit avec c.

Soit d la dimension utilisée pour la longueur des indices des bases de données. Ici, d = 3. La
propriété ci-dessus repose sur la capacité des élément w & couvrir espace {0, 1}¢, ot1 w parcourt
tout le code. Autrement dit, tout les mots ne différant au plus que d’une position avec w appar-
tiennent a la méme boule que w. Si 'union de toutes les boules est disjointe, alors le code ainsi
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construit est dit parfait. Ce probleme est équivalent a celui de la théorie des codes qui consiste a
couvrir I'espace {0, 1}% par des boules de rayon 1. Pour notre exemple, on peut déja remarquer
que Pespace {0, 1}? est engendré par les deux mots 000 et 111. Il est facile de voir que {000,111}
est un Covering Code. Les 8 mots de l'espace sont :{000,001,010, 100,011, 101,110, 111}. Les
4 premiers appartiennent a la méme boule de centre 000 et de rayon 1. Et les 4 derniers appar-
tiennent & la boule de centre 111 et de rayon 1. Les deux boules couvrent bien 1’espace {0, 1}>.
A partir de ces remarques, on va construire un PIR & partir du schéma de base & 2% = 8 bases
de données. On diminuera ainsi le nombre de bases de données.

On utilisera les deux bases de données indicées par les éléments de poids « extréme » i.e.,
DBy et DBy pour simuler le calcul des 6 autres bases de données a distance exactement 1
de 'une de ces deux bases de données. D Bygg connait deux des chaines parmi les trois que les
bases de données a distance 1 de (0,0,0) ont requ dans P. Et de méme D Bj1; connait deux des
chaines connues par les trois bases de données a distance 1 de (1,1,1). DBygy simule donc les
trois bases de données en question en générant pour chacune les m possibilités pour chacune
des trois ; chaque simulation consiste donc a exécuter le protocole Pavec trois chaines, ou 1'une
d’entre elles possede un bit flippé différent pour chaque simulation.

Notations : On note S1(j) o5 1;. S2(j) et S3(j) sont définis de maniere similaire. On
notera de la méme maniere a, ; “ S.(5),X >, pour r =1,2,3.
En supposant que U veut toujours retrouver le bit X; ;, ;. et en adoptant les mémes notations
que celles introduites pour le schéma précédent, on obtient le protocole P’ suivant :

Description du protocole P’

1. U génere aléatoirement trois chaines de bits Sy, Sy, S3 € {0,1}™.

2. U génere trois chaines additionnelles S7, 5%, S5 définie par :
S =8, @i, pour r =1,2, 3.
3. U envoie trois des chaines engendrées a chacune des bases de données :
D By regoit (S1,99,.53) et DBy regoit (57,55, .53).

4. Chacune des bases de données simule trois bases appartenant a la méme boule :

— DBy calcule a; =< S;,X > et simule DBy, DBy et DByoy. Plus précisément,
DBy calcule S, ; pour j € [m] et r = 1,2,3 et simule les calculs pour chacune des
chaines possibles. Pour a,b,c € [m|, DBy calcule donc pour chacune des 3 bases de
données :

asj =< S9(4),X > mod 2 pour DBy, et j € [m]
az; =< S3(j),X > mod 2 pour DBy et j € [m].
as; =< S4(j3),X > mod 2 pour DBy et j € [m].

— De méme DBjy; calcule ag =< Sg, X > et simule DBy1, DBig1 et DBy en calculant :

as; = < Eg,(j),X > mod 2 pour DBy;.
ag; = < §6(]),X > mod 2 pour DBjo.
ar; = < S7(j),X > mod 2 pour DBjp.

Pour chacune des bases de données simulées, il y a m possibilités. D By et D B;11 envoient
donc 1+ 3 - m bits.
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5. Enfin, U retrouve le bit X;, ;,,, comme il aurait fait dans le protocole P, en faisant
la somme dans G'F'(2) des bits envoyés par les bases de données et en utilisant les a;
convenables.

Complexité

On s’intéressera d’abord a la complexité dans le cas particulier ou d = 3. L’utilisateur envoie
6 chaines de bits, chacune de longueur m, soit au total 6 - m bits. Chacune des deux bases de
données répond en renvoyant 1+ 3 -m bits, ce qui donne une complexité globale de 2+ 12 - m.
Plus généralement, on note d la dimension de I'espace considéré et k£ le nombre de bases de
données impliquées. Dans le protocole, celles-ci correspondent aux vecteurs engendrant le code
considéré. Ici, il y en a k. L’utilisateur envoie d - ni a chaque base de données. Chacune simule
le calcul des autres vecteurs présents dans l’espace considéré : il y a 2¢ éléments au total. Le
nombre de bits renvoyé est donc k + (2¢ — k)na.
En ce qui concerne la complexité calculatoire, chaque base de données renvoie sa réponse comme
dans P, mais elle calcule aussi pour chacune des trois bases qu’elle simule le ou-exclusif de
certains bits de x pour toutes les possibilités ji.e., /n possibilités pour chacune des bases
simulées. Donc chaque base fait au total au plus n + d - n/n ou-exclusifs. L’utilisateur sait

localiser le bit désiré. Il XORe les 2¢ bits choisis, un pour chaque base de données comme dans
P.

Théoreme 2.1 Soient d et k deux entiers tels qu’il existe un Covering Codes de distance 1
dans € {0,1}2. Alors il existe un schéma de PIR avec k bases de données, chacune possédant

la chaine x et telle que la complexité de la communication est k + (24 + (d — 1)k)na .

remarque 2.3 Les résultats obtenus avec cette méthode sont pertinents pour des petites valeurs
de k : pour k = 2, la complexité de communication obtenue est 12 -m + 2 et pour k = 4, elle
est de 28 - m + 4.

2.2 Shamir’s Secret Sharing, « SSS »

Dans la construction des protocoles de PI R, les schémas de partage de secret « a la Shamir »,
qu’on notera SSS scheme sont tres importants. Leur role est exposé de maniere détaillée
dans [4]. On fera dans cette partie un bref rappel sur le protocole général de partage secret qui
permettra aux bases de données de partager la requéte et a I'utilisateur de retrouver 1’élément
possédé par les bases de données. De maniere générale, un tel schéma permet a un utilisateur
de partager un secret s entre [ joueurs qui seront assimilés dans notre cas aux bases de données,
de telle sorte qu’au moins ¢ joueurs puissent reconstruire le secret s. En dessous de ce seuil, ce
n’est pas possible.

2.2.1 Description générale de SSS scheme

Soit F un groupe fini & au moins [ éléments, i.e., |F| = ¢ > [ et soient wy,...,w; [ éléments de
F non nuls. Un utilisateur U veut partager un secret s en utilisant un schéma avec [ joueurs.
A la fin, tout sous-ensemble de t joueurs suffit a reconstruire le secret. Selon les applications,
on pourra préférer avoir un nombre supérieur de serveurs, a celui nécessaire pour reconstruire
le secret. On parlera alors de t-out-of-I Sharing Shamir Scheme, SSS. Dans ce cas, on peut
vérifier la réponse renvoyée par les serveurs et savoir lesquels d’entre eux sont malhonnétes.
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— U choisit t éléments aléatoires ag, . . ., a;_1 et définit un polynoéme uni-varié P en la variable
Y défini par :
PY)=a 1Y +a V"2 4+ a)Y +s.

On remarque que le secret est P(0) = s.

— Pour j =1,...,[, chaque DB, possede une partie du secret s, P(w;).

— Par interpolation, tout sous-ensemble de t joueurs parmi les [ joueurs peut retrouver le
polynome P de degré ¢t — 1.

Plus précisément, pour tout ensemble {ji,..., .}, il existe des constantes «;,, ..., o, appelées
coefficients de Lagrange indépendantes du polynéme P(Y') et du secret s, tel que pour tout
h=1,...,t,ona:

T
aj, = H e TS| que s = P(0) = Zozth(wjh).
h=1

d;ﬁh wjd - th

De plus, tout sous-ensemble de ¢ — 1 joueurs n’apprend rien sur s.

2.3 Schémas d’Interpolation Polynomiale

Nous allons décrire dans cette partie un schéma proposé par Chor, Goldreich, Kushilevitz et
Sudan en 1995, dans [9] qui permet de résoudre le probleme des PIR. Le premier schéma est
un cas particulier des schémas qui suivent avec k = log, n 4+ 1 bases de données. Ils obtiennent
les résultats suivants :

— Un schéma pour k = % * logyn + 1 bases de données et une complexité en % (14 o0(1)) -

(logzn + 1) bits.
— Un schéma avec un nombre constant de bases de données k et une complexité en O(n%)

bits. Ce résultat est assez proche de la meilleure borne asymptotique obtenue a ce jour
logo logo k
pour les Private Information Theoretic Retrieval, en O(n Flogz © ), 5]

2.3.1 Un premier schéma en (1 + o(1))logs nlog, log,(2n)

Notations : on introduira toutes les notations qui nous seront utiles avant de décrire le

protocole.

— On suppose que n = 2° et on identifiera 'ensemble [n] = 1, ..., n a ’ensemble des fonctions
de [s] dans {0, 1}. Autrement dit, si j € [n], alors j(I) sera la valeur du ligme bit de poids
fort de I'expansion binaire de j. Cette notation permettra d’énumérer les n éléments de
'ensemble [n).

. , {1 sii = j
— On note 0, ; la fonction de Kronecker, i.e., ¢; ; = . .
0 sinon
— Ici, la chaine de bits z = zy, ..., z, sera codée par un polynome uni-varié en z défini sur
un groupe fini GF(g) & au moins s + 2 éléments.
— Pour tout p = 1,...,s + 1, DB, calcule la valeur de f;(p), pour chaque j € [n]. Elle
calcule d’abord pour tout [ =1,...,s:
' 91(p) sij(l) =1
(P) =14 (1—=g(p)) sinon
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Les fonctions f; sont définies pour tout I € [s] et pour tout j € [n] de la maniere suivante :

2) =[] 5.2 H a(z) T (0= a(2).

Jj()=0

— Enfin on définit F' une fonction en la variable z sur GF(q) tel que :

F*(z) =Y fi(2)z; € GF(2).

JjE€n]
Description du protocole
1. U veut retrouver le bit z;.
2. 1l choisit aléatoirement s éléments dans GF'(q) notés r1,...,rs et il définit s fonctions :

gi(z) =r-z+i(l), pour I =1,...,s. Il envoie g1(p),...,9s(p) a DB, pourp=1...,s+1.
U envoie donc :

g(1)=rx1+i(1),...,9s(1) =rsx 1 +i(s) & DB;.
91(2) =rox 14+14(2),...,95(2) =rsx 2+i(s) a DDBs.

gi(s+1)=r*(s+1)+i(1),...,9s(s +1) =rsx(s+ 1) +i(s) a DBgi1.

A cette étape, il envoie s éléments du groupe a chaque base de données, i.e., s-(s+1)log, g
éléments.
3. Pour tout p =1,...,s+ 1, DB, calcule la valeur de f;(p), pour chaque j € [n|. Et DB,

détermine f;(p) en vérifiant les conditions Py et P, :

— Py :les f; sont des polynomes en z de degré au plus s. Pour ¢ fixé, chaque base de données
aura a calculer n fonctions f;. Ces fonctions seront définies plus loin par l'utilisateur
afin de masquer 1.

— Py : f}(0) = d; 5, pour tout j € [n]. C’est cette fonction qui permettra a I'utilisateur de
retrouver la valeur de x;.

4. Enfin, chaque base de données DB, envoie sa valeur de F“%(p) a l'utilisateur, avec :

F(p) = fi(p)ar + -+ fi(p)zn
Chaque base de données doit alors envoyer un élément du groupe soit au total (s+1) log, ¢
bits.

5. A présent, U possede F=*(1),..., F"*(s + 1). Par interpolation, il retrouve z; = F**(0).
En effet, il existe un unique polynome de degré s, P tel que pour tout p € [s + 1], P(p) =

F“*(p). On définit ce polyndéme de la maniére suivante : P(2) o 2+ +az+ o
U possede s + 1 couples (1, P(1)),...,(P(s+ 1)) et veut retrouver ce polynome ou plus
précisément P(0). 11 écrit donc :

ag+ap*x1+4+---+ag*1°=P(1)

ag+ar *x2+ - +a,%2° = P(2)

agt+arx(s+1)+---+asx(s+1)°=P(s+1)
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On pose
1 12 e 15
2 22 23
V= : : :
s 82 “ .. SS
s+1 (s+1)? - (s+1)°
On a alors : '
ao F»*(1)
V ok : = : ;
as F(s+1)
ou ap = x;. L'utilisateur retrouve la suite (as,...,a1,z;) puisque V est de déterminant
non nul.
remarque 2.4 Pour la preuve de sécurité, il suffit d’observer que les valeurs gi(p), ..., gs(p)

envoyées par l'utilisateur sont indépendantes et uniformément distribuées dans le corps par
rapport a i.

Correction

Pour la preuve de correction du schéma, il suffit de vérifier les propriétés P; et P : en effet,
si on suppose ces deux conditions vraies, alors d’apres P, on a @ F'"*(0) = 3. [(0)z; =
Zje[n} 0;;x; = x;. D’autre part d’aprés P, F** est un polyndome en z de degré au plus s.
Donc si 'utilisateur U possede la valeur de F*® en s + 1 points, il peut retrouver F*(0) par
interpolation.

— Pour P, on peut noter que f]Z est le produit de s polynomes linéaires en z.

— Pour P, on a:

£10) =T £.00)
=1

=GO i) + @ =) - (1 —i1)))
=6,

Complexité

On considere toujours la complexité en termes de nombre de bits transmis. L’utilisateur
envoie s éléments du groupe a chaque base de donnée soit s * (s + 1) - log, ¢ bits envoyés, avec
q qui est le nombre d’éléments du groupe et chaque base de données répond en envoyant un
élément de GF(q), soit (s + 1) - log, ¢ soit un total de (s + 1)? - log, ¢ bits communiqués. On
doit avoir ¢ > s + 2, de maniere a avoir au moins s + 1 points non nuls; ce qui permettra a
I'utilisateur de retrouver x;. En pratique, il se trouve qu’on peut toujours trouver un entier
premier ¢ tel que g € [s + 2,2s]. Dans le protocole précédent, s = log, n donc avec logy n + 1
bases de données, on obtient une complexité de (1 + o(1)) logs n log, log,(2n).

Pour la complexité en termes de nombre d’opérations dans le groupe, chaque base de données
doit calculer F%®(p); U doit pour cela calculer n produits, chacun étant des produits de s
éléments de GF(q), chacun égale a g;(p) ou 1 — ¢;(p), selon la valeur du bit j(I) pour [ € [s]
et j € [n]. Les bases de données doivent donc chacune faire n - (s + 1) multiplications et n
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additions. L’utilisateur retrouve le polynome par interpolation. Ce calcul est cubique en la
taille de la matrice V, i.e., s3. Puis il retrouve le bit z; en calculant F>*(0), ce qui demande n
multiplications et n additions.

remarque 2.5 On peut remarquer qu’il y a un déséquilibre dans la répartition du nombre de
bits envoyés : 'utilisateur envoie s fois plus d’éléments que les bases de données. Une technique
tres générale permet d’équilibrer ce nombre de bits; elle sera présentée plus loin.

2.3.2 Schéma général d’interpolation polynomiale

Dans cette partie, on considere le cas général ou k < log, n. L’idée reste la méme mais on
utilisera une représentation différente pour énumérer les entiers.

Notation : On précisera juste les notations qui changent. Chaque entier j € [n] sera
représenté par la jieme séquence de s bits avec k — 1 occurrences de 1. On ordonne les séquences
par ordre lexicographique. On prend alors le plus petit s vérifiant (kfl) > n, de maniere a
pouvoir énumérer tous les éléments de l'ensemble [n]. On identifie alors le jiame éléments de
[n] & la fonction j : [n] — {0, 1} tel que pour tout [ = 1,...,s, j(I) est le lime bit de la jizme
séquence de s bits.

Description du protocole

1. L’utilisateur veut retrouver le bit ;.

2. 11 choisit aléatoirement s éléments dans GF'(q), notés ry,...,rs, et définit s fonctions :
g(z) =r - z+i(l), pour I = 1,...,s. Il envoie g1(p),...,9s(p) a DB, pour p=1... k. 1l
envoie donc :

r-14+4(1),...,95(1)
ro-1414(2),...,95(2)

g1(1)
91(2)

re-1+i(s) & DB,.
rs-2+1i(s) a DDBs.

gi(k)=ri-k+i(1),...,9s(k) =rs - k+i(s) a DBy.

A cette étape, U envoie s éléments du groupe a chaque base de données, i.e., k - slog, q

éléments.

3. Pour tout p = 1,...,k, DB, construit a partir des valeurs regues f;(p) vérifiant les
conditions P; et P :

— P; : les fonctions f]Z sont des polynomes en z de degré au plus s. Pour ¢ fixé, chaque
base de données aura a calculer n fonctions f]Z Ces fonctions seront définies plus loin
par l'utilisateur afin de masquer 1.

— Py : f}(0) = 0y, pour tout j € [n]. Cette fonction permettra a I'utilisateur de retrouver
la valeur de x;.

Chaque DB, calcule pour tout j € [n], f; (p) qui doit étre ici de degré au plus k—1 : pour

tout I =1,...,s, f},(2) est définie par :

1(2) = 3(0) - gi(z) + (1= (1)1 — gu(2)),

ot j(1) est le ligme bit de j. Et le polynome f} est alors défini par :

fiz) =11 .
l:j(l)=1
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Il se trouve qu’il y a exactement k& — 1 occurrences de 1 dans la jizme séquence de s bits.
J; est donc de degré exactement k — 1.

4. Enfin, chaque base de données DB, envoie sa réponse a l'utilisateur : F**(p) = fi(p)xo +
filp)x1 + -+ + fi(p)xn. Chaque base de données envoie un élément du groupe, soit au
total (s + 1) - log, g bits.

5. A présent, U possede F*(1),..., Fo=(k). Il peut donc déterminer le polynéme F*  qui
est de degré au plus k£ — 1. Par interpolation, il retrouve comme précédemment 1’élément

Correction

Il s’agit de vérifier les conditions P; et P,. La propriété P, assure que l'utilisateur peut
reconstruire le polynome souhaité a partir des valeurs recues; ce qui a déja été vérifié dans le
protocole. Si la propriété P est vérifié alors I'utilisateur retrouve bien le bit x;, et pas une autre
valeur, puisque : F%(0) = 37,11 f1H(0)x; = 37 e 0ij; = . Vérifions P :

JE€n]

;,1(0): H f;l(o)
l:j(l)=1
= I GO i)+ (1= @) = (1 —i(0)

l:j()=1

_ {H;(M +(1—i(0)?) sii=j
0

sinon

Sii = j, on remarque que I'un des éléments de la somme est toujours égal a 1. Si i # j, il existe
un indice [ pour lequel on a i(l) = 1 et j(I) = 0, alors un élément du produit sera égal & 0, d’out
le résultat. Et on a donc : f;,(0) = 0; ;.

Complexité

La répartition du nombre de bits communiqués dans ce protocole est la méme que la précédente.
Cela dit, la complexité globale dépend de k, le nombre de bases de données, de s, le nombre
d’éléments du groupe envoyés par 1'utilisateur et de ¢ la taille du groupe. La complexité globale
est ici k- (s + 1) - logy ¢. On doit toujours avoir (,°,) > n et ¢ > k + 1, de manitre & pouvoir
énumérer tous les n éléments et retrouver x; par interpolation polynomiale. Si on prend la plus
petite valeur de ¢ satisfaisant ces conditions, on obtient : k*(s+1)logy ¢ < k*(s+1)logy(k+1).
Dans [13], une analyse de complexité montre qu’il existe un PIR pour s = log, n + log, log, n

ethk=5+1:

Théoréme 2.2 [l existe un schéma de « Private Information Retrieval » pour log, n+log,(log, n+
1) bases de données, chacune possédant une chaine caractére de longueur n avec une complexité
en 2(1+ o(1)) logs n - log,(log, 2n) bits.

remarque 2.6 Ce résultat est une amélioration du résultat précédent. Nous ['obtenons en
diminuant de moitié le nombre de bases de données impliquées. En prenant k constant, s est de

Uordre de O(nﬁ) et on obtient alors une complexité en O(nk%l) Le résultat qui suit améliore
cette borne a O(n%), en équilibrant la répartition des bits envoyés dans le protocole.
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2.3.3 Amélioration du schéma général d’Interpolation polynomiale

Cette méthode n’améliore pas la complexité globale du schéma général. Cela dit, en mo-
difiant la représentation des entiers dans I’ensemble [n], la dépendance entre s,k et n permet
de prendre un nombre plus petit de bases de données. On rappelle que n = 2° et que k est le
nombre de bases de données. Dans ce cas, le nombre de bits envoyés par les bases de données
diminuent. Cette amélioration est pertinente pour k& = ©(log, n).

Notations :

— On considere désormais les séquences de longueur s a valeur dans {0,...,k — 1} tel que
S () = k=1, ou j(I) est la jime valeur de la séquence. Le nombre de séquences
vérifiant cette condition est (32512) On doit donc avoir (Sﬁ;z) > n.

— GF(q) est un corps fini & au moins k + 1 éléments.

— L’utilisateur veut retrouver le ijzme €lément de la séquence. ¢ sera représenté comme un
vecteur sur GF'(q) de dimension s, noté i = (i(1),...,i(s)).

— W est un vecteur choisi aléatoirement et uniformément dans GF(q)°.

— On considere deux polynomes G et F. G est un polynoéme multi-varié en les variables
Y1, cdots, ys et F' est un polynome uni-varié définit sur GF(q) tel que : F'(Z) = G(7+ zx0).

Description du protocole

1. U choisit aléatoirement s éléments dans le groupe GF(q), notés wy, ..., ws, tels que W =
(w(l),...,w(s)) € GF(q)*. Il envoie i; + pw(1),...,is + pw(2) & DB, pour p = 1... k.
A cette étape, il envoie toujours k * s * log, ¢ bits au total.

2. Chaque base de données DB, pour p = 1...,k calcule pour j = 1,...,n un polynome f,g
défini de GF'(q)® dans GF'(q)par :

s J(l)_l
7) y() —p
fk ¥) l —
=1 p=0 '] p
On remarque alors que f7 est de degré Y77, j(I) = k—1. DB, construit alors un polynome
G multi-varié en (yi, . ..,ys) défini par

G :GF(q)° — GF(q),tel que G(¥) ka Y)z;,

J€[n]

ou G est de degré au plus k — 1, puisque par définition f,g est de degré au plus k£ — 1.

Puis chaque DB, construit un polynome G vérifiant les conditions P et Ps.

— P : G est un polynoéme en s variables de degré total au plus k—1 et F' est un polynome
uni-varié en z de degré k — 1

~ P, : Pour tout j € [n], G(j) = z;. En particulier, on a F(0) = G(7) = ;.

DB, peut calculer F'(p) = G(v+ pw), elle envoie cette valeur a 'utilisateur i.e., log, ¢ bits.

3. A partir des k évaluations du polynome F' que l'utilisateur recoit, il retrouve la valeur de
F(0) par interpolation, puisque F est la somme de n polynomes de degré k — 1.

Correction

Vérifions d’abord que pour tout j', on a : f,g(f’) =0
Si j = j', tous les termes du produit sont égaux a 1. Si j # 7, il existe un indice [ pour lequel
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J'(1) < j(1). Pour p = j'(1), le numérateur du quotient sera nul, d’ott le résultat. Si la propriété
P; est vérifiée, I'utilisateur retrouve bien la valeur de z;. Il s’agit donc de vérifier P, :

;,1(0): H f;l(o)
Lj(1)=1
= I GO-it+a=4w)- (1 —i@)

l:j()=1

{H;l@?w +(1—i)?) sii=j
0

sinon
Et alors
F(0) = G@)
=Y fl,
J€ln]
= Z (Sjﬂ;llfj =T
J€ln]
Complexité

La répartition du nombre de bits communiqués est encore la méme que dans le protocole
précédent. Cela dit, la complexité globale dépend de k, le nombre de bases de données, de s,
le nombre d’éléments du groupe envoyés par l'utilisateur et de ¢. L’'utilisateur envoie slog, g
bits a chaque base de données et recoit log, ¢ bits de chacune d’elles. La complexité globale est
ici k * (s + 1)log, ¢. On doit toujours avoir (SZEIQ) > n et g > k+ 1, de maniere a pouvoir
énumérer tous les n éléments et retrouver z; par interpolation polynomiale.

remarque 2.7 En réalité, cette amélioration est pertinente pour des valeurs de k de ['ordre de
O(logyn). Si on prend k = 1/3xlogyn et s = 2+logyn, on a (SZEQ) ~ 2H2(1/4)4/3logzn ~ 11081
ot Hy() est la fonction binaire d’entropie.

Théoreme 2.3 [| existe un schéma de Private Information Retrieval pour 1 + %log2n bases
de données, chacune possédant une chaine de bits de longueur n avec une complexité en %(1 +
o(1)) log3 n log, log, 2n.

2.4 Private Information Retrieval of Blocks

On peut généraliser le probleme des PIR a celui des PIR par bloc. On note alors PIRy(n, )
un schéma de PIR, ou k est le nombre de bases de données, n la taille de x et [ le nombre
de bits qu’on veut récupérer. On suppose que la base de données est une partition de blocs.
Pour simplifier, on supposera que chaque bloc contient le méme nombre de bits [. Une maniere
triviale de résoudre ce probleme est d’invoquer [ fois un schéma de PIR pour un seul bit,
PIR(n, 1). Tout d’abord, nous présenterons une méthode générique plus efficace qui aura pour
effet d’équilibrer le nombre de bits transmis. Puis nous appliquerons le schéma au protocole
précédent. Cette procédure augmentera le nombre de bits envoyés par les bases de données;
ce qui conduit a une meilleure complexité asymptotique. Et enfin on donnera des résultats
généraux.
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2.4.1 Construction de P’

A partir d'un schéma de PIRy(n, 1), P, pour lequel les bases de données contiennent n = m-1
bits, nous allons construire un schéma de PIRy(n,l), P’, pour lequel 'utilisateur récupere I
bits. Ces m - [ bits seront vus comme une matrice de taille [ x m. L’utilisateur veut retrouver
la 7gme colonne. Il agit comme dans le protocole P avec pour indice secret i. Chaque base de
données exécute le protocole P [ fois en parallele, en considérant une ligne différente a chaque
exécution du protocole. L’utilisateur retrouve ainsi toute la ijme colonne.

Complexité du protocole P’

Le nombre de bit envoyés par I'utilisateur est identique au protocole P. Mais chaque base
de données envoie [ fois plus d’éléments dans P’que dans P.

2.4.2 Application au schéma 2.3.2 et résultat

En appliquant la technique présentée pour équilibrer le nombre de bits envoyés au schéma
général d’interpolation polynomiale P, on se ramene au résultat suivant :

Théoreme 2.4 Soit k,m, [ et s tel que (kfl)l >m, et ¢ = k+ 1 une puissance d’un nombre
premier, alors il existe un schéma de PIR avec une complexité en k * (s + 1) log, q.

preuve 2.1 Le contenu de la base de données est vu comme une matrice de taille [ x m et
on considere le protocole par interpolation polynomiale dans le cas général. On suppose que
les entiers k,n,l et s sont tels que (kil) >1letq>k+1 afin de pouvoir appliquer notre
schéma d’interpolation polynomiale. On représente la base de données comme une matrice de
taille | X m. L’utilisateur veut retrouver le bit a la position i;sm. colonne. Il agit comme de la
partie 1.8.8 avec pour indice secret i. Chaque base de données exécute le protocole P 1 fois
en parallele, comme décrit précédemment. Seulement, plutot que d’envoyer un bit comme dans
P, les bases de données envoient | bits a chaque fois, comme si l'utilisateur demandait un bloc
entier de taille [. L’utilisateur envoie donc le méme nombre de bit que dans P, mais les bases

de données envoient au total k -1 -log, q bits.

Résultat

Dans [9], en posant s = *3/(k — 1)!(n/m + k), on abien (,°,) > n/m. En prenant m = {/n

et s = kf\l/(k; — DI(n"% +k), ils obtiennent une complexité en k x (s + V/n + k) log, g. Ce
résultat est asymptotiquement meilleur que la méthode des codes couvrants sauf pour les cas

ol k = 2 et k = 4, avec lesquels on obtient ici respectivement une complexité en O(n2) et O(n3)
(avec une constante d’ordre comparable dans les deux méthodes pour le dernier résultat).

2.4.3 Application au schéma 2.3.3 et résultat

A présent, si on applique cette transformation au dernier schéma d’interpolation polynomiale
présenté, nous obtenons le résultat suivant :
Théoreme 2.5 Soit k, le nombre de bases de données et n,l et s tel que (SZEZ)Z > n et
q = k + 1 une puissance d’un nombre premier, alors il existe un schéma de PIR, ou les bases
de données possédent une chaine de caractéres de longueur n et pour lequel chacune recoit
slog, q bits et renvoie [ - log, q bits.
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remarque 2.8 Pourk fizé€, la complexité asymptotique reste la méme avec ou sans l’amélioration ;
cela dit, pour des grandes valeurs de k (par exemple k = 16 et n = 21°), I"amélioration est per-
tinente : 3205 bits sont transmis dans le premier cas et 2289 dans le second avec ces valeurs
pour k et n.

2.5 Application

2.5.1 Retrouver des éléments dans GF'(q)

Nous voulons a présent retrouver des éléments appartenant a un groupe GF(q), avec q
premier ou puissance d’un entier premier p. Le protocole d’interpolation polynomiale peut étre
une solution pour des valeurs de ¢ pas trop grandes. Il s’avere cependant que si g est trop
grand, cette solution devient difficile en pratique. En effet, la complexité augmente des deux
cotés, i.e., pour |’ utilisateur et pour les bases de données puisqu'un facteur log, ¢ qui apparait
dans la communication des deux participants.

Dans cette partie, on cherche a manipuler des éléments dans un groupe d’ordre ¢ avec q assez
grand. Une premiere solution qui permettrait de retrouver log, ¢ bits est d’appliquer la méthode
de parallélisation des bases de données. Dans ce cas, un facteur log, ¢ apparait seulement du
coté des bases de données. Ici, nous allons construire un protocole permettant a l'utilisateur de
retrouver directement log, ¢ bits tout en préservant sa confidentialité. En réalité, il s’agit d’une
extension du protocole de sommation linéaire. Le but de cette construction est de permettre
'intégration d'un tel PIR dans un protocole cryptographique qui utilise des objets de GF(q).

Nous allons reprendre le protocole de sommation linéaire afin de voir comment il serait
possible de manipuler des éléments dans GF'(q), le but étant d’intégrer ce schéma de PIR & un
protocole d’établissement de clé de session par mot de passe € GF(q) stocké dans un serveur.

2.5.2 Schéma de sommation linéaire dans GF'(q)

Dans la construction de PIR présentée a la section 2.1.1, il y a 4 bases de données, donc
4 réponses a combiner pour retrouver I’élément désiré. L’utilisateur fait une requéte a chaque
base de données avec pour indice secret (7, j) qui correspond au mot de passe X; ; d'un client C.
La base de données Xj; avec k € [m] et [ € [p| possédées par chacune des bases contient donc
n éléments de Z,. Si les éléments de la base de données sont dans Z,, alors la somme n’est plus
dans GF'(2) mais les calculs se font modulo q. On suppose que G connait la taille de la base
de données n. La base de données est vue comme une matrice de taille m x [p]. La premiere
base de données envoie By, la seconde By, la troisieme Bjg et la quatrieme Bp;. Les chaines
aléatoires Sy et Sy sont respectivement dans {0,1}" et {0,1}”. Auparavant nous avions :

By = EB50(j1)=1751(J’2)=1‘XJ1J27
Bo1 = Boo @ (Bs(j1)=1 X1, ),
Bio = Boo @ (B, (jo)=1Xi.js)
Bi1 = By @ Bo1 © Big @ X, 5.

Voici le nouveau protocole obtenu en adaptant le protocole de 2.1.1 a un nouveau protocole
ou les éléments de la base de données sont dans Z,.
Protocole

1. G possede 'indice secret (i,7). G choisit deux chaines aléatoires Sy et S respectivement
dans {0, 1}™ et dans {0, 1}?. Elle calcule Sj = Sy @ 1, et S} =51 @ 1,. G envoie Sy et Sy
a DBO(], S(/] et Sl a DBOl, SO et Si a DBl(] et enfin S(,) et Si a DBH.
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2. DBy calcule et envoie By = S{.X.S; mod g,

DBy, calcule et envoie By, = S(’]T.X.Sl mod ¢,

DB calcule et envoie Bjg = Sg.X.S{ mod ¢,

DBy calcule et envoie By = Sif.X.S] mod gq.
déf

Voyons comment les calculs se transposent dans Z,. On définit Sy ; af bi et S1; = ba. On
ne donnera pas le détail de tous les cas mais seulement le résultat final de tous les cas.
On notera X, , le vecteur de la ¢jzme ligne de la matrice X et X, ; représentant le vecteur
de 1a Jizme colonne de la matrice X.

—Sib =1,

Bor =S -X -5 mod g,
= (So@1,)" - X -8 mod g,
:BOO—]liT~X~Sl mod ¢
= By — Xi.-S1 mod q.

- Sib =0,

Bor =S -X -5, mod g,
=(So@1,)" - XS, mod g,
=Byp+1;,7-X-S modygq
= By + X; .- S1 mod q.

*Sib2:1,

Byy=25r-X-8 mod g,
=87 -X-(S;+1;) mod g,
:BOO—Sg-X-ﬂj mod ¢
= By — Sg - X,; mod gq.

— Siby =0,
By =S5l-X-S mod g,
:SgX(Sl@1j> l'IlOdq,
= By +S3.X -1; mod g
= By + ¢ - X.; mod q.
— Si by = by, par exemple si by = by =1,
By =S-X-5 modq,
=(Sp@1)" - X - (S;®1;) modgq
:BOO_(]liT'X'Sl>_(Sg'X'ﬂj)+Xi,j modq
= Boo — Xis - S1— Sg - Xoj+ Xi; mod q.

— Le cas (by, b2) = 0 est similaire.
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— Si by # by, par exemple si by = 1 et by = 0,

By =S8-X-8, modgq
=(So—1,)"-X-(S1+1;) modgq
= Boo— (1,7 -X - S) +(ST- X -1;) — (1;- X -1;) mod ¢
= Boo — Xin-S1+ 51 - Xoj — Xi; mod q.

Voici le résultat final pour les 4 cas qu’on pourra vérifier en suivant la démarche ci-dessus :
— Si (by,b2) = (0,0), 0on a :

Bm:BQO—F]liT'X'Sl modq

BlO = Boo+ (Sg X . ]l]) mod q
BH:BQO—F(]liT'X'Sl+SOT'X']1j+XZ',j) modq

Dans ce cas 'utilisateur calcule :

+By — Byt — Bip+ Bi1 - mod ¢ = +Byy — (Boo + Xi« - S1) — (Boo + Sg - X4 j)
+ (Boo + Xi - S1+ 5 - Xuj+ X;;) mod g
= Xi,j mod q.

- Si (bl,bg) = (1,0), on a .

BOlzBoo—ﬂiT'X'Sl modq
BlO = BOO + SgXﬂj mod q
Bll:BOQ—(]liT'X'Sl)‘l—(SOT'X']lj)—Xid' HIOdq

Dans ce cas 'utilisateur calcule :

+Boy — Boi — Bio + Bin mod ¢ = +By — (BOO - Xi,* ) Sl) - (BOO + Sg ’ X*,j)
+ (BOO - Xi,*-Sl + Sg.X*,j — Xz‘,j) mod q
=-X

ij mod q.

— Si (by,b9) =(0,1), on a:

B01 :Boo—i‘]liT-X'Sl modq
Bl(]:BO(]—Sg'X']lj l'IlOdq
Bll = BOO —|— (]IZT . X . Sl) — (Sg . X . ]1]) — Xi,j IIlOd q.

Dans ce cas 'utilisateur calcule :

+Byy — Byt — Bio+ Bi1 - mod g = +By — (Boo + Xi« - S1) — (Boo — SOT - X j)
+ (Boo + X - S1— Sy - Xuj — Xij) mod g
= _Xi,j mod q.
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— Si (by,b2) =(1,1), on a:

BOl = BOO — (]IZT . X . Sl) mod q
BlOZBOQ—(SOT'X']lj) modq
Bll :Boo— (]IZTXsl)—(SgX]lj)—i-XZ’] l'IlOd q.

Dans ce cas 'utilisateur calcule :

+Bgo — Big — Boi + Bii mod ¢ = +By — (Boo — Xix - S1) — (Boo — Sa - X j)
+ (Boo — Xi - S1— 55 - Xuj+ X;;) mod g
= Xi7j mod q.

Conclusion

En considérant toutes les possibilités, on a montré que la seule combinaison de signes devant
les 4 sommes By, Big, Bo1 et By est « +, -, -, + ». La derniere condition annule une des deux
sommes et on obtient ainsi la solution qui convient.

Correction

D’apres 'analyse de cas qui précede, G doit étre capable de savoir s’il recoit X; ; mod ¢ ou
bien —X,; mod ¢. On voit que si b; et by sont de méme signe, il recoit directement X; ; et si
by et by sont de signes opposés, G regoit —X,; ; mod g.

Complexité

Du coté utilisateur, la complexité de communication est la méme. Mais les 4 bases de
données envoient désormais chacune 4 éléments de GF'(q). On a donc un facteur log, ¢ qui
apparait devant chaque élément envoyé.

2.5.3 Intégration au protocole de « Key Exchange » authentifié par mot de passe

Reprenons le protocole GPAK E, de l'article [1], ou G = (G, g, ¢) est un groupe d’ordre g, en-
gendré par I’élément ¢ ; [ est un parametre de sécurité. On définit les fonctions G, Hash; et Hash,
par :

G :U* x Dic— G, Hash; : U* x G x G {0,1} et Hashy : U? x G x G — {0,1},

ou Hashy et Hashy sont des oracles aléatoires. Le protocole initial de [1] permet d’établir
une clé de session entre C, le client et G, la passerelle. On cherche a modifier ce schéma afin
de permettre a C de préserver son anonymat aupres du serveur S. Dans le schéma d’origine,
'utilisateur choisit « aléatoire dans Z, et envoie son identité C, assimilable a I'indice désiré
et le chiffré de g%, X*. G choisit y aléatoire dans Z, et calcule g¥. G envoie le couple (C, X*)
au serveur qui choisit alors s € Z, aléatoire dans Z, ; il retrouve PW a partir de I'identité du
client, C. Et enfin, il peut retrouver X. Il envoie X © X5 et 7] o g° a la passerelle, qui calcule
sa clé de session provisoire K avec son y et Y(Efyy.

G envoie Y et son authentificateur AuthG «— Hashy(C, G, X*, Y, K) au client. Ce dernier
calcule sa clé de session provisoire résultant du message recu et vérifie sa validité par compa-
raison avec son authentificateur qu’il calcule au préalable. On peut se reporter au schéma 2.1,
GPAKE pour plus de détails.
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Désormais le client veut préserver son anonymat aupres du serveur S. Mais le serveur doit
pouvoir authentifier le client, i.e., vérifier que C' connait le bon mot de passe, PW. Et G doit
pouvoir retrouver X sans transmettre C' a S. On peut alors utiliser une construction de PIR
ou la passerelle fait une requéte et le serveur lui renvoie une réponse qui lui permet de calculer
X et de poursuivre le protocole GPAKE. Un tel schéma posséderait les mémes propriétés que
le protocole GPAK FE, mais il aurait 'avantage de ne pas transmettre 'identité, C' du client a
S.

Spécifions les parametres du nouveau protocole PP que I'on veut construire. Il s’agit d’intégrer
dans GPAKE un protocole interactif de PIR entre G, l'utilisateur et S, le serveur. On
s’intéressera pour cela au protocole présenté a la section2.5.2. On considere que le mot de
passe PW n’est plus égal a G(C, G, pw), avec pw € Z,. La fonction G est définie différemment.

A présent, on a : PW « " ou h € G et pw = G(C, G, ppw) € Z,, avec ppw € Dic. La base
de données pw est toujours vue comme une matrice de taille n = m x p. Elle contient n mots

de passe pwy,; pour tout k € [m] et [ € [p]. G possede I'indice secret (i,j) correspondant a

I'identité C' du client. Le mot de passe de C' est donc PW E ppwii € G. Le mot de passe PW
est partagé en quatre éléments de G, PWyy, PWo1, PW 19 et PW1;. La connaissance de ces 4
éléments permet de retrouver PWW. De maniere similaire, la connaissance de pw; ; est partagé
en la connaissance de 4 éléments pwgg, pwor, pwio et pwiy € Z,. Les 4 bases de données sont
DBy, DBy, DBy, DB1;. On suppose qu’elles ont toutes les 4 acces a un aléa commun s.



client C

passerelle G

serveur S

G,Hashl, Hash2
pw € Dic
PW =G(C,G,pw) € G

canal

G,Hashl, Hash2

canal privé

G,Hashl, Hash2

PW =G(C,G,pw) € G

non authentifié authentifié
accept — false accept — false
287, X —g°
c,X*
X*— X x PW —
X*
y £ Ly, Y — gV oxt,
S hil ZLg
X « X*/PW
X X — X%, ¢°

K~Y"

AuthG' «+ Hashs(C,G, X*, Y, K)
AuthG' = AuthG

SK « Hashi(C,G, X*,Y,K)
accept < true

Fi1Gg. 2.1 - GPAKE : Un protocole authentifié d’échange de clé par mot de passe

G.Y,AuthG
St AuthG

K—X"Y —g
AuthG «— Hasho(C,G, X*,Y, K)

SK « Hashi(C,G,X*,Y ,K)
accept < true

NOILLVOI'IddV '¢'¢

G¢
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Protocole

1. Apres avoir requ C' et X*| la passerelle G retrouve l'indice (i, j) correspondant. Elle choisit
2 chaines aléatoires Sy et S; respectivement € {0,1}™ et dans € {0,1}?. Elle définit
S, et S| par :

Sy =So+1; et S] =5 +1;.
G envoie alors le triplé (X*, Sy, S1) & DBy, (X*,5(,51) & DBy, (X*,S0,S5]) & DBy et
enfin (X*,5(,57) a DBy;.

2. Les 4 bases de données choisissent un élément s aléatoire dans Z,. Cet élément est commun

aux 4 bases de données. On rappelle que PW W ppwis ¢ G, avec h € G. Chaque base
de données répond en envoyant un élément de G. Pour notre protocole, une des bases de
données utilise X* pour ces calculs. On choisit par convention qu’il s’agit de D By.

D By calcule pwgy o ST pw-S; mod q . Et elle envoie PWy o (ffT*OO)S
DBy, calcule pwy, af Sifpw.S; mod q. Et elle envoie PWy,; af (hpwor)s,

D By calcule pwig o ST pw.S; mod q. Et elle envoie PWq o (hPw10)s,

DBy calcule pwiy aof ST .pw.S; mod gq. Et elle envoie PWy, o (hpwrr)s,

3. On rappelle que G veut retrouver X, o X = X*. On remarque que X peut étre calculé
comme X «— X*/PW. Dans ce protocole, S ne transmet pas X a G. Mais G regoit
PWOO,PW(]l,PWlO et PWH. En regardant la valeur des bits S()J' = bl et Sl,j = bg, G
retrouve la combinaison de division ou de multiplication correspondant a sa requéte. Par
convention, on admet que G calcule toujours la valeur suivante :

PWoo - PWoy - PWhg
PWn '

X =
On considérera que G adapte le protocole selon la valeur de b; et de bs.

Correction

En se rapportant a la sous-section 2.5.2, G retrouve bien la solution dans G.

Protocole PP

En modifiant GPAK FE, nous proposons le protocole final suivant :



client C

passerelle G

serveur S

G, Hashl, Hash2

déf .
pw = G(C, G, ppw) € Zq, ppw € Dic
PW = hPY € G

G, Hashl, Hash2

G, Hashl, Hash2

PW = hPY € G

canal canal privé
non authentifié authentifié
accept «— false accept «— false
287, x —g°
c,x*
X* — X x PW s
So er {0,1}™, 57 €r {0,1}P
’ déf ’ déf
Sh S o @etS] 51 @1y
x*

AuthG’' «— Hasho(C,G, X*,Y, K)
AuthG' £ AuthG

SK « Hashi(C,G,X*Y,K)
accept «— true

Fic. 2.2 - GPAKFE — PIR : Protocole authentifié et anonyme d’échange de clé par mot de passe

b1 = So,; et by = Sy ;

< . PWoq PWg1-PWig R

X W1, ,Y & Zq
Y — (h%)Y, K «— XY si by = by
Y — (h%)7Y, K «— X Y sib; = —by

AuthG «— Hashs(C,G, X" Y, K)
G.Y,AuthG
Y, AuthG

SK «— Hash1(C,G,X*,Y,K)
accept «— true

- x
S0,51.5(,5]

R
s & Zq

PWpo «— (X*/hPWw00)3

PWg; «— hP®01S

PWig « hP%10$

PWip « hPW11$
PWoo,PWo1,PWi0,PW17,9°

mod ¢
mod q
mod g

NOILLVOI'IddV '¢'¢

LC
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Chapitre 3

Computational Private Information
Retrieval, CPIR

Nous nous sommes intéressés jusqu’ici a des schémas parfaits au sens de la théorie de I'infor-
mation i.e., que la puissance de calcul des bases de données n’était soumise a aucune contrainte
calculatoire. On a vu dans ce cas que si on se limite a une seule base de données, la com-
plexité de communication est nécessairement linéaire. Le seul moyen d’obtenir une complexité
sous-linéaire est d’envisager la réplication des bases de données.

En 1997, plusieurs auteurs Chor, Gilboa, [8], Ostrovsky et Shoup [17] se sont intéressés a
une nouvelle notion, celle de Computationally-Private Information Retrieval, pour lesquels les
calculs des bases de données sont polynomiaux en la taille de leur contenu, n et la confidentialité
de T'utilisateur est assurée sous réserve d’une hypothese calculatoire. Les C'PIR ont plusieurs
avantages : tout d’abord, cette primitive permet de réduire le nombre de bases de données. La
plupart des protocoles n’utilisent qu’une seule base de données. Mais elle permet également de
réduire considérablement la complexité de communication. Certains protocoles [7] aboutissent
a une complexité logarithmique en n.

On donnera tout d’abord les définitions générales pour les C'PI R puis nous présenterons des
exemples de chiffrements homomorphiques pour lesquels la sécurité repose sur une hypothese
calculatoire propre au cryptosysteme. On présentera ensuite les protocoles correspondant a ces
différents schémas de chiffrement et enfin nous proposerons une généralisation permettant de
construire un PIR a partir d’'un schéma de chiffrement homomorphe probabiliste pour lequel
les parametres généraux varient selon l'instance choisie. Nous précisons tout de méme que les
calculs restent malheureusement polynomiaux en n dans la plupart des protocoles.

3.1 Définitions

On se place ici dans le cas d'un protocole avec deux participants : un utilisateur, U et une base
de données DB, tous deux limités a des calculs probabilistes et polynomiaux.

Protocole de Computational PIR

DB possede en entrée un parametre de sécurité 1% et une chaine de caracteres ¢ = 1, .. ., T,.
U veut retrouver le bit x;. Il possede en entrée le méme parametre de sécurité que DB.

1. U génere une requéte g(i) correspondant a ’élément qu'il cherche et lui permettant de
masquer l'indice de cet élément.

2. DB génere une réponse a(x,?) par des calculs uniquement polynomiaux.
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3. A partir de a(z,i) et de calculs polynémiaux, U retrouve x;.

Définition 3.1 Pour les CPIR, la complexité de communication est mesurée en fonction de
la taille de n et du paramétre de sécurité. On note C(n,k) cette complexité. On dit qu’un
schéma de CPIR a une complexité égale a C(n, k), si avec les notations précédentes, on a :

lq(@)] + la(z, q(i))] < C(n, k).

Pour un schéma de CPIR, un utilisateur doit aussi pouvoir retrouver le bit qu’il désire et
la confidentialité de sa requéte doit étre préservée, ce qu’on formalise de la maniere suivante :

Définition 3.2 Un schéma de CPIR a une seule base de données est un protocole a deux
partis : un serveur qui contient n éléments et un utilisateur U qui posséde un indice i € [n] ou
l'utilisateur retrouve ’élément x; et qui garantit la propriété de sécurité ci-dessous.

Sécurité

Soit P un protocole de C' PIR et soit A un adversaire qui joue le role de la base de données.
Soit k un parametre de sécurité et n la taille de la base de données. Dans un premier temps,
on suppose que A donne en sortie deux indices distincts ig et i1 € [n], indices pour lesquels A
estime pouvoir distinguer les requétes q(ig) et g(i1). On définit 'avantage de A & compromettre
la sécurité de P par :

1
Advﬁnk = 2% max |Pr[b— {0,1},rg < RQ,A(lk,q(z’b)) =0b—=|
" alio).a(in) 2

On dit que le protocole P préserve la confidentialité de I'utilisateur U ou que P est (e, 7) sur
contre tout attaquant polynomial si et seulement si Advﬁ’mk < €(k,n), avec €(k,n) négligeable
en la taille des parametres k et n.

3.2 Hypotheses calculatoires

3.2.1 Le probleme de la résiduosité quadratique

Ce probleme a été introduit en 1984 par Goldwasser et Micali dans [11]. La partie qui suit
rappelle le probleme.
Définitions

Soit N un entier naturel. On définit Z%, < {z|l <2z < N,ged(N,z) =1}.

Définition 3.3 On note Qn(y) = 0 s’il existe w € Z% tel que w? =y mod n. On dira alors
que y un résidu quadratique modulo n. Et si Qn(y) = 1, on dira alors que y n’est pas un résidu
quadratique modulo n.

Soit Hy I'ensemble défini par :

é . . : ko
Hy « {N|N = p1ps, ou p; et py sont deux entiers premiers de taille 5 bits}.

Définition 3.4 On considere uniquement les entiers N € Hy, et y € Zjy tel que (%) =1, ot
(.) est le symbole de Jacobi de y modulo N. On note alors Z}! o {y € Zy|(¥) = 1}.
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Etant donnés un entier N € Hj, et un élément Yy € Zj{,l, le probleme de décider la résiduosité
quadratique est considéré comme un probleme difficile
Si la factorisation de N est connue, on peut calculer Qn(y) en temps O(]N|?). En utilisant

1 2
le crible algébrique, on peut factoriser N en temps 20MINI3 (ogz [N)3

Soit R un espace de probabilité. A partir de ’hypothese introduite, on définit la fonction
de chiffrement suivante :
E:Zly xR — Ly.

Soit g € Z}; tel que Qn(y) = 1. On a pour tout m € Zq,r €x Zi et g € Zk,, E(m, 1) = g™ -1
La fonction £ possede les propriétés suivantes :
— Tout d’abord pour m et m’ deux éléments de Zs et 7,7, r" des éléments aléatoires de Z7,
on a :

Em,r)-Em' ")) =Emaem ).

— Et de plus,
Em,r)*=E(m-c mod 2,7).

remarque 3.1 Pour choisir un élément aléatoire de Zj@l, il suffit de choisir aléatoirement un
b

bit aléatoires b, un élément r dans Z% et de calculer r* - (—1)°.
remarque 3.2 (%) peut étre calculer en temps polynomiale en la taille de N, pour N un
entier quelconque, méme sans connaitre la factorisation de N. En effet, si (%) = —1, y n'est
jamais un résidu quadratique, en revanche parmi les y tel que (§) = 1, la moitié sont des
résidus quadratiques modulo N et les autres n’en sont pas. Et pour tout x,y € Zy, on a

On(z-y) = QAn(z) ® AN (Y).

Difficulté du probleme RQ

Avec les notations qui viennent d’étre introduites, on peut a présent formaliser, '’hypothese

relative a la difficulté du probleme de déterminer la résiduosité quadratique dans un groupe
Zy .

Hypothese 3.1 RQ Pour toute constante c, et tout algorithme polynomiale et probabiliste A,
il existe un entier K tel que pour tout k > K,

1 1 .
Probye, myenzt (Ce(Ny) = Qn(y)) < 5+ 77, 0t N €r Hy,y € AL

2 ke
Cette hypothese signifie donc qu’étant donné un N € Hy,y €r Z}' choisi aléatoirement,
tout attaquant polynomial contre le probleme de la résiduosité quadratique a un avantage
négligeable.

3.2.2 Probléme de la haute résiduosité

Cryptosystéme de Paillier, [18]

Ce schéma a été introduit par Pascal Paillier en 1999 dans [18]. Nous allons tout d’abord
faire quelques rappels mathématiques utiles a la compréhension du cryptosysteme de Paillier.
N = pxq est un module RSA, avec p < ¢q. On suppose que p ne divise pas ¢ — 1, autrement
dit ged(N, ¢(N)) = 1.

Définition 3.5 Un élément z est un Nipme Tésidu modulo N? s’il existe un élément y € Ly
tel que z = y mod N2.
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Définition 3.6 Pour N produit de deux entiers premiers p et q, on définit la fonction d’Euler
que l’on note ¢(N), ot ¢(N) = (p—1)(qg —1).

Dans l'article de Paillier, on définit également la fonction de Carmichaél :

Définition 3.7 Pour N produit de deux entiers premiers p et q, on définit la fonction de
Carmichaél que l'on note \(N) définie par A\(N) = ppecm(p — 1,q — 1) et telle que : pour tout
w € Lo, w™ =1 mod n et w™Y =1 mod N2.

Pour le déchiffrement, on définit également 1’ensemble Sy et la fonction L :

Définition 3.8
Sy ={u< N?*lu=1 mod N}.

Définition 3.9 Pour u € Z},, on définit :

u—1

N mod N?2.

L(u) =

Afin de comprendre le cryptosysteme, on va d’abord montrer que Zy, ~ Zy x Zjy. Soit g
un élément d’ordre N dans Z3,, et H un groupe tel que H ~ Z},. Donc H est d’ordre ¢(N). On
définit le groupe quotient G' ~ Z3../H. Alors G est cyclique d’ordre N et G ~ Zy. On notera

< gH > le groupe {g, gh,gh? ..., gh®™~11 Les preuves qui suivent pourront étre trouvées
dans Darticle [16].

Lemme 1 Soit p un entier premier. Alors Lys = Ly X L,

preuve 3.1 On peut déja remarquer que \Z;2| = ¢(p*) = p(p — 1). 1l existe donc un élément
d’ordre p dans Z;Q, par exemple p+ 1. Donc il existe un sous-groupe de Z;Q d’ordre p, que ['on
notera H,. Soit g un générateur du groupe cyclique Z;, d’ordre p — 1. g est donc un générateur
de Z,,. L’ordre de g est au moins p — 1 dans Z3,. Donc lgl=p—1oulg|=p(p—-1).
— Supposons que |g| = p—1. Alors il y a un sous-groupe cyclique < g > dans Ly, d’ordre p—1.
Comme ged(p,p—1) =1, on a H, N < g >= 1. Et donc Ly, ~ HyX <g> = ZpxZL,.
— Dans l'autre cas, si |g| = p(p — 1), alors Ly, est cyclique et alors,

Ly =~ L1y = Lp X Ly =~ Ly X Ly, d’ot le résultat .

Lemme 2 Soit N un entier tel que N = pq, ot p et q sont premiers. Alors Ly, ~ ZLin X L.

preuve 3.2 On peut déja noter que Zn> ~ Zy» X Ly et que Ly, ~ Ligy X Ly, . Si on applique
le lemme 1, on obtient : Ly, >~ Zy X Ly X Ly X Ly, i.e.,

N2 = (Zy X Lyg) X (L X L) ~ Ty X L.

On remarque alors que le sous-groupe du produit direct Zy x Z}; isomorphe a Z}; est 'unique
sous-groupe de Z3, d’ordre divisible par (p — 1)(¢ — 1). nous avons noté H ce groupe.

Lemme 3 Soit N un entier tel que N = pq, ot p et q sont premiers. Les Nigpme T€sidus modulo
N? sont exactement les éléments de H .
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preuve 3.3 [l s’agit de montrer qu'un €élément h € 23, possede une racine N jpme modulo N
si et seulement si h € H. On définit Uapplication ¢ : Ly, — L, tel que (x) = zN. Montrons
que P est un homomorphisme de noyau isomorphe a Zy et ayant pour image le sous-groupe
H i.e., Ker(v) ~ Zy et donc |[Im(y)| = |H|. De maniére évidente, Im()) est ezactement le
groupe des N jeme Tésidus modulo N?. Un élément est dans le noyau si et seulement si son ordre
est divisible par N , i.e., d’ordre 1,p,q ou N. D’apres ce qui précede, on a Lys ~ Zin X L.
On rappelle que gcd(N, ¢(N)) = 1, donc Zy contient les éléments de Zy, d’ordre 1,p,q ou N.
Comme H est l'unique sous-groupe de Zy, d’ordre (p—1)(q¢ — 1) et que Im(v) est précisément
le sous-groupe de Zyz des Nigme Tésidus modulo N, on a donc Ker(y) ~ Zy et |[Im(¢)| = |H|.

Description du cryptosystéme de Paillier

Soit g un élément non nul de Z},, d’ordre un multiple de V.

m N

Définition 3.10 Pour g € Zjy., on note & la fonction définie par : E(m,r) = g™ - r

mod N2, oum € Zy etr € L.

On cherche a trouver des fonctions &, pour lesquels a partir de E;(m,r), il est difficile de
déchiffrer m.

Lemme 4 Si lordre de g est un multiple non nul de N, alors la fonction &, est bijective.

On pourra trouver la preuve dans l'article de Paillier [18]. Cette propriété est importante si
on veut pouvoir déchiffrer un message. En effet, comme dans tout cryptosysteme pour pouvoir
déchiffrer un message, tout chiffré ne doit posséder qu’un unique antécédent par la fonction de
chiffrement, ce qui est le cas ici si g vérifie les conditions du lemme ci-dessus.

Il s’agit a présent de trouver un élément g qui convient. L’ordre de g dans Z},, est le plus
petit [ tel que ¢/ = 1 mod N. On sait que l'ordre de g dans Zy»est un multiple de N i.e.,
[ = Na mod N? pour certains o, ce qui signifie que ¢¥® = 1 mod N?. Par définition de la
fonction de Carmichaél, on sait que l'ordre maximal de g est N\, on a donc 1 < a < A(NV).
Dans son article, Paillier note 3 les éléments de Z}. d’ordre N - «, avec 1 < a < A(N), ce qui
permet de sélectionner les éléments g qui convienne. Pour trouver g, Paillier suggere de prendre
un élément aléatoire de ZY, et de vérifier que :

ged(L(g® mod N?),N) = 1.

Mais il s’avere qu’en pratique cela n’est pas si simple. C’est pourquoi plusieurs auteurs prennent
g =1+ N € 3, dordre exactement N ce qui simplifie énormément les démonstrations et les
calculs. Comme tout élément g € 3 convient, il suffit de considérer le cas oun g = 1+ N. En
effet, la sécurité sémantique du cryptosysteme ne dépend pas du choix de g. Ce résultat est

démontré dans la these de Jurik(Chap2 p13-16).

Définition 3.11 Soit g € 5. Pour w € ZY, et g fizé, on appelle la Ny classe de résiduosité
de w l'unique m € Zy pour lequel il existe r € Zy tels que E,(m, 1) = w.

Définition 3.12 Si w € Z}., on définit w, comme le plus petit entier m non nul tel que

w=gm -V, pour g € Ly, et r € Zy.

On note D, la fonction de déchiffrement associé a £,. On remarque que la fonction &, possede
les propriétés suivantes :
— Pour m et m’ deux messages de Zy et r,r" des éléments aléatoires de Z%;, on a :

Ey(m;r) - E(m's7")) = E;(m +m’ mod N;r-r') mod N2

— Et de plus :
Ey(m, 1) =Ey(c-m mod N;r) mod N>
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Hypothése HR : détermination la classe de résiduosité.

Hypothése 3.2 (HR) Si la factorisation de N est inconnue, il n’y a pas d’algorithme polyno-
mial qui permette de distinguer les Nigme résidus modulo N2.

Comme nous 'avons précisé auparavant, on pose g = 1+ N. Avec les notations précédentes
pour w € Zi», on a w = (1+ N)™-rY mod N?. On cherche donc I'exposant de w, en base
1+ N, ie., m.

Lemme 5 Pour tout w € Z}., on a L(w* mod N?) = Aw, mod N.

preuve 3.4 [I18]:
w = (14 N)mApNA
= 1+ mAN mod N2

Ce qui permet d’appliquer la fonction L et on obtient :

L(w* mod N?) = L(1 + mAN) = Am, ot m = w’.

3.2.3 Extension du probleme de la haute résiduosité

Ce probleme a été introduit par Damgard-Jurik peu apres le cryptosysteme de Paillier, en
2000 dans [10]. Il s’agit d’une généralisation du schéma de Pailler pour laquelle on peut chiffrer
des messages de longueur quelconque sans modifier les parametres publics de départ et tout
en ayant la méme clé privée que dans le cryptosysteme de Paillier. De plus, la sécurité de
ce cryptosysteme repose sur la méme hypothese calculatoire. On choisit toujours les mémes
notations et définitions pour le module N.

Chiffrement

Définition 3.13 Pour g € Zi.;1, et s < p,q, on définit &, = g™ - mod Nt oum € Zys
etr € Lin-.

En généralisant ce qui précede, on obtient les résultats suivant : On a Zys X Zy- >~ Zj..1. Le
cas s = 1 correspond au cryptosysteme de Pailler. Dans [5], on montre que Zj,., est un groupe
multiplicatif produit direct de G x H, avec H isomorphe a Z} et G un sous groupe cyclique de
Zyern dordre N*. On a donc |Zy,,11| = ¢(N*FH) = N*¢(N). Soit g un élément d’ordre N* dans
Z’osr non nul. Alors H, gH, g°H, ..., ¢" ' H engendre H dans Z%,,. Dans [5], on montre que
g € (1+ N)J - h, pour un certain entier j < n et h € Zy-~. Pour les mémes raisons que celles
évoquées dans la section précédentes, on considere que g = (1 + N).

Notre objectif étant d’utiliser ce cryptosysteme pour la construction de protocole de PIR,
nous adapterons les définitions des fonctions de chiffrement et de déchiffrement.

Définition 3.14 Pour g € Z}..;11 et s un entier fivé, on considérera ici la fonction de chif-
frement & définie par :

Es i Dys X Ly v Liyenr tel que Ej(m,r) =c = g™ - mod N*™ avec m € Zys et r € L.

Les fonctions de chiffrement &£, possedent les propriétés suivantes :
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— Pour tout m,m’ € Zj,| et pour tout r,7" € R, on a :
Es(m,r) - Es(m/,r")y =E(m+m/,r 1),

oll - est une opération multiplicative dans Cy;, + est une opération additive dans Zju,).
— Pour tout entier ¢ € ¢(N?), on a :

Es(m, 1) =E(m-c,r) mod N2

Déchiffrement

Pour tout chiffré ¢, on a alors ¢ = (1+N)™-7"" mod N**!. Afin de déchiffrer m, on cherche
a éliminer la partie de I'expression de droite appartenant & H. Soit d un multiple de A(/N) non

nul. Alors : .
= (1+ N)™(rN)? mod N+
(1 4+ N)m™dpN=d  mod N*+!
= (1+ N)™? mod N5+t

Par définition de A(N), ™) = 1 mod N. D’autre part, comme N**! est un multiple de
N, rN*d = pN*(=De=1) = 1 mod N*+*! puisque N*-d est un multiple de ¢(N). Pour déchiffrer
m, il s’agit donc de trouver le logarithme discret de ¢ en base 1 + N dans Zys. On a vu que
(1+ N)™ =1+ nm mod N2 Nous allons donner les étapes de l’algorithme de déchiffrement
présenté dans [5] :

L((14 N)" mod N*t') = (i + (;)N+ R (;) ~N*1) mod N* (1).

Il s’agit d’extraire pas a pas les résidus modulo les puissances successives de N. Plus précisément,
on définit :

71 =1 mod N
io =41 mod N?

i; =1 mod NY.

On sait déja extraire 7; grace au déchiffrement de Pailler. A une étape donnée, on suppose avoir
1s, il s’agit de trouver iz, 4.

ij :Z.j—l ‘l—kf*Nj_l (2)
L((1+ N)" mod N'*) = (i; + (g)z\w et (Z?)NH mod N (3).
J
Pour j >t >0, on a, ANt = (YU N mod N (4).
t+1 t+1

En réécrivant i, a ’aide de 1’équation 2, on a :

e Nt = fjo1+ ke N7 N' mod N7,
t+1 t+1
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Lorsqu’on évalue le produit de k& * N7~! et N7 modulo N7, ce terme s’annule. Ce qui nous
donne I’équation suivante :

L((1—|—N)i mod Nj+1) _ (ij—1+k*Nj_1+<Zj2_l)N+- ) ‘_‘_(ij—l) Nj—l) mod Nj (5)

En combinant les équations (2) et (4), on obtient I’équation finale qui permet de récupérer i; :

i; = L((1+N) mod N*1y — (i;_4 + (”2‘1)1\7 et (’jjfl)Nﬂ"l) mod N’ (6).

On pourra trouver dans un algorithme permettant de calculer ¢; pour toute valeur de j.
Désormais on peut calculer m tel que i = m - d mod N*® en calculant d~! mod N*, puisque
m-d-d~' =m mod N*.

3.3 Protocoles de « PIR homomorphes »

3.3.1 Protocole RQ, [13]

Le parametre de sécurité sera ici défini par la taille de 'entier N, noté |N|. Dans ce protocole,
la base de données x est vue comme une matrice de taille n = sxt. L'utilisateur U veut retrouver
le bit z;, avec i = (a, b).

1. U choisit aléatoirement deux nombres premiers p; et po tels que N = p1py € Hy. 1l garde
la factorisation de N secrete.

2. U choisit aléatoirement ¢ nombres premiers yi,...,y; € ZL tel que QOn(y) = 1 et
On(y;) =0, pour j # b. U envoie ces t entiers a la base de données, i.e., t * k bits.

3. Pour toute ligne r € [s], la base de données calcule un entier z, € Z}, en calculant tout
d’abord :

2 72 : _
)yt ehy o six ;=0
Wy ; = 2 . )
yj-hy, stz =1
. s L déf vt .
ou h,; est un élément aléatoire de Zj DB calcule alors z, = szl w,j. DB envoie
21,..., 2 a U, i.e., sk bits.

4. U considere uniquement le z, correspondant a la ligne contenant le bit qui l'intéresse,
Zqp- On remarque que si j # b, w,; est toujours un résidu quadratique et si j = b, alors
On(wyp) = 0 si et seulement si z,;, = 0, d’apres la remarque 3.2. Donc z, est un résidu
quadratique si et seulement si x4, = 0. De ce fait, a partir de z, et de la factorisation de
N, que lui seul connait, U retrouve le bit .

3.3.2 Complexité

Les éléments envoyés sont successivement (N, 41, ..., Y, 21, ..., 2s). U envoie 1 + ¢ éléments
du groupe et la base de données envoie s éléments du groupe. La complexité globale est donc
en (14 s+1t) -k bits de communication si k est la taille des éléments du groupe. En prenant
s =t = y/n, on obtient une complexité globale égale & (2y/n + 1)k bits, i.e., en O(n%“), avec
pour parametre de sécurité k égale a n®, pour ¢ une constante > 0.

Pour la complexité calculatoire, on considérera 'algorithme naif pour la multiplication mo-
dulo N, en O(|N|?), méme si on peut faire mieux avec la transformée de Fourrier. La base de



3.3. PROTOCOLES DE « PIR HOMOMORPHES » 37

données doit faire en moyenne n multiplications, car elle calcule pour chaque ligne, i.e., s un
produit de ¢ éléments de Z};' qui ont éventuellement été calculés auparavant. Quant a I'utilisa-
teur, il veut savoir si z, est un carré modulo N, connaissant la factorisation de N. Ce qui peut
étre fait en un temps O(|N|?). La complexité calculatoire est donc cubique en la taille de N,
i.e., en k =n°.

remarque 3.3 On peut remarquer que c’est la représentation de la base de données sous la
forme d’une matrice qui permet d’équilibrer la répartition des bits envoyés des deux cotés. Cette
méthode est d’ailleurs générique. L’utilisateur envoie s +1 = y/n + 1 éléments du groupe et la
base de données envoie t = /n éléments du groupe. Ce qui revient a appliquer la transformation
par bloc de la section 2.4 a ce méme schéma avec pour cas particulier t = 1. Le protocole de la
section suitvante est construit sur cette idée. On construit d’abord un protocole ou n éléments
sont envoyés du coté utilisateur puis on équilibre par cette transformation qui lui permet d’en
ENVOYEr Moins.

3.3.3 Preuve de sécurité

Théoreme 3.1 Sous l’hypothése RQ, pour tout ¢ > 0, il existe un CPIR avec une seule base
de données et une complezité en O(n%5+¢).

On pourra trouver cette preuve dans l'article [13]. C’est une preuve par ’absurde. On suppose
d’abord qu’il existe un distingueur B capable de distinguer deux requétes différentes corres-
pondant aux indices i; = (a, b) et iy = (a/, ). On va construire un algorithme Ay (N, y) suivant
le modele standard, ce qui contredira I’hypothese QR. On notera () I'algorithme de requéte.
Voyons tout d’abord comment on se ramene a ne considérer que le cas ot b £ b'. On peut déja
remarquer que le protocole est indépendant de a.

— Supposons avoir a notre disposition un algorithme B qui renvoie les deux indices i; et io,
pour lesquels il estime pouvoir distinguer Q(i1) et Q(i2). B recoit en entrée une requéte,
Q(i.) comme dans le protocole. B renvoie une réponse . La probabilité de succes de B
est par définition Prob[c = ¢/].

1. Supposons que b = ¥'. Dans ce cas, B est incapable de distinguer Q(i1) et Q(i2). En
effet, les deux distributions sont parfaitement aléatoires et indistinguables pour B.

2. Sib#V,
— dans ce cas, on peut construire un attaquant A(N,y) contre ’hypothese RQ) : étant donnés
N €r Hy,y €r Z}', Ar(N,y) fabrique une requéte pour B & partir de ce qu’il possede
en entrée et simule B. A, (N, y) renvoie 1 si B a bien deviné et 0 dans I'autre cas.

preuve 3.5 — B a en entrée une séquence (N, (y1,...,y;)) comme dans le protocole. B
renvoie 1 avec probabilité p si la position choisie est b i.e., si U veut retrouver le bit x,
et B renvoie 1 avec probabilité p + € si la position choisie est .

— La construction qui suit montre qu’a l'aide de B, on peut alors construire un attaquant
polynomial Ar(N,y) qui résout le probléme de la résiduosité quadratique avec probabilité
non négligeable, ce qui est contraire a I’hypothése QR.

Ay possede en entrée un couple (N,y), comme décrit précédemment.

1. On choisit aléatoirement t — 2 résidus quadratiques dans Zy. On les place a une
position quelconque sauf en b ou b
2. On place y, I’élément dont on veut déterminer la résiduosité quadratique soit a la

position b ou b'. Et on choisit un autre résidu quadratique qu’on place a la position
restante.
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3. On fait ensuite appel a algorithme B avec en entrée la séquence construite : si
la position choisie est b/, on renvoie la méme réponse que B. Sinon, on renvoie la
réponse flippée de B.

Evaluons la probabilité que Ak(N,y) renvoie 1 sachant que y est un résidu quadratique
modulo N. Dans ce cas, quelle que soit la position choisie b ou b, B posséde alors en
entrée t éléments aléatoires qui sont tous des résidus quadratiques.

Soit q ) Prob(B = 1|Qn(y) = 0). Alors :

PTObNERHk;yGRZ];l(Ck(N’ y) = 1|QN('3/) = 0)
= Prob(B = 1|Qn(y) =
1 1 1

0) * [Prob(y = yy) + Prob(y = y,)]

Dans ce cas, l'avantage d’un attaquant est nul puisque la position c est choisie aléatoirement
par A. A présent si y n’est pas un résidu quadratique modulo N, la séquence possédée par
B en entrée contient exactement un élément qui n’est pas un résidu quadratique modulo
N.Ona :

PTObNeRHk;yeRZ# (Ok(N7 y) = 1| QN(y) = ]‘)
= Prob(B = 1|Qn(y) = 1) * Prob(y = y) + Prob(B = 1|Qn(y) = 1) * Prob(y = y;)
= Prob(B = 1|y = yp) * Prob(y = y) + Prob(B = 1|y = y,) * Prob(y = vy,)
1 1 1 €

:(p+€)§+(1—p)§:§+§

Dans ce cas, la probabilité de succes de B est % + 5 et 'avantage de 'attaquant est €/2.
On a construit un algorithme polynomial avec en entrée y et N qui détermine la résiduosité
quadratique avec probabilité au moins % + 5. Ce qui signifie que notre hypothese de départ est

fausse, cet attaquant ne peut donc pas exister.

remarque 3.4 Dans [13], Kushilevitz et Ostrovsky montrent qu’il existe un schéma avec une

seule base de données et une communication en 2V 1°827108200827) " [1¢ pyrennent pour paramétre
de sécurité k = Q(log> W n).

3.3.4 Schéma récursif en O(nc)

En appliquant la méthode récursive de Kushilevitz et Ostrovsky, on peut améliorer la com-

plexité du protocole précédent. Il est important de remarquer que cette méthode ne peut étre
appliquée que dans le cas ou le protocole d’origine est interactif et consiste en un seul échange
d’informations entre les deux joueurs.
Dans le schéma précédent, 1'utilisateur veut retrouver au départ un seul élément de Z},. Mais
il regoit plusieurs valeurs z1, 2, . . ., z; de la base de données. Il suffit alors de faire en sorte que
I'utilisateur ne recoive au final exactement que ce qui I'intéresse, i.e., ’élément de z, si I'indice
secret est (a,b); ce qui revient en quelque sorte a équilibrer le nombre de bits des deux cotés.
Le probleme peut étre vu alors de la maniere suivante : la base de données x est vue comme une
chaine d’éléments de longueur s - k découpée en blocs de taille égale k. U cherche a récupérer
un bloc entier.

BN
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Dans le protocole d’origine, la base de données S a pour taille n. On construit une suite de
schémas S; pour lesquels la taille de la base de données diminue a chaque niveau de la récursion.
On suppose qu'il y a L étapes. On note n; le nombre d’éléments secrets que possedent la base
de données a I'étape j de la récursion. Chacun des éléments est de longueur k bits. On note S;
le jieme protocole et t; le nombre de colonnes virtuelles de la matrice utilisée pour représenter

la base de données a cette étape. On a donc t; = %
J

L’idée du protocole récursif est la suivante : pour chaque protocole S;, on exécute k fois
le protocole S;y1 qui permet a U de récupérer de maniere virtuelle les & bits de 1'élément x;.
Il utilise a chaque étape une chaine de longueur plus petite n;. On obtient le protocole ci-
dessous en faisant une seule modification a I’étape du protocole S a laquelle 'utilisateur recoit
plus d’informations que nécessaire. Il s’agit de 1’étape 4, ’étape a laquelle la base de données
envoient les éléments a 1'utilisateur.

Protocole récursif

— Au niveau j = 1 de la récursion, la base de données est de taille n = s - k. Le protocole
de départ S; correspond au protocole décrit a la section 3.3.1.

1. U choisit aléatoirement deux nombres premiers p; et py tel que N = pips € Hy.
Il garde la factorisation de N secrete. U choisit aléatoirement ¢ nombres premiers
Y, U € Z tel que Qn(yp) = 1 et Qn(y;) = 0, pour j # b. U envoie ces t entiers
a la base de données i.e., t - k bits.

2. On rappelle que U veut récupérer k bits. U exécute k fois le protocole Sy de maniere
indépendante. Chacune des k exécutions correspond a la récupération d’un bit.

3. A I'étape j de la récursion, U exécute k fois le protocole S;;1 sur une base de données
plus petite de taille n;1; = k- s;. A chaque étape, la base de données n’envoie aucun
élément, mais U retrouve de maniere virtuelle les k bits en réitérant les exécutions
pour chacune des k£ branches de 1’étape précédente.

— Pour une étape donnée j, on choisit le méme N et les k bases de données utilisent a
chaque fois la méme requéte yi, ...,y € ZL tel que Qn(y,) = 1. A la fin des L étapes,
U retrouve z,.

remarque 3.5 — Quelle que soit ’étape 7 de la récursion, lindice de [’élément recherché
par lutilisateur est toujours le méme. Cet indice ne dépend que de @, 'indice retrouvé et
de 7, le numéro niveau d’exécution. Dans le cas d’un protocole interactif, il suffit donc
pour chaque niveau j de la récursion de toujours utiliser la méme requéte qui servira a
chacune des k exécutions de Sji1. On utilise également le méme parameétre de sécurité
1% pour chaque protocole S;, ainsi que la méme clé publique N. Cependant, la taille de la
chaine sur laquelle on effectue la recherche devient de plus en plus petite.

— En effet, on remarque qu’a une étape j donnée, la premiére des k exécution permet de
retrouver le bit de poids fort, la seconde des k exécutions permet de retrouver le second
bit de poids fort et ainsi de suite. Alors a la digme exécution, U retrouve le digme bit de
poids le plus fort de z,. Donc, a une étape j donnée, le protocole peut étre exécuté avec
une base de données plus petite d’un facteur k a chacune des k exécutions.
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Complexité du protocole récursif

Ala premiere étape, U envoie une requeéte a la base de données. DB n’envoie rien a U mais
prépare k chaines. A la seconde étape U envoie une nouvelle requéte a DB, qui prépare a son
tour k chaines pour chacune des k chaines qu’il possede déja et ainsi de suite. A chaque étape
J, U envoie une requéte a DB qui a pour taille ¢; * k. Si on prend pour tout j, t; = n#l, U
envoie au total NI+ L # k, puisqu’on utilise pour chaque étape la méme requéte. Au dernier

pas de la récursion, la base de données envoie sa réponse de taille ¢; - k¥ bits, soit nZF1 kL

logy 1
logy k

communication totale est alors 20(V1982m-182 %) Fot i I = JogS n, on obtient 20(V/1es2n-loga(logam))

bits. En prenant la valeur de L, tel que k¥ = ¢;, on obtient L = O( ). La complexité de

3.3.5 Description du protocole linéaire HR

Le parametre de sécurité sera toujours défini par la taille du module N, i.e., |N|. La base
de données est de taille n. L’utilisateur U veut retrouver le bit x;.

1. U choisit aléatoirement deux nombres premiers p et g tel que p ne divise pas ¢—1. Il envoie
un module RSA, N de taille k bits tel N = pq. Il garde la factorisation de N secrete.

2. U choisit aléatoirement g € Z}. tel que < gH > soit un générateur de G et tel que le
logarithme discret en base g soit facile a calculer modulo N, par exemple 1 + N. Il pose
pour tout j € [n], g; = ¢°V, ou B € Zy, pour j # i et g; = g* o a € Zy. 1l garde «
pour pour pouvoir I"utiliser ultérieurement. Il envoie les g; a la base de données, DB, soit
n bits.

3. DB choisit un élément aléatoire h dans Z} et calcule gfj N e Ly, pour j =1,...,n et
pour x; € Zy. DB envoie z def H;LZI g’ RN

: a 'utilisateur.

4. U regoit donc z = H?:1 g;j hj-v , pour un certain h € Z3. Il possede la factorisation de N
et peut donc retrouver 1'élément x; de Zy.

Complexité

Ala premiere étape, 'utilisateur envoie n+1 éléments : le module N de taille k, le parametre
de sécurité et n éléments du groupe Zy... Ensuite, la base de données répond en renvoyant un
élément du groupe, z. Ce qui donne une complexité de 2(n + 1)log, N + k bits transmis.
En prenant £ = n® pour une constante ¢ arbitrairement petite, on obtient une complexité
clairement linéaire.

Pour la complexité calculatoire, 'utilisateur fait N exponentiations et n multiplications dans

V2. Quant a la base de données, elle fait 2N exponentiations et 2N multiplications, ce qui
donne une complexité en O(C - n(logy N)?).

Correction

L’élément 2z que l'utilisateur regoit est dans Zj,. Considérons d’abord le cas simple ot
g =1+ N. On peut vérifier que 1+ N est d’ordre N dans Z},,. Notons que

(1+N)P® =1+ (T)J\H (;)N2+---+ (i)N
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Donc ¢% = 1+ N - x; mod N2. Autrement dit, le logarithme discret d'un élément u = (1 +
N)% =1+ z;- N en base 1 + N modulo N? est x;. On définit I'application L par :

Ly(pn) = MT pour p € Zy» et g un élément de Zjy. d’ordre N.

. 2 L mod N2
Et donc si p = ¢® mod N2, x; = Lg(;i7N> o ]\),2) mod N.

Pour retrouver x;, on s’intéresse a I’équation z = H;;l gfj hY mod N2. L'utilisateur connait la
factorisation du module N et connait donc ¢(N). Il calcule d’abord g*™) = 1 4+ ké(N)N, il en

déduit k puisque k = W mod N. Et comme 2¢®™) =1 + k- 2;¢(N)N, il en déduit
Z;.

Preuve de sécurité

A Tétape 3, on choisit n éléments aléatoires dans Zy;, plutot que dans Z3,,. On va montrer
que choisir un élément aléatoire dans Z},, équivaut a choisir un élément aléatoire dans Zy.

Lemme 6 Soit N = pq un module RSA tel que gcd(N,¢p(N)) = 1. Soit H le sous-groupe de
L}, contenant les Nigpe Tésidus modulo N. Sir € Z} est choisi aléatoirement et uniformément,

2
n
alors v mod N? semble aléatoire et uniforme dans H.

preuve 3.6 On considére l'application injective suivante : ¢ : Ly — Lk, telp(x) = aV. Alors,
on a Im(yp) C H et par injectivité, on a l’égalité, i.e., Im(v)) = H. De plus comme |Z§| = |H|
et ged(N, ¢(N)) = 1, 1 est donc une bijection. D autre part, I’équivalence modulo N* implique
I’équivalence modulo N .

preuve 3.7 [l s’agit d’une preuve similaire a la preuve 3.3.3. On suppose qu’il existe un dis-
tingueur, B capable de distinguer deux requétes q(ig) et q(i1) pour deux indices différents de
son choiz. choiz iy et iy B regoit en entrée une requéte q;, = (N,g1,...,gn) pour un bit b
aléatoire dans {0,1}. 1l s’agit soit de q(ig) ou soit de q(i1). Et B renvoie sa réponse b'. Plus
précisément B renvoie 1 avec probabilité p si la position choisie est ig i.e., b = 0 et renvoie 1
avec probabilité p+ €, pour € non négligeable si la position choisie est i1 i.e., b= 1. On construit
un attaquant A(ig,i1), noté A contre l'hypothése RC de la maniére suivante : A posséde en
entrée une instance du probleme RC, (N,y). On suppose également que n, la taille de la base
données est publique.

1. On choisit n — 2 €éléments de Zy dans Zy., on les place a une position quelconque des
indices 1,11, indices pour lesquelles on a le distingueur B.

2. On place y a la position iy ou 1. On notera i. cette position. Puis on place une autre
puissance Nigme modulo N?, choisie aléatoirement dans L2 a la position restante.

3. On fait ensuite appel a l’algorithme B, en lui donnant en entrée la séquence (N, (g1, ..., gn))
construite. B renvoie sa réponse b'.

4. A renvoie la méme réponse que B i.e., V' sii.=1;. Et A renvoie 1 — b sii. = ig.
Evaluons la probabilité que A renvoie 1, (y, N), en sachant que y est une puissance Nigpe
modulo N?. Si ¢ % Prob(t/ = 1|y € Z,), alors :
Prob(b" = 1|y € Zy) = Prob(b" = 1|y € Zy) * [Prob(y = gi,) + Prob(y = g;,)]
= Prob(b' = 0|y € ZY) * Prob(y = gi,) + Prob(t = 1y € Z) * Prob(y = ¢;,)

11 1
= ]_— — — = —
( Q)*2+q2 5
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Dans ce cas, quelle que soit la position choisie ig ou i1, B posséde alors en entréen éléments qui
sont tous des puissances Nieme modulo N?. Et alors l'avantage d’un attaquant est nul puisque
la position i. est choisie aléatoirement.

Siy n’est pas une puissance Nigme modulo N?, la séquence que B posséde en entrée contient
exactement un élément qui n'est pas une puissance Nieme modulo N%. Dans ce cas, on a :

Prob(b" = 1|y ¢ Zy) = Prob(b" = 1|y & Zy|) * Prob(y = g;,) + Prob(b" = 1||y ¢ Z) * Prob(y = g;,)
= Prob(t/ = 0|y & Z/|) * Prob(y = g;,) + Prob(t = 1|y & Z/|) * Prob(y = g;,)
1 1

1 €
=(1=p)= I

€

Dans ce cas, la probabilité de succes de B est % + 5 et l'avantage de 'attaquant est €/2.
On a construit un algorithme polynomial avec en entrée y et N qui détermine la résiduosité
quadratique avec probabilité au moins % + 5, ce qui est contraire a I’hypothese RC, d’oi le
résultat.

3.3.6 Protocole de Chang, [7]

Ce protocole repose sur la méme hypothese que le protocole précédent. Il est construit a
partir de la remarque suivante : on rappelle que la fonction de chiffrement du cryptosysteme
de Pailler est :

E(m,r)=g™-rN mod N? avec m € Zy et r € Z}.

On a Z}. # Zy, un message chiffré ne peut donc étre chiffré une nouvelle fois.
En revanche, on remarque Z4, U {0} C Zy2, qui est est un groupe additif cyclique. Et on a :

c=molN +mq avec mg et my € Zy et ¢ € Zyo.

Et alors mg et my peuvent chacun étre chiffré avec la méme fonction de chiffrement £. Autrement
dit, si on veut chiffrer un message m € Zj., deux fois, on chiffre d’abord m puis la paire
(mg, my) — (E(mo,10),E(M4,71)). Et on peut retrouver le message initial m en calculant :

m = D(D(g(mo,To))N + D(E(ml, 7"1))) mod N.

Le protocole permet de faire diminuer la complexité du coté serveur par rapport au protocole
précédent. Pour ce protocole, la complexité de communication est de 2k pour le serveur et 2k
pour l'utilisateur, ou k = 2log, N qui est le parametre de sécurité.

La base de données est représentée ici comme une matrice : on choisit m un entier tel que
la base de données est de taille n = m?. x[k, ] est I'élément z[(k — 1)m + (I — 1) + 1] de la base
de données linéaire. On suppose que U veut retrouver I’élément z[i, j]. On définit I(¢,¢") une
fonction telle que I(¢,t') = 0sit # t' et 1 sinon. Il envoie oy = E(I(t,3), 1) et By = E(L(t, ]), S¢),
soit 2 fois m éléments de Zj,.

Description du protocole
1. L’utilisateur choisit aléatoirement et uniformément s; et r; dans Z}, pour tout t € [m]. 11
envoie oy = E(I(t,1),re) et By = E(L(t,7), st), soit 2 fois m éléments de ZY .

2. DB calcule :
o = H 355D mod N2 pour k € [m).

te[m]
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La base de données sépare chaque o), € Z}» de la maniere suivante :
o = ug - N 4+ v avec uy, vy € Zy.

Elle envoie u = [, " mod N? et v = [],.,j " mod N? a U.

3. U retrouve 1’élément qu’il cherche en calculant :

D(D(u)N +D(v)) = z[i, j].

Complexité

U envoie, pour tout t € [m], ay et 5; € Z};, soit 2k.4/n bits, ou k est le parametre de sécurité
ici égal a [2log, N]. La base de données envoie 2 éléments de Z3, i.e., 2k bits.

Correction

On remarque que pour tout k € [m], o = E(xy , k), avec 7, choisi aléatoirement et
uniformément dans Z}. L'utilisateur retrouve '’élément x[i, j| en deux étapes. Il applique une
premiere fois la fonction de déchiffrement a u et v puisque u = E(u;, 7,) et v = E(v;, 7,), pour
Ty €t T, € Z. Puis U retrouve le chiffré de z[i, j], en calculant o; = u; N + v;. Il retrouve enfin

(i, j], en calculant D(o;) : il calcule d’abord v; = D(0;) mod N, puis u; = 0; — % mod N.

3.3.7 Protocole de Lipmaa

Le cryptosysteme construit a la section 3.2.3 va permettre de construire le protocole de
article [15]. Ce cryptosystéme a l'avantage d’étre « length-flexible » i.e., qu’étant donné un
entier s, on peut chiffrer et déchiffrer des messages de longueur quelconque ; ce qui nous amene
a nous intéresser a un nouveau protocole ou cette fois pour rechiffrer un message déja chiffré, il
ne sera pas utile de diviser le chiffré en deux parties afin de pouvoir le rechiffrer, comme pour
le protocole de Chang.

Définitions

Soit s un entier fixé. Soient M ’ensemble des messages et C, ’ensemble des chiffrés. Soit R
Iespace des aléas. On demande que pour un certain entier positif a, Cs1, € My, On note &
le plus petit entier vérifiant cette condition. Pour le cryptosysteme de Damgard-Jurik de PKC
2001 [10], l0g2C: v 1 + % Autrement dit le facteur d’expansion £ est d’autant plus petit que

log2 Ms
la valeur de s est élevée. On suppose que le parametre de sécurité est k = log, |M;|. Afin de
simplifier la compréhension du schéma, on prendra |M;| = |M;]*, ou log, |[Ms| = sk et
|Cs| = | Mst¢|. Pour ce protocole, on prend s & L, ol [ est le nombre de bits que I'utilisateur

veut récupérer.

Représentation de la base de données

Au départ, la base de données z contient n entrées dans Zy ~ {0,1}' , pour un certain entier
[. On représente la base de données comme un hyper-cube de dimension «. Plus précisément,
n = H‘;‘:l Aj, ot les \; sont des entiers distincts. On suppose que l'utilisateur veut retrouver
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I’élément ayant pour indice i = (qi,...,qq) dans z, tel que pour tout j € [a], on a q; € Zy,.
Autrement dit, ’élément S(iy, .. .,1i,) est défini par I’élément

[ 11. H)\j + 9. H)\j + - 4 ia-1.Aq +iq + 1] de la base de données .

Principe du protocole

Tout message chiffré pouvait étre rechiffré avec les mémes parametres publics, mais un
message plus long. De maniere générale, on a :

my, = s+n—1((~ . .€5+1(€5(m0; ’f’o); 7“1); . ); Tn—l) c ZNs+n.

Et on retrouve mg en calculant :

mo = Ds( c. Ds+n_2(Ds+n_1(mn)) e )

L’utilisateur parcourt I'’hyper-cube et chiffre au fur et a mesure sa requéte suivant la valeur de
i.

U parcourt tous les indices (bj¢)jefa) ten,) €t chiffre 1 sii;; =1 pour j € [a] et t € [\j] et O si
ij¢ = 0. Il fabrique de cette maniere une matrice (3;:);je(a)telr;)- Le serveur fabrique de maniere

récursive a chaque étape j du parcours une base de données S;(i;,...,4,) de dimension o — j
qui est le jigme chiffrement de I'élément S(q1, ..., qj-1,%j, ..., la).
Pour la dimension j, le serveur calcule pour i;11 € [Aji1], ..., 00 € [Aa]
EL. e \Si—1 (Bt asesia) E. oS (tg Y
sti—1(Tj6750) = sti—1 (T - Sj1 (s - ia); ijt)'
tely, teZy,

En effet, d’apres la seconde propriété de la fonction de chiffrement de la section 3.2.3, on a :
Ei(myyry)F1miiniat) = £(my - & _y(my_1;7j-1);75).

Si zj,; = 0 alors on chiffre 0 i.e.,. qu’on obtient une puissance Njeme sinon on rechiffre le message

déja chiffré par S;_;.

A la qjome itération, , le serveur se retrouve avec un seul élément de taille (s + a&)k bits qui est

le ajeme chiffré de S(qq, ..., qa)-

Protocole

1. L’utilisateur possede en entrée le uplet (1%, ¢, n; Rg). Sa requéte est (qi, . .., qa). Il calcule
pour tout j € [a] et pour tout t € Zy; :

Bi+ o Estj—1(bjr,mi¢) o1, est un élément aléatoire généré selon la distribution de probabilité R.

Il envoie req = (pk, (B;.) au serveur.

JEla]tely, )

2. Le serveur possede en entrée (1¥,Sy = z,req; R'). 1l calcule & chaque étape j € [a], pour

ij41 € [Nj+1], - - -1 ia € [Aa], une nouvelle base de données :
X . def =1 (tyij 4150t
Sj(’bj+1,..., H 69
tEZ)\

Le serveur envoie S, a l'utilisateur.
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3. U retrouve I'élément z; en calculant pour j allant de v a 1 :

Siy < D,y j-1(5]), et en posant S}, = S,

j—

Il retrouve alors S§ = S(q1,- - -, a)-

Correction

U calcule d’abord : i
él—l = Ds—l—a—l(S = S—l—a 1 H ﬂ o— 1(t

te[Aa]
Mais par définition des (,¢, on a :
ot = Daract( [ (Evvai(bai))) ™) (3.1)
te[Aa]
- Ds-i—a—l(gs—i-a—l( Z ba,t : Sa—l(t))) (32)
teAa]
- Ds-i—a—l(gs-i-a—l(sa—l(QOc))) (33)
= Sa-1(a)- (3.4)

L’équation 3.2 est obtenue en utilisant les propriétés homomorphiques de la fonction &1,
I’équation 3.3 est une conséquence de la construction de la requéte et par correction du schéma
de chiffrement, on obtient ’équation 3.4.

De maniere générale, on suppose qu’a I'étape j, on a : S; = S;j(gj, .. ., qa), on veut montrer que
1 =25j-1(¢j-1, - - -, o). Par définition des S}, on a S;_; = D(S)).
Dosj-1(5}) = Darjo1(Sj(qy, -1 a) = Dowjmr( [ (Evrim(bye)) ¥ Ese)) (3.5)
tEP\jfl}
- Ds-i—j—l(gs—i-j—l( Z bj,t : Sj—l(ta qj, - - - aqa))) (36)
tE[)\jfﬂ
= Dstj1(Esj-1(Sj-1(gj-1, - - -1 4a))) (3.7)
(g1 da)- (3.8)

Le passage a l’équation 3.6 provient des propriétés homomorphiques de &s4;_1, le passage a
I’équation 3.7 provient de la correction du schéma de chiffrement introduit a la section 3.2.3.
Et a la fin, on calcule bien S| = So(q1, .-, Ga)-

Complexité

Au départ, on supposera pour simplifier que tous les \; sont égaux a ne. On verra comment
choisir les A; de maniere a optimiser la complexité. On rappelle que k est le parametre de
sécurité ou k = log, |Zys| et £ est le facteur additif d’expansion de la taille des chiffrés. Du coté
utilisateur, U envoie pour chaque dimension j € a, A; chiffrés chacun de taille (s + j&)k. Si on

prend \; = né, on obtient :

o A-1

Z Z s+ jE)k = Z(s +jE).(nv — 1)k

7j=1 t=1
§

=a.(s+ (a+ 1)5)(71é —1).k
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La base de données envoie un seul élément S, de longueur (s + af)k bits.
Dans l'article de Lipmaa [15], il recommande les valeurs de A; pour lesquels on peut optimiser
la communication pour des petites valeurs de s. Il redéfinit les A\; par :

A — (M)_ (s+j)  ne.

s!

Ce sont les valeurs qui permettent de minimiser la communication :

67

D= D(s+4) =Y Nls+4) —als +

j=1 7j=1

(a+1)
2

),

tout en respectant la condition n = H‘;‘:l Aj.

3.4 Protocole générique

Cette partie consiste a présenter une maniere générale de construire un C'PI R a partir d’une
hypothese calculatoire. Nous allons construire un schéma de chiffrement probabiliste possédant
certaines caractéristiques en rappelant les définitions générales, puis nous allons montrer que les
différents protocoles de C'PI R présentées jusqu’ici sont construits suivant ce modele générique.

Dans un premier temps, nous allons décrire cette primitive générique. Et dans une deuxieme
partie, nous exhiberons différentes instances. Tous ces schémas ont été étudiés dans les sections
précédentes.

On notera n, la taille de la base données, o le nombre de dimensions choisi pour représenter
les indices des éléments dans la base de données x. k sera le parametre de sécurité des deux
participants, qui sera égale a la taille des chiffrés. On notera &, la fonction de chiffrement et
D,y la fonction de déchiffrement. Si ces deux clés sont clairement précisées par le contexte, on
notera respectivement £ et D ces deux algorithme.

3.4.1 Chiffrement

Définition 3.15 Un chiffrement a clé publique utilise deux clés, une clé publique pk et une clé
secrete sk. La clé publique, les algorithmes de chiffrement et de déchiffrement sont publiés de
telle sorte que n'importe qui peut chiffrer des messages. La clé privée est gardée par la personne
qui recoit les messages, ici l'utilisateur, afin de pouvoir déchiffrer les messages regus, ceuz-ci
ayant été chiffrés avec la clé publique correspondante connue de la base de données. La clé sk
ne peut étre facilement découverte avec la connaissance de pk et de ’algorithme de chiffrement,
cette propriété caractérise un chiffrement asymétrique.

Nous allons faire quelques rappels sur la procédure de chiffrement.

— Algorithme de génération des clés : Etant donné le paramétre de sécurité & en entrée,
on choisit une paire de clé (pk, sk).

— Algorithme de chiffrement : Soit R un espace de probabilité fixé. £ est définie par :

Epi : M X R +— C tel que E,,(m;r) € C est le chiffré du message m € M.

Afin de simplifier la notation, on préférera noter le chiffré d'un message £(m).
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— Algorithme de déchiffrement : La fonction de déchiffrement Dy, est définie par :

Dy, : C — MU{L}, tel que,

Dolc) m sl c est un chiffré valide
sk\C) = .
F 1  sinon

Sécurité

On demande que notre fonction de chiffrement £ soit sémantiquement stre i.e. :

Soit A un attaquant générant deux messages mg et m; de taille égale. On suppose que
Iattaquant peut faire appel a un oracle de chiffrement qui renvoie le chiffré ¢, de I'un des
deux messages mg et my choisi aléatoirement. On dit que l'algorithme de chiffrement utilisé
par l'oracle de chiffrement est sémantiquement stur si 'attaquant ne peut deviner b avec proba-
bilité significativement plus grande que % De maniere plus formelle, on considere la définitoin
suivante :

Définition 3.16 Soit AE un schéma de chiffrement construit a partir de la primitive 3.4.1 et k
un parametre de sécurité. Soit b — {0,1} et A un attaquant contre le schéma AE. On considére
lexpérience suivante ou l'attaquant A renvoie deux messages et a acces a un oracle :

Eaxpérience Expjg 4"

(sk, pk) «— KeyGen(1¥)

(mo, m1) — A(FIND, pk)

C — Epk(mb)
b — A(cugss, C')
return b’

On définit l'avantage de lattaquant A dans lexpérience Explye ™" par :

AdVEZ S () = PriBxplg ™ = 1] - PriExpl?§™ = 1),

ot t est le temps mazimum de Uattaquant A dans l'execution de I'expérience Explye 4"

Propriétés homomorphiques de £

On demande que la fonction &, soit additivement homomorphes i.e. :
Ep(my & ma;ry @ 1) = Epp(my;re) - Epr(ma; ra),

ol ® est une loi de groupoide dans R et @ une loi de groupe dans M.

3.4.2 Protocole générique linéaire

On rappelle que n est la taille de la base de données. L’ensemble des messages M de départ

possede n éléments du groupe. On pose log, |M]| 7. Btant donné k le parametre de sécurité,
I'algorithme de génération de clé renvoie la paire (pk, sk), ou pk est la clé publique i.e., le mo-
dule N et la clé secrete i.e., la factorisation de N. On suppose que 'utilisateur veut retrouver
x;. Au départ, il possede le parametre k en entrée.

Protocole linéaire.
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— L'utilisateur définit d’abord (b;);e[n tel que :

b — 0 sij#i
T 1 sig =i
U génere sa requéte ¢ = (q1,- -+, qn), ot ¢; = E(b;). Il envoie ¢ & la base de données.

— Aprés avoir recu ¢, la base de données utilise les propriétés homomorphiques de £ pour
chiffrer la somme des b; - z; pour tout j € [n|. La base de données calcule grace a la
fonction F' définie ci-dessus :

= byay) =[] £y xp).

J€[n] J€ln]

L’égalité ci-dessus est claire compte tenu des remarques précédentes.

— L’utilisateur déchiffre en calculant :

U DB
parametres de U : n, k, 1 parametres de DB : n,x
Pour tout j € [n], b def{l sij=i
our tout j € [n = ) £ £ &
0 sinon (b1),...,E(bn),p déf
R< Epk(Zjen) b5 - T5)-
(pk, sk) «— KeyGen(1*)
R
Dsk(R) =Tq

FiG. 3.1 — Protocole générique linéaire.

Correction et complexité
L’utilisateur calcule la bonne réponse par construction du schéma de chiffrement utilisé :
Tr; = Z X+
J€[n]

La complexité de communication est bien entendu linéaire.

Preuve de sécurité

Supposons qu’il existe un attaquant A « Expi’47 p contre P, le protocole de PIR linéaire de
la section 3.4.2. On va alors construire un attaquant B contre le shéma de chiffrement AE. Par
hypothése de sécurité cet attaquant a un avantage négligeable dans experience Exp'jg ™",
Et donc I” attaquant A aura aussi un avantage négligeable contre le protocole de PIR linéaire.
On définit 'attaquant B par I'algorithme suivant :
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pk - i07i1 — A

071 N pOU.I'j %Z‘O/éb

C; = AL, (0)

C = AE(b) — b —{0,1}

St =0 Cy,=0C, C, =AE0)
sit=1 Gy, =C, Gy = AE(0)

b// — A
Sib' =¥ renvoyer 1
sinon renvoyer ()

Par définition, Advg = Pr[B =1|b = 1] — Pr[B = 1|b = 0]
= Prp" =v|b=1] — Pr[t =b'|b=0].

— Dans le cas ou b = 0, A ne recoit que des chiffrements de 0. Il a donc un avantage nul de
deviner b’ par rapport au cas aléatoire puisque les chiffrements sont indistingables.
— Danslecasoub=1,on a:

Prit" =bp=1]=Prlt =bpb=1n¢ =0] - % +Pr[p =Wb=101 =1] -

| =

1
= (U= Prly =1lp=10Y = 0]+ Prp’ = ¥|b =10V = 1])

1
= 51+ Adva(?))

D’apres ce qui précede, on a donc :

Advy(t) = PrB=1[b=1] — Pr[B = 1]b = 0]

1 1
 Adva(t)
= T

Par définition de la sécurité du chiffrement A€ :
AdviE ™ (t) dot max Advi\?’ﬁm(t).
On a alors :
Advg(t) < AdviE ™ (1).

Et donc :
Advy(t) =2 Advp(t) <2 Advig ™ (t).

D’apres la définition de sécutité 3.16, 'attaquant contre le protocole de PIR linéaire ne peut
avoir un avantage significatif.
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Amélioration du protocole linéaire

Dans le protocole linéaire, 'utilisateur envoie n éléments et la base de données n’envoie
qu'un élément. On peut référencer la base de données de maniere différente en s’inspirant
des techniques utilisées par les PIR par bloc. On arrive alors a équilibrer la complexité de
communication des deux participants. Si on choisit de représenter la base de données par une
matrice de taille A; blocs chacun de taille A\, I'utilisateur n’envoie plus que A; éléments et la
base de données envoie Ay éléments. Mais I'utilisateur n’est intéressé qu’a un des Ay éléments.
On peut alors aller plus loin en utilisant un protocole de PI R avec une nouvelle base de données
de taille A\y. Dans ce cas, 'utilisateur envoie A; + Ay éléments et la base de données n’envoie
plus qu’un élément.

L’idée du protocole générique récursif s’inspire de ces remarques. Seulement, on utilise
un multi-indexage pour représenter le contenu de la base de données. Plus précisément, on
représente la base de données comme un hyper-rectangle de dimension « quelconque. Le scénario
est le suivant : I'utilisateur chiffre sa requéte, la base de données utilise les propriétés homomor-
phiques du schéma en parcourant les dimensions. Elle construit une nouvelle base de données
de dimension plus petite a partir des propriétés homomorphiques de la fonction de chiffrement.
Chaque entrée est vue comme un nouveau message de taille plus grande. L’étape suivante de
la récursion se poursuit avec cette nouvelle base de données. Enfin, la base de données envoie
a l'utilisateur les derniers chiffrés de la derniere étape. Pour retrouver 1’élément qu’il cherche,
I'utilisateur applique les fonctions de déchiffrement successivement aux chiffrés qu’il recoit a
I’aide des clés secretes correspondant au schéma de chiffrement utilisé a I’étape en question.

3.4.3 Protocole récursif

Nous allons préciser les définition du chiffrement dans le cas du protocole récursif :

On définit o > 1 un entier connu des deux participants tel que n = H?‘Zl Aj, avec \; < n des
entiers positifs pour tout j € [a]. Chaque élément contenu dans la base de données = sera noté
Ty e &VEC J1 € [M], ..., Ja € [Aa]. On définit une suite de o paires de clés de chiffrement et
de déchiffrement, notées (pkj, skj), pour j € a. Chaque paire de clés correspondra a une étape
de la récursion. Dans certains protocoles, la premiere paire de clé pourra permettre de définir
les autres paires de clé utilisées pour les autres étapes.

On définit une fonction de chiffrement £; a une étape j € [o] donnée :

5j2MjXRj|—>Cj,

o M, est I'espace des messages et C; 'espace des chiffrés. On définit Cy = M, M.

Pour j € {0,...,a — 1}, on définit un entier I, tel que :
G < M;j—i—l'

Et donc [; = {logwﬁﬂ |Cj|—‘ . On suppose qu’il existe une fonction f; injective tel que pour tout
Jj€Ela]: l
fj ZCj HMj+1j_

On définit alors une fonction bijective f; définie par :

fi 1€ My U{L}, tel que : {EZ(CJ') = filey) s filey) € Im())
: , 07

i(c;) =1 sinon .



3.4. PROTOCOLE GENERIQUE 51

Dans le protocole, on utilisera par commodité f; plutot que f; On définit également la fonction

fo(z) = z pour z € Cy = My. Et on a fy(z) = f;'(z) = x pour x € M;. Autrement dit, pour

7 fixé la fonction f; détermine l'espace des messages de 1'étape j + 1. Elle permet donc de

caractériser la construction de l'induction du chiffrement, comme nous le verrons par la suite.
Soit D; pour j € « la fonction de déchiffrement a 1’étape j définie par :

DjICj HM]U{J_}

Protocole

— On suppose que l'utilisateur veut récupérer 1’élément indicé par (qi,-- - ,qs). En suppo-
sant que l'utilisateur possede en entrée le parametre de sécurité k et qu’il veut récupérer
I'élément indicé par (qi,- - ,qa), il utilise I'algorithme de génération de clés appropriés
pour générer (pk,, sky), ..., (pka, ska), o paires de clés correspondant chacune a une étape
de la récursion.

U commence par construire « vecteurs, ol le jigme vecteur est de dimension A;. On note

vy, ..., Uy ces vecteurs. Avec ces notations, U calcule :
v; = (bj1,...,bj,) pour tout j € [a],
ou bj; est défini par I'utilisateur en fonction de sa requéte (g1, .. ., gn) pour tout t € [;].

Plus précisément, U parcourt tous les indices (j,t);e[a)ter,) de la bases de données et

définit :
1 sit=g
bj: = .
0 sinon .

U calcule ensuite une séquence de requétes :
B+ = E;j(bj+), pour tout j € [a],t € [A;].
L'utilisateur envoie (pk, ..., pka) et (B;:t)jelaltep,;) @ la base de données.

— La base de données parcourt récursivement son contenu et calcule sa réponse en utilisant
les propriétés homomorphiques des fonctions &; :

1. Au départ, la base de données contient n éléments dans M. La base de données de
taille n est représentée sous forme d’une matrice de taille A; x ny, ot ny = [ Aj.

j=2
Pour tout j; € [M],...,ja € [Aa], on définit
_ .0 _ =(0)
Livsda = Tjija = Ljinia:

A la premitre étape de la récursion, DB construit une nouvelle base de données
de taille n; en travaillant sur la premiere dimension. Plus précisément, la base de
données calcule pour tout jo € [Aa], ..., Ja € [Ad] :

A1
1 —(0
x‘gz?"'?ja = gl(z(x§7])277]a ’ 617t)'
t=1

A cette étape, la base de données n’envoie aucun élément. Elle obtient de maniere
virtuelle n; éléments dans C;.
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2. A chaque entrée de la matrice, on fait correspondre /; messages dans M. On applique
la fonction f; a chaque élément obtenu. On définit :

70 k] = A )k, pour tout ki € [1y].

Puis, la base de données utilise les propriétés homomorphiques de £ pour construire
une nouvelle base de données. Elle calcule pour tout js € [As], ..., Ja € [Aa] €t pour
tout ky € [l1],

A2
2D k=80 T k] Ba).
t=1

Comme a la premiere étape, la base de données n’envoie aucun élément, mais elle
obtient de maniere virtuelle l; - ny éléments de Cy, ol ny = H?‘:?) Aj.

3. De maniere générale & une étape v € [a], on considere les deux ensembles M, et C,.
Au début de I'étape v, la base de données se retrouve avec ([J/Z5 ;) - n,_1 éléments

7j=1
deC,_i,0oun, = ﬁ Elle applique la fonction f,_; a chaque element et définit :
¢ [k k ky_s)) [k
xjy,---7ja|: 1y---)» ] fu 1( ]W ,]a[ 1y« l/—2]>[ u—1]7
pour tout k1 € [l1],. .., ky—1 € [l,—1]. Désormais, la base de données obtient (H;:ll] L)

n,_1 €léments dans M,. DB construit une nouvelle base de données de dimension
o — v en utilisant les propriétés homomorphiques de le fonction &,. Plus précisément,

DB calcule :
Av
v v—1)
AT k] = ECETD Bk k],
t=1
pour tout ky € [li],...,k,—1 € [l,_1]. La fonction f, de I’étape suivante permet

d’obtenir des éléments dans M, et de poursuivre la procédure récursive.

On choisit de représenter sur la figure 3.2, les deux étapes pour lesquelles les parametres
doivent étre spécifiés, il s’agit de la premiere étape et de la derniere étape.

~Ala fin, la base de données envoie H;):ll l; éléments de C,. Plus précisément pour tout
ki € [ll], RN ko_1 € [la_l], DB envoie :

2@ (k1. kaq] € Ca.

— Aprés avoir recu la réponse de la base de données, 'utilisateur retrouve I’élément qu’il
cherche z,, .. en utilisant les fonctions D; et j__ll, pour j € [a] successivement. Par
définition, on a fo = f, = Id. Tout d’abord, U calcule pour tout ky € [l],... , ka1 €

[loc—l] .
Do(#@lkrs .. s ko)) © TV kes . ko).

I1 obtient H;Y:_ll l; éléments dans M,,. Puis U applique f1, & chaque élément obtenu. II
calcule pour tout ky € [l1], ..., ka1 € [la—1] :

Fi @O D ks kaca]) € 20 D ks ks,
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(0)
A1,

requéte (1)

( Bra

parallélisation de DB (2)

z) ]

(127”'7)\(1
E)\wa)\a [2]

_(1 ‘
7\ )

requéte (2)

( B2

fa—l

Vki1€[l1],eka—2€[la—2]

Ban )

DB (1)
(

7

P.H
Vki€[l1]

parallélisation de DB (o — 1)

oy ka—2][la—1]

requéte («)

93

DB (2)
1
xg,.)..,l
P.H .
PH :
1
$g\2)7---7)\a
DB (3)
22 1lk] #,auli]
2 2
25 (k] 23, k)
2 2 ’
22 k] - 2D [kl

o halbr kool
_(a—1

7\ [k ko] 2]
7 Tkt e lla—i]

( ﬁa,la s aﬁa)\a ﬁa,ly . 75&,)\,1 ) )
DB («)
P.H :Ega) [kla aka—l]
VkIE[ll]w-wkafle[lafl} :
53&(1) [klv SRR ka—l]

F1c. 3.2 — Premiere étape et derniere étape du protocole générique récursif. A I’étape j, la base de données
DB (j) commence par appliquer la fonction f;_;. Elle réorganise les éléments de la base de données afin
d’exploiter les propriétés homomorphiques (P.H) de la fonction &;. A la fin de cette étape, on obtient DB (j+1)
qui contient n; = Aj41 - nj41 éléments de C;. Chacun est de taille I; dans My;. On parallélise DB (j + 1).
On passe alors a 'étape j + 1.
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U obtient (Hj:f lj) - na—1 éléments dans C,_1, Ol ne—1 = A,. De maniere générale a
une étape j du déchiffrement, U commence par appliquer la fonction f __1]- aux éléments

obtenus a I'étape j — 1. Plus précisément pour tout ky € [l1],...,ka—j € [la—;], U calcule :
1 —(a—i Aéf (i
f @)tk k) = 20T TR e i)
U obtient ([[la—(j-1)) - Na—; éléments dans Co—(jt1), OU Na—j = Aa—ji1 - ... Aq. Puis il

applique la fonctlon de déchiffrement D,_(; ;) aux éléments obtenus :

Da—(j+1)(x(a_j) [kl;---;k‘a—(jﬂ)]) Tl [kla"-§ka—(j+1)]-

qa—j+1;--9a—1 do—j+15--qa

A la fin du déchiffrement, U applique Dy et f; ! = Id. Pour plus de détails, on pourra se
reporter a la preuve de correction ci-dessous.

Correction

Il s’agit de montrer le résultat suivant :

Pour toute étape k=a—j € |a], U calcule pour tout
k‘1€ [ll] k’ c [l] f(lizrl ,qa[kl;"';kj]'
On suppose par récurrence qu’a une certaine étape k — 1, U calcule bien pour tout k; €
(L], ki € (L], xéﬁij) aalk1; -3 kjqa]. L'utilisateur commence par calculer pour tout
kiell],... ki1 € [ljs]
fj_+11 (fgg)qa (k1. . kj]) = :L'gi—;)qa [k1; ... k).

Puis il déchiffre en calculant :

i déf
Dj+1($(j+1) []{717 cey ]{Z]D Ig]ll7...7qa []{717 cey ]{Z]]
Il obtient H;Zl l; éléments dans M, ;. L'utilisateur réitere ce procédé jusqu'a k = o — 1. Il se
retrouve alors avec un élément de M; = Cy, par définition.

Complexité

U envoie d’abord sa requéte (Bjt)jelalter;)- 11 env01e donc Y77, Aj - |Cs] bits. Et la base de
données envoie les [[;Z; ' 1; chiffrés de C, i.e. » TI520 1 - 1Ca Dits.

Preuve de sécurité

La preuve de sécurité du protocole générique récursif est construite sur le méme modele que
la preuve de sécurité du protocole générique linéaire.
Soit RE un schéma de chiffrement construit a partir de la primitive de la section 3.4.3. Sup-
posons qu’il existe un attaquant A contre le protocole générique récursif RP construit a partir
du schéma RE. .
Soient ¢ « (01,---,9.0) €6 @1 « (¢11,---,q1,0) les deux indices pour lesquelles A estime
pouvoir distinguer les deux requétes qq et ¢; avec un avantage non négligeable. Alors il existe
un indice [ € [o] tel que go; # ¢1,. On va alors construire un attaquant contre le schéma de
chiffrement RE; utilisé a I'étape [ de la récursion.
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preuve 3.8 On donnera juste l'idée de la preuve de sécurité, qui utilise un argument hybride

standard. Tout d’abord, on définit a + 1 expériences pour | € {0, ..., a}, H7lz7>,,4 de la maniére
suivante :

qQo,q1 — A

pour i € [a]

(ski, pk;) — KeyGen,(1*)
pour i ={0,...,a},
pour j ={0,..., A},

sii =1,

SZ] 7£ q07i, /62,] = RgZ(O)

sinon,  (i,j = RE;(1)

si1 <,

s J # qui, Pi,j = RE(0)

sinon , Pi,j =RE;(1)

Il est facile de voir que Hgp 4 = EXp%zRA et que Hyp 4 = Exp%RA.
Et on a alors :

Advrp 4 = Z PrHgp 4] — PriHgp 4] (1)
P

A présent, on considere l’adversaire ci-dessous contre le schéma de chiffrement RE;.

pky —
0,1«

CEE®b) -

En utilisant cet adversaire, on peut montrer comme dans le cas linéaire que :

o, q1 < At
pouri € o, i F#t,

(sk;, pk;) — KeyGen;(1%)

pour i = {0,...,a},

pOUTj:{O,...,)\i},
si1 >,

SZ] 7£ qo,i, /6'5’] = Rgl(o)

sinon,  (3,]
si1 <t

=RE()

81 # qui, Bi,J = RE(0)
sinon , [Bi,j = RE;(1)

b —{0,1}
si1 =1,
sib =0,

SZ] 7£ qo,i, /6'5’] = Rgl(o)

sinomn
sib =1,

pi,j=C

sij# qui, Bij =RE(0)

stnon ,

b” — At (Bv p_k)

pi,j=C

|Pr{Hpp 4] — |P7”[H7lz_7>1,,4” < 2- Advgg, (1)
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En insérant ’équation (2) dans ’équation (1), on peut en conclure que :

AdVRp”A(t) < 2- Z AdVRgl (t)
=1

3.4.4 Applications aux protocoles étudiés.
Protocole RQ

Dans le protocole de Kushilevitz et Ostrovsky [13], pour j € [a], la fonction &; est définie par :
Ej 1 29X R Ly, avec M; =7y et C; = ZLy.
De plus, pour tout j € [a], on a C; C Zy". Pour tout j € {0,...,a — 1}, on a donc :
fi: Ty — Zy".

Dans la premiere version non récursive, n = s -t i.e., Ay = t et \y = s U ne récupere pas
seulement z;, mais une colonne entiere i.e., s éléments de Z};. L'idée du protocole récursive est
d’appliquer le méme protocole de PIR avec une base de données de taille s. On suppose que 7
est I'indice de I’élément recherché par 'utilisateur. On a @ = L + 1 le nombre d’étapes. Pour
tout j € [a], on remarque que |M;| = |Ci|¥ " et |M, | = |Cy]F = 2"

La complexité du coté utilisateur est 37, A; - [C;| bits. Dans [13], on prend pour tout j,
Aj = ne et on obtient donc une complexité égale a o - na -k bits pour l'utilisateur. Pour la base
de données, la complexité est k>~ - |C,|. Dans [13], ils prennent |C,| = na. On obtient donc
une complexité globale égale & na - (k™ + k- a).

Protocole de Chang

Dans le protocole de Chang, pour tout j € [« est définie par :
g ZN >< R — ZNZ’

avec M; = Zy, C; = Ly, R =7Zy et a« = 2. On pose m = [\/n] et \; = Ay = m. On remarque
que Zy. U{0} C ZNz En effet, pour tout chiffré ¢ € Z}., on a ¢ = my- N +my, avec mg, my €
L. On définit donc fo = f, = Id et la fonction f; pour j = 1 par :

ijZ*NQ ’_)ZN XZN.

On a donc pour j = 2, M; C C;_1 xCj_; i.e., lj_; = 2. Dans ce protocole , a = 2. Supposons de
maniere générale que l’on ChOlSlSSG de representer la base de données comme un hyper-cube de
dimension « plus grand, avec tout les \; égaux a ne«.On aura pour ce protocole |Cj| > |M 1]
Pour faciliter les calculs on admettra qu’il y a égalité. Et alors |Cj] = |Ci[¥ . Si Zy ~ {0, 1},
on a |G| = (20)?

Pour ce protocole, I'utilisateur envoie 21/n - 21 bits et la base de données envoie les derniers
chiffrés, soit 4-1 bits. Ce qui donne une complexité globale égale a 41 - (y/n+ 1) bits. De maniere
plus générale pour un a-hypercube , la complexité est « - na - 21 bits envoyés et pour la base
de données, elle est égale & 20! - 2] bits.
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Protocole de Lipmaa

Le protocole de Lipmaa s’adapte parfaitement a cette généralisation compte tenu de la
construction. On suppose que 'entier s est fixé et est défini par le protocole. Le cas s = 1 cor-
respond au cryptosysteme de Pailler. Ce protocole permet d’améliorer de maniere significative
le facteur d’expansion.

On définit la fonction de chiffrement dont on se servira qui est définie pour tout j € [a] par :

Sj . ZNjJrs—l X Z}kv = ZNj+s.

On remarque que toutes les fonctions f; sont égales a I'identité. On suppose que Zy ~ {0, 1}'.
A la Qieme 1tération, , le serveur calcule un seul élément de taille (s + &)l bits. Lorsque le
chiffrement repose sur le cryptosysteme de Damgard-Jurik, le facteur d’expansion du protocole
de Lipmaa est £ ~ 1 et la taille des messages a chiffrer est donc (s + j) - . Pour tout j,
ona M; = Cj_;. Et [M,| = |C;| = [Mj_1]|. Si Zy ~ {0,1}, on a alors |G| = | M| * 1 et
M| = |Cy| 771 Si la taille des messages de départ est [°, & la fin on a |[M,| = I*t*"1 Et si
s =1, |[M;| = I’. On obtient comme pour le protocole RC, |My| = |M;|? et M = Zy comme
pour le protocole de Chang.

Pour ce protocole , l'utilisateur envoie Z?‘Zl A;j - |Cj] bits. Si s = 1 et que pour tout j €
[a],\; = n=, lutilisateur envoie Zj‘:l(né —1)-(144) =a-(ne —1)- (1 + atl) . [ bits.
Et la base de données envoie (1 + «) - [ bits. Ce qui donne une complexité globale égale a
a-(n —1)-(1+ %) 1+ (1+a) -1 bits.

Comparaison

Nous avons fait les calculs avec une base de données contenant n = 220 bits et un module
de taille N = 2'9 On obtient pour les trois protocoles précédents, les résultats suivants :

résiduosité quadratique (210)5 (210~ 1210 ) bits | ~ 1,2 - 1077
T

haute résiduosité, Chang 2210 (o 280% 4 2971) it | ~1,1-10°

Lipmaa, s = 1 210 (- ((219)5 — 1)(1 + %) + (1 4 a)) bits | ~7,7-104

F1G. 3.3 — Ordre de grandeur de la complexité en terme de bits pour n = 220 et N = 210, La derniere
colonne donne les valeurs approximatives de la complexité lorsque a = 10.

remarque 3.6 Dans la figure ci-dessus, pour simplifier, nous avons choisi de donner la com-
plexité pour o = 10 dans les trois cas. Il est tout de méme important de préciser qu’en prenant
un « particulier pour chacun des protocoles, (le minimum de la fonction exprimant la com-
plexité du protocole concerné, colonne 2) nous aurions eu une meilleure comparaison des trois
cas.
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