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Le chiffrement complètement homomorphe (Fully Homomorphic Encryption,
FHE) [Gen09] permet d’effectuer des calculs sur des données chiffrées sans les
déchiffrer. Dans les constructions FHE fondées sur les réseaux euclidiens, le
chiffrement introduit un bruit qui joue un rôle essentiel dans les garanties de
sécurité. Les opérations homomorphes font évoluer ce bruit, dont la croissance
peut, au-delà d’un certain seuil, compromettre la correction du déchiffrement.

L’utilisation du FHE soulève ainsi plusieurs défis, notamment en matière de
coût des opérations et de coût de stockage. En effet, la taille des chiffrés, souvent
très supérieure à celle des données en clair, entrâıne des coûts importants de
stockage et de communication.

Le choix des paramètres constitue en lui-même une difficulté, puisqu’il doit
concilier la mâıtrise de la croissance du bruit induite par les opérations homo-
morphes, le niveau de sécurité visé et la complexité des calculs à effectuer.

La quantification [CS82] constitue une approche pouvant contribuer à réduire
la taille de représentation des chiffrés. Elle consiste à remplacer certaines de leurs
composantes par des représentants dans un ensemble plus restreint, permettant
ainsi une représentation plus compacte au prix d’une erreur supplémentaire.
Cette erreur doit alors être analysée conjointement avec le bruit initial du chiffre-
ment et, lorsque des calculs sont effectués après compression, avec son évolution
au cours des opérations homomorphes. Le gain de stockage ou de communica-
tion doit donc être mis en regard de l’effet sur la correction du déchiffrement et
le coût des calculs homomorphes.
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Dans [MS23], Micciancio et Shultz montrent qu’il est possible de combiner
un encodage compatible avec le chiffrement fondé sur les réseaux gadgets [MP12]
et un algorithme de compression permettant d’atteindre un taux de compression
proche de 1, ce taux étant défini comme le rapport entre la taille du message
et celle du chiffré. Ce résultat établit ainsi des garanties de correction et de
compacité pour le chiffrement considéré.

L’objectif de ce stage est d’étudier la compatibilité des méthodes de compres-
sion avec les opérations homomorphes, ainsi que les compromis entre le gain de
compression, la croissance du bruit et le coût des opérations, afin d’identifier les
conditions dans lesquelles la quantification peut être intégrée aux constructions
homomorphes.

L’étude de cette compatibilité portera notamment sur le cas où le réseau
de quantification est construit à partir du réseau gadget. Il s’agira d’examiner
les contraintes qu’une telle construction impose au décodage et à la réalisation
des opérations homomorphes, puis d’analyser dans quelle mesure les propriétés
géométriques et algébriques de ce réseau influencent l’erreur de quantification,
sa propagation au cours des calculs homomorphes et les conditions de correction
du déchiffrement.

Ce travail permettra d’évaluer le potentiel de ces approches de compression
et d’identifier les conditions dans lesquelles elles peuvent être exploitées effica-
cement dans le cadre du chiffrement homomorphe.
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